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BREVE DESCRIPCION DE LA SOLICITUD

La Comision Primera del Senado de la Republica solicité a la Oficina de
Asistencia Técnica Legislativa, OATL, la realizacion de un Estudio de Ante-
cedentes sobre la Legislacion en materia de Nuevas Tecnologias relacionadas
con Internet y el Ciberespacio. Por la amplitud de la tematica propuesta se ha
considerado pertinente dividirla en tres ejes fundamentales: legislacion sobre
comercio electronico, legislacion sobre propiedad intelectual y legislacion so-
bre delitos en Internet. El presente estudio aborda el primero de estos ejes.

INTRODUCCION

Segun Daniel Pefia Valenzuela, “el advenimiento de internet, como debid
ser en su momento la invencion de la imprenta de Gutemberg, constituye, al
decir de muchos, el origen de una revolucion que tendria unas caracteristicas
y alcances similares a la revolucion industrial”'. En efecto, las posibilidades
que ha abierto este sistema de interconexion global entre computadoras en los
ultimos afios han dado pie al desarrollo de actividades antes impensables, cuya
regulacion por parte de los legisladores de todo el mundo se ha convertido en
todo un reto.

Entre las multiples aplicaciones de Internet, la mas extendida y dinamica es el
denominado Comercio Electronico, surgido de las posibilidades que brindan
los nuevos sistemas de transmision de informacion de agilizar la prestacion de
servicios y el intercambio de bienes tangibles e intangibles entre empresas y
consumidores de todo el mundo. El desarrollo de este nuevo tipo de comercio
ha exigido a los Estados y entes internacionales la realizacion de un trabajo
de adecuacion de los sistemas juridicos, con el proposito de disminuir la in-
certidumbre generada por la ejecucion de este nuevo tipo de transacciones no
contempladas por las legislaciones tradicionales, para hacerlas mas seguras y
eficientes. El Estado colombiano no ha sido ajeno a esta labor.

Enel presente Estudio de Antecedentes se realiza una breve resefia del desarrollo
de Internet y del comercio electronico en términos generales; se contemplan
los antecedentes nacionales e internacionales de la legislacion existente en
nuestro pais sobre comercio electronico, plasmada fundamentalmente en la
Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras disposiciones”;
se aborda la reglamentacion que ha tenido esta ley en los afios posteriores a su
expedicion; se analiza el desarrollo jurisprudencial sobre la materia y se hace
una revision de la legislacion extranjera relevante sobre el tema.

1. Internet y Comercio electrénico

La tecnologia de Internet surge en Estados Unidos en la década de los setenta,
bajo la influencia de la denominada guerra fria. Los norteamericanos se dan
cuenta que “tenian sus sistemas de informacién y comunicacioén concentrados
en puntos especificos, y que en caso de una agresion enemiga, sus comuni-
caciones se verian seriamente afectadas si un puesto estratégico era destruido
o incomunicado™. Conscientes de esta situacion, en 1973 “la Agencia de
Proyectos de Investigacion Avanzada de Estados Unidos (Defense Advanced

"' Pefia, Daniel, Aspectos legales de internet y del comercio electronico, Bogota, Dupre Edi-
tores, 2001. p. 13.

2 Gamboa, Rafael, “Soberana estatal en internet: analisis desde la perspectiva de conflictos de

jurisdiccion y competencia en el plano nacional e internacional”, Comercio Electronico, Bogota,
Legis, 2005. p. 628.
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Research Projects Agency -DARPA-), inici6 un programa para investigar
técnicas y tecnologias con el fin de entrelazar paquetes de redes de distintas
clases. El objetivo era desarrollar protocolos de comunicacion que permitiera
a las computadoras enlazadas comunicarse a través de redes distintas. En un
principio se denomind “internetting”, que desencadenaria en lo que hoy se
conoce como internet.””

Con el fin de la guerra fria, este sistema que se habia concebido para la defensa
delos sistemas de informacion norteamericanos se abre hacia otros sectores como
el educativo, el comercial, y el publico en general. En principio, su expansion
es lenta por el excesivo costo de los equipos y por el grado de dificultad en su
manejo, sin embargo, la superacion de estos obstaculos permite la difusion de
esta tecnologia en todo el mundo y el desarrollo de infinidad de aplicaciones
posteriores.

Segun datos de Computer Industry Almanac, una consultora especializada en
internet con sede en Illinois, EE.UU., para el 2005 el nimero de usuarios de
internet debe haber superado los 1.000 millones en todo el mundo, entre los
cuales la gran mayoria, mas de 180 millones, estarian en EE.UU. y méas de 70
millones en América Latina.*

Segun el Informe Sectorial de Telecomunicaciones de diciembre de 2005, emi-
tido por la Comision de Regulacion de Telecomunicaciones, Colombia posee
un 4,9% de los usuarios de Internet de América Latina, lo cual se considera
bajo si se tiene en cuenta que su poblacion equivale al 8,4% de la region. Se
estima que para finales del 2005, el nimero de suscriptores debe estar cercano
a los 900.000, lo que equivale a 4,5 millones de usuarios en todo el territorio
nacional.’

Cabe anotar que en la primera etapa de desarrollo de internet predominé
la utilizacion de los sitios web para la publicidad de bienes y servicios ofreci-
dos por diversas compaiiias. “Luego fueron apareciendo algunos empresarios,
especialmente en los Estados Unidos que aprovecharon las caracteristicas y
condiciones particulares de internet para montar negocios especificos. La ven-
ta de discos, libros, programas de computador, pasajes aéreos y en general
articulos de consumo masivo fueron los primeros negocios que florecieron en
internet.”®

Progresivamente los empresarios fueron tomando conciencia del poten-
cial de negocios ofrecido por internet y el catdlogo de productos ofrecidos se
fue ampliando, a la vez que muchas de las empresas de internet crecian hasta
superar en tamafo y valor a las empresas tradicionales. En la actualidad, se
calcula que 220 millones de personas compran y venden por internet,” lo que
nos hace pensar en que, como afirma Yoshio Utsumi, Secretario General de la
Union Internacional de Telecomunicaciones “de todas las nuevas aplicaciones
surgidas desde la incipiente era de la informacion, el comercio electronico es
quizas la que mas potencial tiene de transformar radicalmente las relaciones
econdmicas que definiran nuestra forma de vida en el siglo XXI.”®

El repentino surgimiento y la variedad de posibilidades que ofrece el deno-
minado Comercio Electronico, hace que existan multiples posibilidades de
definicion. Sin embargo, en términos generales, puede entenderse por Comer-
cio Electromico “cualquier forma de transaccion comercial en la que las partes
interactiian mediante sistemas electronicos en lugar de hacerlo fisicamente.”
Vale la pena resaltar que el comercio electronico usualmente es clasificado de
la siguiente manera, teniendo en cuenta los agentes econdmicos que intervienen
en los negocios:

Comercio electronico negocio a negocio (B2B): Segun Pefia Valenzuela, esta
modalidad “hace relacion a la automatizacion de los procesos de intercambio y
suministros de bienes y servicios entre empresas. Este es el campo del comercio
electronico mas revolucionario, por cuanto implica no solamente la aplicacion
de nuevas tecnologias entre las empresas, sino que implica como supuesto
basico que cada una de las empresas es un e-bussines, es decir, una empresa
que ha incorporado en cada una de las etapas de la cadena de produccion la
informatica, las bases de datos y la automatizacion de procesos.”!”

Comercio electrénico de empresa a consumidor (B2C): Hace referencia al
suministro de bienes y servicios que hacen las empresas a los consumidores,
valiéndose de los procesos informaticos que ofrece internet, “Su origen se
remonta a las primeras aplicaciones comerciales y de transacciones a través
de internet. Los pioneros de esta actividad visualizaron en su momento que
internet podia permitir de una manera comoda y eficiente realizar transacciones
sobre bienes de consumo masivo tales como libros, discos compactos, pasajes
aéreos y software.”!!

Comercio electronico de consumidor a empresa (C2B): Esta modalidad de
comercio se vale de las posibilidades de interactividad que brinda internet.
Basicamente hace referencia a las clases de negocio en que los consumidores
llevan la iniciativa y la empresa les responde.!? Segiin Daniel Pefia, “en este

esquema de comercio electronico es el consumidor quien realiza la transaccion
determinando las caracteristicas esenciales de la misma, siendo el caso mas
relevante el de la compra de tiquetes aéreos a través de una oferta fijada por el
comprador en monto, tiempo y destinacion. La aerolinea recibe las ofertas y
determina con quién realiza el negocio juridico”'

Comercio electronico entre consumidores (C2C): Se denomina C2C al tipo
de transaccion realizada entre dos consumidores. Segun Pefia Valenzuela “el
comercio electronico entre consumidor y consumidor se realiza a través de
intermediarios, remates o martillos a través de los cuales los consumidores, de
acuerdo con reglamentos prefijados, realizan transacciones comerciales entre
ellos en las cuales se fijan los precios y las demas condiciones por subastas
en tiempo real o diferidas en el tiempo en el cual participan consumidores de
maneraindividual o en grupo”. En el caso de Latinoamérica, incluida Colombia,
el caso de Mercadolibre.com y Deremate.com (fusionados recientemente) son
importantes ejemplos de comunidades virtuales en las cuales se realizan esta
clase de negocios C2C.

Comercio electronico entre empresa y gobierno (B2G).
2. Antecedentes Nacionales

En Colombia la normatividad mas importante en materia de Comercio
electronico es la establecida por la Ley 527 de 1999, “Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certifi-
cacién y se dictan otras disposiciones”. Sin embargo, antes de la expedicion
de la Ley 527 de 1999 ya existian en Colombia algunas normas que trataban,
aunque fuera de manera indirecta, aspectos relacionados con el comercio elec-
tronico.

En el afio de 1993 “el Gobierno Nacional expidié el Decreto 633 de 1993,
“por medio del cual se actualiza el Estatuto Organico del Sistema Financiero
y se modifica su titulacion y numeracioén”, el cual prevé en el numeral 6 del
articulo 127 y en el articulo 139, la viabilidad del uso de los sistemas electro-
nicos y del intercambio electronico.”'* Posteriormente, en el afio de 1995, “El
Congreso de la Republica expidio6 la Ley 222 por medio de la cual se reformé
el Codigo de Comercio. En esta reforma se dispuso la posibilidad de llevar
a cabo reuniones de accionistas sin que fuera necesaria su presencia fisica y
simultanea, siempre y cuando se cumplieran los requisitos previstos en la cir-
cular Externa 05/96 de la Superintendencia de Sociedades.”!?

Ademas de lo anterior, “el gobierno expediria el Decreto 2150 de 1995, por
medio del cual se suprimen y reforman regulaciones, procedimientos o trami-
tes innecesarios, existentes en la Administracion Publica, y se dispuso en su
articulo 26 que las entidades de la Administracion Publica deberian habilitar
sistemas de transmision electronica de datos para que los usuarios enviaran o
recibieran informacion requerida para sus actuaciones frente a la Administra-

3 Ibid, p. 628.

4 Entrevista de BBC MUNDO Egil Juliussen, presidente de Computer Industry Almanac,

Acceso en http://news.bbc.co.uk/hi/spanish/science/newsid 4101000/4101793.stm

5 Comisiénde Regulacion de Telecomunicaciones, Informe Sectorial de Telecomunicaciones,
N° 6, diciembre de 2005. Acceso en

http://www.crt.gov.co/Documentos/BibliotecaVirtual/InformeSectorial/Informe_sectorial
6.pdf

6 Pefia, Daniel, Aspectos legales de internet y del comercio electronico, Bogota, Dupre Edi-
tores, 2001. p. 119.

7 Revista Dinero, En linea para comprar y vender, Acceso en http://www.dinero.com/dine-
ro/ArticuloView.jsp?id=23771

8 Palabras pronunciadas por el Sr. Yoshio UTSUMI, Secretario General de la Union Inter-

nacional de Telecomunicaciones en su exposicion titulada “El desarrollo tecnologico no basta”
presentada durante el Dia Mundial de las Telecomunicaciones del 17 de mayo de 1999. Acceso
en http:/www.itw.int/ITU-D/e-strategy/publications-articles/pdf/Legislacion%20Comercio%20Electronic
0%20CAN1.pdf.

% Ver Introduccion al Comercio electronico, Acceso en

http://www.espaciopyme.com/EspacioPyme/BaseDocumental.nsf/
79533549F 1 A4A43BC1256AD400587BEF/$File/Introducci%F3n%20al%20Comercio%20E
lectr%F3nico.pdf.

10 Peiia, Daniel, Aspectos legales de internet y del comercio electronico, Bogota, Dupre Edi-
tores, 2001. p. 25.

1 Pefia, Daniel, Aspectos legales de internet y del comercio electronico, Bogota, Dupre Edi-
tores, 2001. p. 25.

12 Ver
74.asp

13" 0p. Cit. p. 26.
14

http://tecnologias.gio.etsit.upm.es/sistemas-informacion/comercio-electronico-

Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio elec-
tronico” Comercio Electronico, Bogota, Legis, 2005. p. 4.

15" Ibid, p. 4.
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cion y que en ningln caso las entidades publicas podrian limitar el uso de la
tecnologia para el archivo documental por parte de los particulares, sin perjui-
cio de sus estandares tecnoldgicos. Mas adelante se establecieron disposicio-
nes relacionadas con la factura electrénica a través de la Ley 223 de 1995, el
Decreto 1094 de 1996 y el concepto de la DIAN N° 40333 de 20007!°

3. Antecedentes Internacionales

3.1 La Ley modelo de 1a Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI)

Desde comienzos de los noventa, el auge del comercio electronico en todo el
mundo, demandaba la aparicion de normas juridicas que respaldaran el desarrollo
deactividades comerciales en internet, disminuyendo la incertidumbre existente
tanto en empresarios como en consumidores y generando obligaciones y vinculos
juridicos semejantes a los que se daban en el entorno tradicional.'’

En correspondencia con esa necesidad, la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional, empieza a trabajar en la creacion de
una Ley Modelo sobre comercio electronico. Como resultado de ese trabajo la
Asamblea General de la ONU aprueba, mediante Resolucion 51/162 de 1996, la
Ley Modelo de la CNUDMI sobre comercio electronico y otros medios conexos
de comunicacion de datos."®

Segtin la guia de incorporacion al derecho interno, expedida junto con la ley,
“La decision de la CNUDMI de formular un régimen legal modelo para el
comercio electronico se debe a que el régimen aplicable en ciertos paises a la
comunicacion y archivo de informacion era inadecuado o se habia quedado
rezagado, al no haberse previsto en ese régimen las modalidades propias del
comercio electronico. En algunos casos, la legislacion vigente impone o supone
restricciones al empleo de los modernos medios de comunicacion, por ejemplo,
por haberse prescrito el empleo de documentos “originales”, “manuscritos” o
“firmados”. Si bien unos cuantos paises han adoptado reglas especiales para
regular determinados aspectos del comercio electronico, se hace sentir en todas
partes la ausencia de un régimen general del comercio electronico. De ello
puede resultar la incertidumbre acerca de la naturaleza juridica y la validez
de la informacion presentada en otra forma que no sea la de un documento
tradicional sobre papel.

La necesidad de un marco legal seguro y de practicas eficientes se hace sentir
no so6lo en aquellos paises en los que se esta difundiendo el empleo del EDI
(Intercambio Electronico de Datos) y del correo electronico sino también en
otros muchos paises en los que se ha difundido el empleo del fax, el télex y
otras técnicas de comunicacion parecidas.”'® La finalidad de la Ley Modelo
es entonces “ofrecer al legislador nacional un conjunto de reglas aceptables
en el ambito internacional que le permita eliminar algunos de esos obstaculos
juridicos con miras a crear un marco juridico que permita un desarrollo seguro
de las vias electronicas de negociacion designadas por el nombre de comercio
electronico”?’. Es posible afirmar que el elemento central de la ley modelo, y a
través del cual pretende cumplir con su finalidad, es el otorgamiento de validez
juridica a los mensajes de datos.

Segun el articulo 5° de la ley: “No se negaran efectos juridicos, validez o fuerza
obligatoria a la informacion por la sola razén de que esté en forma de mensaje
de datos.”?!

La Ley Modelo esté dividida en dos partes: La primera se encarga de la regula-
cion del comercio electronico en general, abordando para esto las definiciones

de “mensaje de datos”, “intercambio electronico de datos”, “iniciador”, “des-

tinatario”, “intermediario” y “sistema de informacién”; establece ademas la
admisibilidad y fuerza probatoria de los mensajes de datos, y su validez para
la aceptacion de contratos; y se refiere a elementos como el envio y recibo de
los mensajes de datos. En la segunda parte de la ley “Comercio electronico
en materias especificas” aborda el tema de los contratos de transporte de mer-
cancias, y establece la posibilidad de que en caso de requerirse un documento
escrito para esta clase de contratos, este requisito quedara satisfecho mediante

un mensaje de datos.

Ademas de los elementos mencionados, vale la pena resaltar los principios
que establece esta ley mediante sus disposiciones, pues estos principios serian
contemplados en la elaboracion de la legislacion Colombiana en materia de
Comercio electronico:

3.2 Internacionalidad de la ley

Este principio “obedece alanecesidad de interpretar lanorma teniendo en cuenta
su origen internacional, y al objetivo de velar y contribuir con la uniformidad
de su interpretacion a nivel mundial. Este principio se plasma en el articulo
3° de la Ley Modelo, y se constituye en una orden precisa a las autoridades
judiciales y administrativas para que interpreten las disposiciones de la ley,
teniendo en cuenta que la misma obedece a una problematica mundial y que
requiere respuestas proporcionales a esta realidad.”??

3.3 Autonomia de la voluntad

Elprincipio de autonomia de la voluntad “consiste en el reconocimiento juridico
de la libertad contractual de las personas para regular sus propias relaciones, es
decir; permite a los usuarios del comercio hacer uso de las herramientas legales
paraestablecery sefialar las condiciones de validez de sus transacciones. Basado
en esa voluntad el juez debera resolver cualquier conflicto que surja entre las
partes.””? Est4 plasmado en el articulo 4° de la ley modelo.

3.4 Equivalente funcional

Este principio aparece en varias de las disposiciones de la ley modelo y es uno
delos elementos mas importantes para la generacion de confianza en las transac-
ciones basadas en las nuevas tecnologias de la informacion. “Reconoce que los
requisitos legales que dan validez a las transacciones comerciales tradicionales
y que se soportan o respaldan en el papel, constituyen el principal obstaculo
para el desarrollo de medios modernos de comunicacion™* Por lo anterior,
el principio de equivalente funcional establece “la posibilidad de trasladar la
funcionalidad de un elemento tradicional del comercio que ofrece confianza a
la transaccion, como lo hace el papel, a los elementos electronicos, para que
puedan ofrecer también seguridad y confianza a la transaccion realizada en el
entorno digital”.

3.5 Neutralidad

El principio de neutralidad “busca que las disposiciones de la ley no se
vinculen con ninguna tecnologia en especial, conoce la realidad del comercio
electronico, la modificacion y actualizacion permanente de la tecnologia, de
tal forma que permite acoger cualquier innovacion que se dé en el futuro. La
neutralidad es un elemento de gran importancia y es tenido en cuenta por la
norma, ya que la tecnologia avanza con mayor rapidez que el derecho, de tal
manera que seria imposible que las dos 4reas fueran al mismo ritmo™?°.

3.6 Flexibilidad

Este principio “reconoce que la ley no regula todos los pormenores del
comercio electrénico, sino que pretende ser lo suficientemente flexible para
no modificar los planteamientos juridicos existentes, y, alin mas, para ampliar
el ambito de desarrollo del comercio y permitir su incorporacion de manera
armoniosa en el ordenamiento juridico.”?

3.7 Ambito de aplicacion

Finalmente un elemento fundamental de la Ley Modelo, que sera toma-
do a cabalidad por la legislacion colombiana, es la definicion del ambito de
aplicacion de la ley. El articulo 1° de la Ley Modelo dice “La presente ley sera
aplicable a todo tipo de informacion en forma de mensaje de datos utiliza-
da en el contexto de actividades comerciales”. Y en su articulo 2° dice “Por
“mensaje de datos” se entendera la informacion generada, enviada, recibida o
archivada o comunicada por medios electronicos, opticos o similares, como
pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), el correo
electrdnico, el telegrama, el télex o el telefax™.

4. La Ley 527 de 1999

Tras la aprobacion de la ley modelo de la CNUDMI y el ingreso de Colom-
bia como miembro en 1998, se empieza a generar conciencia en el pais sobre
la necesidad de incorporar a la legislacion colombiana una normatividad que
ofreciera a los usuarios de las tecnologias de la informacién unos lineamientos
claros frente a la esencia y los procedimientos que se utilizarian en este ambito

16 Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio elec-

tronico” Comercio Electronico, Bogota, Legis, 2005. p. 4.
17" Ibid. p.6

18 VerIbid, p.6

19 Ley Modelo de la CNUDMI sobre Comercio Electrénico con Guia para su incorporacion

al derecho interno. Acceso en http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453
S _Ebook.pdf

20 Ley Modelo de la CNUDMI sobre Comercio Electronico con Guia para su incorporacion

al derecho interno. Acceso en http://www.uncitral.org/pdf/spanish/texts/electcom/05-89453
S Ebook.pdf

21 hid.

22 Ver Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio

electronico” Comercio Electrénico, Bogota, Legis, 2005. p. 12.
23 Ibid., pp. 12-13.
2% Ver Ibid., p. 13.

2 Ver Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio
electronico” Comercio Electrénico, Bogota, Legis, 2005. p. 14.

26 Ibid., pp.14-15.
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y la necesidad de crear un contexto juridico que diera validez y seguridad a
las transacciones realizadas a través de mensajes de datos?’.

Por lo anterior, Colombia decide seguir las recomendaciones de la
CNUDMI e incorporar los planteamientos de la ley modelo al derecho co-
lombiano, lo cual es llevado a cabo mediante la expedicion de la Ley 527
de 1999, “por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.”?®
Es importante mencionar que, aunque se afirma que se siguen las recomen-
daciones de la Ley Modelo, la legislacion Colombiana va mas alla de lo
planteado por esta ley, al incluir elementos sobre las firmas electronicas,
las entidades de certificacion y las obligaciones de la Superintendencia de
Industria y Comercio; estos elementos en cierta forma se anticipan a la ex-
pedicion, por parte de la CNUDMI, de la Ley Modelo de Firma Electronica,
aprobada por la ONU en 2001.

La Ley 527 esta dividida en cuatro partes: Mensajes de datos y comercio
electronico; Transporte de Mercancias; Firmas Digitales, Certificados y En-
tidades de certificacion; y Reglamentacion y vigencia.

4.1 Mensajes de datos y comercio electronico

Aligual que la Ley Modelo de la ONU, en la primera parte de la Ley 527
aparece su planteamiento central, que es el reconocimiento juridico de los
mensajes de datos, y su valor probatorio: “La ley determina la obligacion
de aceptar los mensajes de datos como documentos, registros o informacion
solicitada por las normas, siempre y cuando sea accesible para posterior
consulta y se garantice su integridad (permanece el contenido original, de
manera completa e inalterada). De requerirse una firma, debe entenderse
satisfecho este requisito con un mensaje de datos que permita identificar al
iniciador, su aprobacion sobre el contenido del dato y la no alteracion del
mensaje original, mediante un método confiable y apropiado; es decir que
la ley solicita que se garantice la confidencialidad, integridad y autentica-
cion del contenido del mensaje de datos. Adicionalmente, los mensajes de
datos seran admisibles como medio de prueba y en ninguna actuacion ad-
ministrativa o judicial se podra negar eficacia, validez o fuerza obligatoria o
probatoria a la informacion consignada en un mensaje de datos por el simple
hecho de ser un mensaje de datos; para su valoracion deberan emplearse los
criterios establecidos para todas las pruebas.”?

Ademas de lo anterior, en esta primera parte se definen elementos funda-
mentales para la interpretacion de la ley.

Definiciones establecidas por el articulo 2° de la Ley 527:

a) Mensaje de datos. La informacion generada, enviada, recibida, alma-
cenada o comunicada por medios electronicos, opticos o similares, como
pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), inter-
net, el correo electronico, el telegrama, el télex o el telefax;

b) Comercio electrénico. Abarca las cuestiones suscitadas por toda re-
lacion de indole comercial, sea o no contractual, estructurada a partir de la
utilizacion de uno o mas mensajes de datos o de cualquier otro medio simi-
lar. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
siguientes operaciones: toda operacion comercial de suministro o intercam-
bio de bienes o servicios; todo acuerdo de distribucion; toda operacion de
representacion o mandato comercial; todo tipo de operaciones financieras,
bursatiles y de seguros; de construccion de obras; de consultoria; de inge-
nieria; de concesion de licencias; todo acuerdo de concesion o explotacion
de un servicio publico; de empresa conjunta y otras formas de cooperacion
industrial o comercial; de transporte de mercancias o de pasajeros por via
aérea, maritima y férrea, o por carretera;

c¢) Firma digital. Se entendera como un valor numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador y que
el mensaje inicial no ha sido modificado después de efectuada la transforma-
cion;

d) Entidad de Certificacién. Es aquella persona que, autorizada conforme
a la presente ley, esta facultada para emitir certificados en relacion con las
firmas digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolédgico de la transmision y recepcion de mensajes de datos,
asi como cumplir otras funciones relativas a las comunicaciones basadas en
las firmas digitales;

¢) Intercambio Electronico de Datos (EDI). La transmision electronica
de datos de una computadora a otra, que est4 estructurada bajo normas técni-
cas convenidas al efecto;

f) Sistema de Informacion. Se entendera todo sistema utilizado para ge-
nerar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de
datos.

4.2 Transporte de Mercancias

En la segunda parte, sobre comercio electronico en materia de transporte
de mercancias la Ley establece: “Cuando la ley requiera que se lleven a cabo
por escrito o mediante documento emitido en papel actos como la notificacion
del clausulas y condiciones del contrato, la promesa de entrega de las mercan-
cias, la indicacion de las marcas, nimero, cantidad, peso de las mercancias, la
concesion, adquisicion, renuncia, transferencia o negociacion de algun dere-
cho sobre mercancias, entre otros, quedara satisfecho dicho requisito cuando
se lleve a cabo por medio de uno o mas mensajes de datos, lo cual no afectara
los derechos y obligaciones de las partes.

4.3 Firmas Digitales, Certificados y Entidades de certificacion

En cuanto a las firmas digitales, definidas anteriormente, la ley establece
que “cuando se fije una firma digital en un mensaje de datos, se presume que
el suscriptor tenia la intencién de acreditar ese mensaje y ser vinculado con
su contenido; la firma digital tendra la misma fuerza y efectos que la firma
manuscrita si es Unica a la persona que la usa, es susceptible de ser verificada,
esta bajo control de la persona que la usa, esta ligada a la informacién o men-
saje inalterados y estd conforme a las reglamentaciones del gobierno™.

En lo que tiene que ver con las entidades de certificacion, la ley establece
que: “Podran ser entidades de certificacion las personas juridicas, publicas
o privadas, nacionales o extranjeras y las Camaras de Comercio, que previa
solicitud sean autorizadas por la Superintendencia de Industria y Comercio
al cumplir con los requisitos establecidos por el gobierno y contar con la ca-
pacidad econdmica y financiera suficiente para prestar los servicios corres-
pondientes, contar con la capacidad y elementos técnicos necesarios para la
generacion de firmas digitales, la emision de certificados sobre la autenticidad
de las mismas y la conservacion de mensajes de datos y que los representantes
legales administradores no sean personas condenadas a penas privativas de la
libertad (excepto por delitos politicos culposos) o suspendidas en el ejercicio
de su profesion por falta grave contra la ética. Estas entidades podran emitir
certificados sobre las firmas digitales y la verificacidon respecto de la altera-
cion entre el envio y la recepcion del mensaje de datos y ofrecer servicios de
registro y estampado cronolégico y de archivo y conservacion de mensajes de
datos32 en contraprestacion de una remuneracion establecida por estas entida-
des.”!

Sobre los Certificados la ley establece que “ademas de estar digitalmente
firmados por la entidad, deberan contener nombre, direccion y domicilio del
suscriptor, identificacion del suscriptor nombrado en el certificado, clave pa-
blica, metodologia para verificar la firma y nimero de serie del certificado.
De esta manera y salvo acuerdo entre partes, se entiende que un suscriptor ha
aceptado un certificado cuando la entidad, a solicitud de este, lo ha guardado
en un repositorio; el suscriptor podra solicitar a la misma entidad la revoca-
cion del mismo por voluntad propia, pero sera obligado a hacerlo en el evento

27" Ver Ministerio de Comercio Exterior, “Situacion y perspectivas del comercio electronico

en la Republica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas
del Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede
de la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/

4ea21444at6077b103256a790050e7ad?OpenDocument.

2 Enla exposicion de motivos del proyecto de ley (227 de 1998 Camara), publicada en la

Gaceta nimero 44 del viernes 24 de abril de 1998, p. 25, se establecio la importancia de seguir
los parametros establecidos por la Ley Modelo, aprobada por la Asamblea General de la ONU,
mediante la Resolucion 51/162 de 1996.

®  Ministerio de Comercio Exterior, “Situacion y perspectivas del comercio electronico en la

Reptiblica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas del
Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede de
la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/

4ea21444af6077b10325690050e7ad?OpenDocument.

30" Ministerio de Comercio Exterior, “Situacién y perspectivas del comercio electronico en la Republica

de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas del Comercio Electrénico en
la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede de la Asociacion Latinoamericana de Inte-
gracion. Acceso en http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004£67 cc/

4ea21444af6077b103256a790050e7ad?OpenDocument.

31 Ministerio de Comercio Exterior, “Situacion y perspectivas del comercio electronico en la

Republica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas del
Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede de
la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/
4ea21444af6077b103256a790050e7ad?OpenDocument.
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de pérdida o peligro de uso indebido de su clave privada, so pena de respon-
sabilidad. Se establece que los certificados de firmas digitales emitidos por
entidades de certificacion extranjeras podran ser reconocidos en los mismos
términos por las entidades de certificacion nacionales, siempre y cuando sean
reconocidos por una entidad de certificacion que garantice la regularidad de
los detalles del certificado, su validez y vigencia.”*?

Sobre la Superintendencia de Industria y Comercio, queda contemplado
en la ley que “esta entidad ejercera las facultades que le han sido asignadas
respecto a las entidades de certificacion, asi como autorizar la actividad de las
entidades de certificacion, velar por el funcionamiento y eficiente prestacion
del servicio por parte de estas, realizar visitas de auditoria, revocar o sus-
pender la autorizacion para operar como entidad de certificacion, solicitar la
informacion pertinente para el ejercicio de sus funciones, imponer sanciones
a las entidades que no cumplan con sus obligaciones, ordenar la revocacion
de certificados cuando la entidad de certificacion los emita sin cumplimiento
de los requisitos, designar los repositorios y entidades de certificacion, emitir
certificados en relacion con las firmas digitales de las entidades de certifica-
cién, e impartir instrucciones sobre el adecuado cumplimiento de las normas
a las cuales deben sujetarse las entidades de certificacion. Adicionalmente,
podra imponer sanciones a las entidades de certificacion, segun la naturaleza
y gravedad de la falta.”*’

4.4 Reglamentacion y vigencia

Finalmente la ley establece en su articulo 45 “La Superintendencia de In-
dustria y Comercio contara con un término adicional de doce (12) meses, con-
tados a partir de la publicacion de la presente ley, para organizar y asignar a
una de sus dependencias la funciéon de inspeccion, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que
el Gobierno Nacional cree una unidad especializada dentro de ella para tal
efecto.

4.5 Reglamentacion de la Ley 527 de 1999
4.5.1 Decreto 1747 de septiembre 11 de 2000

Con el objeto de reglamentar la Ley 527 de 1999 el Gobierno Nacional
expide el 11 de septiembre de 2000 el Decreto 1747, “por el cual se reglamen-
ta parcialmente la Ley 527 de 1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales".

Segun Maria Clara Gutiérrez, "el decreto establece que pueden existir dos
clases de entidades de certificacion: las entidades cerradas y las entidades
abiertas. Las primeras fueron definidas como aquellas que prestan servicios
propios de entidades de certificacion s6lo para el intercambio de mensajes en-
tre la entidad y el suscriptor, sin exigir remuneracion por ello; y las segundas
son aquellas que contrario sensu, ofrecen servicios propios de entidades de
certificacion, tales que su uso no se limita al intercambio de mensajes entre la
entidad y el suscriptor y reciben remuneracion por ello. Los requisitos de esta
ultima son mas exigentes que los previstos para las entidades cerradas ya que
su actividad puede tener efectos frente a terceros"*.

Es importante anotar ademas, que este Decreto profundiza las disposicio-
nes contenidas en la Ley 527 al establecer los siguientes conceptos en su ar-
ticulo 1°:

1. Iniciador: Persona que actuando por su cuenta, o en cuyo nombre se
haya actuado, envie o genere un mensaje de datos.

2. Suscriptor: Persona a cuyo nombre se expide un certificado.

3. Repositorio: Sistema de informacion utilizado para almacenar y recupe-
rar certificados y otra informacion relacionada con los mismos.

4. Clave privada: Valor o valores numéricos que, utilizados conjuntamente
con un procedimiento matematico conocido, sirven para generar la firma digi-
tal de un mensaje de datos.

5. Clave publica: Valor o valores numéricos que son utilizados para verifi-
car que una firma digital fue generada con la clave privada del iniciador.

6. Certificado en relacion con las firmas digitales: Mensaje de datos firma-
do por la entidad de certificacion que identifica, tanto a la entidad de certifica-
cion que lo expide, como al suscriptor y contiene la clave publica de este.

7. Estampado cronoldgico: mensaje de datos firmado por una entidad de
certificacion que sirve para verificar que otro mensaje de datos no ha cambia-
do en un periodo que comienza en la fecha y hora en que se presta el servicio
y termina en la fecha en que la firma del mensaje de datos generado por el pres-
tador del servicio de estampado, pierde validez.

4.5.2 Resolucion 26930 de 2000
“Mediante esta resolucion de la Superintendencia de Industria y Comercio,

se establecen los estandares tecnoldgicos para el funcionamiento de las enti-
dades de certificacion y sus auditores, se determinan los respectivos requisitos

para convertirse en entidades de certificacion cerradas y abiertas, la informa-
cion que deben presentar y el procedimiento para su cesacion de actividades;
igualmente se sefalan los requisitos y deberes de las firmas auditoras y sus
informes de auditoria, los estandares para algoritmos de firma, generacion de
par de claves, generacidn de firma digital, certificados en relacion con la firma
digital y listas de certificacion revocados. También se determina que los sis-
temas de las entidades de certificacion deben tener un sistema confiable que
adopte politicas, planes y procedimientos de seguridad y regula el contenido

de los certificados por ellas expedidos”.?®

5. Otras normas relacionadas con el Comercio Electronico
5.1 Ley 588 de 2000

En la Ley 588 de 2000, “por medio de la cual se reglamenta el ejercicio de
la actividad notarial” se establecio, de conformidad con la Ley 527 de 1999
que “las notarias y consulados podran ser autorizados por la Superintendencia
de Industria y Comercio como entidades de certificacion™®. En esta ley se
afirma ademads que “las notarias y consulados podran transmitir como men-
sajes de datos, por los medios electronicos, Opticos y similares a los que se
refiere el literal a) del articulo 2° de la Ley 527 de 1999, a otros notarios o
consules, copias, certificados, constancias de los documentos que tengan en
sus archivos, asi como de los documentos privados que los particulares quie-
ran transmitir con destino a otros notarios y consules o personas naturales o
juridicas. Dichos documentos seran auténticos cuando retnan los requisitos
técnicos de seguridad que para transmision de mensajes de datos que establece
la Ley 527 de 19997,

5.2 Ley 599 de 2000

Mediante reforma al Codigo Penal (Ley 599 de 2000) “se incorporaron
delitos a la violacion de la intimidad, reserva e interceptacion de comunica-
ciones, tales como la violacidn ilicita de comunicaciones (art. 192), el ofreci-
miento, venta o compra de instrumento apto para interceptar la comunicacion
privada entre particulares (art. 193), la divulgacién y empleo de documentos
reservados (art. 194), el acceso abusivo a un sistema informatico (art. 195), la
violacion ilicita de comunicaciones o correspondencia de caracter oficial (art.
196) y la utilizacidn ilicita de equipos transmisores o receptores (art. 197). De
esta manera, se da mas seguridad a las transacciones realizadas por medios
electronicos pues existe una sancion penal para su violacion.”3®

5.3 Ley 633 de 2000- Relacion de los sitios Web con la DIAN

Una disposicion de vital importancia para el comercio electronico en Colombia
es la contemplada por la Ley 633 de 2000, “por la cual se expiden normas en
materia tributaria, se dictan disposiciones sobre el tratamiento a los fondos
obligatorios para la vivienda de interés social y se introducen normas para
fortalecer las finanzas de la Rama Judicial”.

Segtin el articulo 91 de esta ley “Todas las paginas web y los sitios de Internet
de origen colombiano que operan en el Internet y cuya actividad econéomica
sea de caracter comercial, financiera o de prestacion de servicios, deberan
inscribirse en el registro mercantil y suministrar a la Direccion de Impuestos
y Aduanas Nacionales, DIAN, la informacion de transacciones econdmicas en
los términos que esta entidad lo requiera”.

5.4 Ley 962 de 2005 - Tramites con entidades del Estado

EnlaLey 962 de 2005, “Porlacual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los organismos y entidades del

2 bid.

3 Ibid.

34 Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio elec-

tronico” Comercio Electronico, Bogota, Legis, 2005. p, 20. La autora afirma que “los requisitos
exigidos a cada uno de los tipos de entidades de certificacion obedecen a la necesidad de otorgar
mayor seguridad a las transacciones electronicas y generar mayor confianza en el uso de herra-

mientas tecnologicas para el desarrollo de los negocios y gestiones de otra indole”.

35 Ministerio de Comercio Exterior, “Situacion y perspectivas del comercio electronico en la

Republica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas del
Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede de
la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/
4ea21444af6077b103256a790050e7ad?OpenDocument.

36 Pparagrafo 1°, articulo 1°, Ley 588 de 2000.

37 Paragrafo 2°, articulo 1°, Ley 588 de 2000.

38 Ministerio de Comercio Exterior, “Situacién y perspectivas del comercio electronico en la

Republica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas del
Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede de
la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/
4ea21444af6077b103256a790050e7ad?OpenDocument.
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Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos” se establecen normas sobre la divulgacion electronica de formularios
oficiales; la utilizacion de documentos electronicos para la informacion sobre
tramites; la validez de los certificados digitales en sustitucion de las firmas
autografas para la sustanciacion de actuaciones y actos administrativos que se
realicen por medios electronicos; la utilizacion del correo electronico para el
envio de informacion y la validez de la factura electronica.

5.5 Resolucion 307 de 2000

El 2 de octubre de 2000 la Comision de Regulacion de Telecomunicacio-
nes, con la intencion de promover el acceso a internet determina unas tarifas
maximas para el acceso a este servicio, de obligatorio cumplimiento para los
operadores TPBCL y los operadores de valor agregado y telematicos que pres-
ten este servicio (ISP); anualmente estas tarifas pueden ser actualizadas, y
estan sujetas al régimen de subsidios y contribuciones segn estratos.*’

6. Acuerdos Internacionales

6.1 Declaracion conjunta sobre Comercio Electronico entre los Estados Unidos
y la Republica de Colombia. (Mayo de 2000). En esta declaracion, considerada
como el acuerdo internacional mas relevante sobre el tema, "se resalta el com-
promiso de las dos naciones por fomentar y desarrollar el comercio electronico,
establecer normas claras que ofrezcan validez al uso de las tecnologias de la
informacién y la comunicacion y evitar acciones que creen obstaculos o ba-
rreras al comercio electronico. Asi mismo, se comprometieron a no establecer
gravamenes a las transacciones electronicas de bienes."*

7. Jurisprudencia
7.1 Sentencia C-662/2000

Esta sentencia surge en respuesta a la exigencia de algunos notarios del
pais que mediante accion publica de inconstitucionalidad solicitaban declarar
la inexequibilidad parcial de la norma por considerar que las actividades de
certificacion asignadas a las entidades certificadoras invadian la esfera de sus
funciones, ya que los notarios, en su concepto, eran los Unicos depositarios de
fe ptiblica. Ademas de lo anterior afirmaban que al equiparar los mensajes de
datos con los documentos en materia probatoria la Ley 527 estaba modifican-
do una norma de la administracion de justicia, lo cual seglin la Constitucion,
solo puede hacerse por una ley de tipo estatutario.*!

Frente a estos argumentos la Corte Constitucional sefialé que las activi-
dades de las entidades de certificacion, por cuanto estdn enfocadas a dotar de
seguridad técnica y juridica al comercio electronico hacen parte del derecho
privado y no pueden equipararse a un servicio publico. Ademas se afirma que
las entidades de certificacion no dan fe publica, ni sustituyen a las notarias en
la prestacion de sus servicios.*

En cuanto al argumento que sostiene que se estaba reformando un compo-
nente de la administracion de justicia cuyo tramite es el contemplado para las
leyes estatutarias, la Corte Constitucional aclar6 que la reserva de ley estatu-
taria planteada por el articulo 152 de la Constitucion no obliga a que todos los
asuntos que se relacionen con los temas establecidos por ese articulo deban ser
tramitadas como leyes estatutarias.

7.2 Sentencia C-831/2001

La Sentencia C-831/2001 surge como respuesta a una accion publica de
inconstitucionalidad interpuesta por un ciudadano que afirmaba que el arti-
culo 6° de la norma* vulneraba los articulos 28 y 152 de la Constitucién. El
argumento era que “con la entrada en vigor de la Ley 527 y su articulo 6°, se
entenderia que el requisito establecido por el articulo 28 de la Constitucion
Politica, relacionada con el mandamiento escrito, estaria satisfecho con un
mensaje de datos si la informacion que contenia podia ser consultada con pos-
terioridad”**. Seglin el demandante al regular un aspecto del articulo 28 de la
Constitucion, referente a un derecho fundamental, la Ley 527 estaria omitien-
do el requisito exigido por el articulo 152 de la Constitucion de tramitar esta
clase de reformas como leyes estatutarias.

Para la Corte “la disposicion demandada no tiene como objeto el desarrollo
del articulo 28 de la Constitucion Politica, el cual sirve de fundamento a las
disposiciones pertinentes del Codigo de Procedimiento Penal. La Ley 527 y el
articulo 6° aluden simplemente a la posibilidad de reconocer como equivalen-
tes a un escrito los mensajes de datos entendidos como lo establece el literal b)
del articulo 2° de la Ley 527.”* La Corte reconoce que los planteamientos de
la Ley 527 de 1999 no se limitan al tema del comercio electrénico, pues hacen
referencia en términos generales al acceso y uso de los mensajes de datos,
pero no considera acertados los argumentos del demandante por lo cual decide
declarar exequible la norma.

7.3 Sentencia C-1147/2001

Cabe resaltar también como jurisprudencia relacionada con el comercio elec-
tronico la Sentencia C-1147 de octubre 31 de 2001, emitida en respuesta a la
demandade inconstitucionalidad del articulo 91 delaLey 633 de 2000, referente
a la obligacion de las paginas Web vy sitios de Internet colombianos de tipo
comercial de inscribirse en el registro mercantil y suministrar a la Direccion
de Impuestos y Aduanas Nacionales, DIAN, la informacién de transacciones
econdmicas en los términos que esta entidad lo requiera. El demandante re-
procha la generalidad y vaguedad con que el articulo 91 de la Ley 633 de 2000
establece dos deberes con los cuales han de cumplir todas las paginas web y
los sitios de Internet de origen colombiano cuya actividad econdmica sea de
caracter comercial, financiera o de prestacion de servicios. Sin embargo, tras
analizar los conceptos de la DIAN, la Camara de Comercio de Bogota y el Pro-
curador General, la Corte decide declarar Exequible, de manera condicionada,
el articulo 91 de la Ley 633 de 2000 respecto de los cargos formulados en la
demanda, en el entendido que la informacion que puede requerir la DIAN es
la directamente relevante y estrictamente necesaria para el cumplimiento de
sus funciones en ejercicio de sus competencias legales.

8. Proyectos de ley

En el estudio se contemplaron dos proyectos de ley relacionados con el co-
mercio electronico:

8.1 Proyecto de ley 160 de 2003 (Camara)

Esteproyecto, “Por el cual se regulan las comunicaciones via Internet y mediante
el uso de fax”, presentado por el Representante a la Camara, Alvaro Ashton
Giraldo, parte de la premisa de que el anonimato de las personas que acceden
a los servicios de internet y fax en sitios publicos habilitados para este servi-
cio facilita a las personas inescrupulosas realizar todo tipo de maniobras que
tienen por finalidad perjudicar a terceros*. Lo que se propone entonces es que
los establecimientos que presten el servicio publico de internet y fax queden
obligados a llevar un libro de registro de sus usuarios, que deberan presentar a
las autoridades ante cualquier requerimiento.

8.2 Proyecto de ley 142 de 2004 (Senado)

Este proyecto, “Por medio de la cual se regula el uso del correo electronico
comercial no solicitado (Spam) y se dictan otras disposiciones”, presentado por
el Senador Samuel Moreno Rojas, pretende establecer una serie de requisitos
que deben contener los mensajes de correo electronico con fines publicitarios
o comerciales no solicitados (Spam) por el receptor, entre los cuales se puede
mencionar: La obligacion de incluir nombre del remitente, su domicilio com-
pleto y una direccidn de correo valida o alglin otro mecanismo mediante el cual
el receptor pueda manifestar su voluntad de no recibir mensajes adicionales;
y la obligacion de incluir la palabra “publicidad” en el campo de “asunto” del
mensaje. El proyecto plantea que sera considerado correo electronico ilegal el
que no cumpla con estos requisitos o el que contenga nombre e informacion
falsa que no permita identificar al emisor; el que sea enviado desde el dominio
de un tercero sin su autorizacion; el que contenga informacion engafiosa en el
espacio de “asunto” y el que se transmita pasados diez dias después de que el
destinatario solicitdé que no le fueran enviados mas mensajes.

39" Ver Ministerio de Comercio Exterior, “Situacion y perspectivas del comercio electronico

en la Repuiblica de Colombia”, Memorias del Seminario-Taller Situacion Actual y Perspectivas
del Comercio Electronico en la Region, Realizado los dias 27 y 28 de junio de 2001 en la sede
de la Asociacion Latinoamericana de Integracion. Acceso en

http://www.aladi.org/nsfaladi/reuniones.nsf/ceb8a0c5450bdab803256a79004f67cc/
4ea21444af6077b103256a790050e7ad?OpenDocument.

40 Ver http://www.mincomercio.gov.co/VBeContent/NewsDetail.asp?ID=940&IDCompany=22

A Ver Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio
electronico” Comercio Electrénico, Bogota, Legis, 2005. p. 23.

42 Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio elec-

tronico” Comercio Electronico, Bogota, Legis, 2005, p. 24. Segun Gutiérrez adicionalmente la
Corte “argumento que la fe publica no es una potestad otorgada exclusivamente a los notarios
aunque sean ellos los llamados a cumplir esa funcion. La fe publica también es dada por los
contadores, los revisores fiscales y las autoridades, de tal forma que el argumento expuesto por

los demandantes se caia por su propio peso”.

43 Articulo 6°. Escrito. Cuando cualquier norma requiera que la informacion conste por es-

crito, ese requisito quedara satisfecho con un mensaje de datos, si la informacion que este con-
tiene es accesible para su posterior consulta. Lo dispuesto en este articulo se aplicara tanto si el
requisito establecido en cualquier norma constituye una obligacion, como si las normas prevén
consecuencias en el caso de que la informacion no conste por escrito.

4 0p. Cit. p.23.

4 Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio elec-

tronico” Comercio Electronico, Bogota, Legis, 2005. p. 29.
4 Ver Exposicion de Motivos del Proyecto de ley 160 de 2003 (Camara).
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9. Derecho Comparado

9.1 Comunidad Andina de Naciones

Para comprender en qué situacion estda Colombia frente a los demas paises de la region en materia de comercio electronico se presenta un cuadro comparativo

en el que se incluyen las legislaciones de los cinco paises de la Comunidad Andina de Naciones.*’

ASPECTO COLOMBIA BOLIVIA ECUADOR PERU VENEZUELA
- Decreto 1204 de 2001
- Ley 527 de 1999 -Ley 67 de 2002 |~ Ley 27269 de 2000
Proyecto Reol d
- Decreto 1747 de 2000 - Decreto 3496 de 2002 | - Reglamento de
L de Ley la Ley de Firmas y
Legislacion - Resolucion Certificados digitales
26930 de 2000
Vigente
Regular la
comunicacion Reoular la Regula mensajes de
electronica de ; . & ., datos, firma electronica
Regula los mensajes utilizacion de la
datos, contratacion . servicios de
. de datos, la firma firma electrdnica. yser .
Regula el acceso y uso electronica y firmas electronica, los certificacion
de los mensajes de datos, electronicas. servicios de
el comercio electronico, certificacion,
las firmas digitales y las la contratacion
entidades de certificacion. e]ectr(’)nica’ la
prestacion de
servicios electronicos
Objeto de (incluido el comercio
la norma electrégico) yla
proteccion a los
usuarios.
Esla Es toda
informacién Informacién
creada, creada, Es la Tod
. ., oda
generada, generada, informacion - y
informacion
procesada, procesada, generada, -
enviada enviada transmitida, nieligible en
Definicion ’ ’ o formato
Mensaie d La informacién generada, recibida, recibida, recibida, '
ensaje de enviada, recibida, ) . hivad electronico o
. comunicada o comunicada o archivada,
Datos almacenada o comunicada ) similar que
por medios electronicos, archivada por archivada por comunicada q
opticos o similares... medios medios por medios pueda ser
. almacenada o
electronicos, electronicos, electronicos, intercambiada
opticos o que puede ser opticos o por cualquier

que puede ser
intercambiada

por cualquier

medio.

por cualquier

medio.

analogo.

medio.

47

La informacion para la elaboracion de este cuadro comparativo fue tomada de la presentacion

“Desarrollos en regulacion en comercio electronico en la Region Andina” elaborada y presentada
por la doctora Maria Clara Gutiérrez, en el Congreso Mundial de Derecho Informdtico realizado
en Santo Domingo, Republica Dominicana el 6 de octubre de 2006.

Acceso en www.alfa-redi.com/.../V_congreso_mundial de derecho informatico RD 6 de
oct_2005.ppt
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ASPECTO COLOMBIA BOLIVIA ECUADOR PERU VENEZUELA
Informacién
Cualquier creadao
Un valor simbolo utilizada por
numérico que Conjunto de basado en el Signatario,
se adhiere a datos medios asociada al
un mensaje Oni . :
j electrénicos electronicos Mensaje de
de datos i e
y integrados, utilizado o adoptado Datos, que
que, ligados o por una permite
utilizando un pro'cedimiento asociados de parte con atribuirle su
matematico - . .y
manera logica la intencion autoria bajo el
conocido, ) Son los datos en forma 2 d
. a un mensaje electronica consignados precisa de contexto en el cual ha
vinculado a la : : sido
de datos, en un mensaje de vincular,
clave del . datos, adjuntados o . mplead
utilizada como R . autenticar y empleado.
iniciador y al logicamente asociados
método de al mismo, y que puedan garantizar la
texto del . . ., i . .
exto de identificacion  ser utilizados para integridad
) mensaje identificar al titular de
Definicion ) ’ del firmante, la firma en relacion de un
ermite . ., -
de firma p con la intencion con el mensaje de documento
. . determinar . datos, e indicar que .
digital de vincularse . q electronico
el titular de la firma
que este
con el aprueba y reconoce la oun
valor se ha . informacion contenida .
contenido de . mensaje
obtenido en el mensaje de datos.
dichos de datos
exclusivamente con la _
. documentos. cumpliendo
clave del iniciador y que el
mensaje Firma todas o
inicial no ha electronica algunas
sido avanzada o de las funciones
modificado firma digital caracteristi-
; .. cas de
después de (requisitos)
una firma
efectuada la transforma-
. manuscrita.
cion.
Reconoce
La validez
. Reconoce Reconoce Reconoce Reconoce
Juridica de ) . ) )
' La validez La validez La validez La validez
los mensajes . ) . .
Juridica de Juridica de Juridica de Juridica de
de datos y les _ ] _ _
) los mensajes los mensajes los mensajes los mensajes
Elementos atribuye fuerza
) de datos y les de datos y les de datos y les de datos y les
Comunes probatoria. _ ) _ _
atribuye fuerza atribuye fuerza atribuye fuerza atribuye fuerza

probatoria.
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ASPECTO COLOMBIA BOLIVIA ECUADOR PERU VENEZUELA
Contiene los ) . ) )
S Contiene los Contiene los Contiene los Contiene los
Principios de o o o L
) Principios de Principios de Principios de Principios de
Equivalente ) ) ) .
) Equivalente Equivalente Equivalente Equivalente
Funcional, . ) . )
Funcional, Funcional, Funcional, Funcional,
Autonomia de
Autonomia de Autonomia de Autonomia de Autonomia de
la voluntad
) la voluntad la voluntad la voluntad la voluntad
y neutralidad _ ) _ _
. y neutralidad y neutralidad y neutralidad y neutralidad
tecnologica. ) ) . .
tecnologica. tecnoldgica. tecnologica. tecnologica.
Establece
Establece Establece Establece Establece disposiciones
disposiciones disposiciones disposiciones disposiciones sobre
sobre sobre sobre sobre Entidades de
Entidades de Entidades de Entidades de Entidades de Certificacion
Certificacion Certificacion Certificacion Certificacion y les exige
y les exige y les exige y les exige y les exige capacidad
capacidad capacidad capacidad capacidad economica,
Elementos econdmica, econdmica, econdmica, econdmica, financiera y
Comunes financiera y financiera y financiera y financiera y técnica
técnica técnica técnica técnica para
para para para para funcionar.
funcionar. funcionar. funcionar. funcionar. Deben ser
Deben ser Deben ser Deben ser Deben ser autorizadas
autorizadas autorizadas autorizadas autorizadas por un
por un por un por un por un organo de
organo de organo de organo de organo de control.
control. control. control. control.
Influencia de Hay una Sus disposiciones . - ,
Hay una _ , Sus disposiciones varian
La Ley _ importante varian
importante ) . de forma
Modelo de la ) ) ) influencia de de forma .
influencia de Contiene elementos . sustancial
CNUDMI ) La Ley sustancial
LaLey Mixtos. de las
(1996) Modelo de las
Modelo recomenda-
aunque se le recomenda- )
aunque se le . ciones
hacen algunas ciones
hacen algunas o de la
dic adiciones de la CNUDMI
adiciones CNUDMI. NU .
Incluye
Capitulo
Sobre trans-
porte de
Transporte Mercancias No incluyen No incluyen No incluyen No incluyen
de de acuerdo El tema. El tema. El tema. El tema.
mercancias. ala
recomenda-
cion de la
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El cuadro comparativonos permite ver que en materiade legislacion en Comercio

electrénico, la situacion de Colombia es muy cercana a la de los demas paises de
la region y demuestra que contamos con importantes elementos comunes: Validez
juridica de documentos electronicos, fuerza probatoria de documentos electronicos,
y aplicacion de los principios de neutralidad tecnologica, equivalente funcional y
autonomia de la voluntad. Se observa ademas que todos los paises de la Comunidad
Andina de Naciones tienen disposiciones sobre entidades de certificacion y que
les imponen a estas entidades requisitos tecnologicos y financieros para funcionar.
Maria Clara Gutiérrez sefiala que existen (como se puede observar en el cuadro)
disparidades en las definiciones técnicas de mensaje de datos y firma digital.
En cuanto a la influencia de la CNUDMI, se observa que irradia mas a Colom-
bia y Ecuador que a Perti, Venezuela y Bolivia. Colombia parece ser el pais mas
influenciado pues incluso sigue la recomendacion de agregar un capitulo sobre
transporte de mercancias. *

10. Legislacion Extranjera

10.1 Estados Unidos

En el caso norteamericano encontramos que, antes de ser emitida la legisla-
cion federal algunos de los Estados ya habian expedido normas sobre comercio
electronico.®

En el &mbito federal la ley de los Estados Unidos reconoce, al igual que la Ley
527 de 1999, 1a Validez juridica y la fuerza obligatoria de los documentos electro-
nicos. Hay que resaltar, sin embargo, que “la norma norteamericana consagra en
la seccion 101 la obligacion de proteger al consumidor y ofrecerle las condiciones
apropiadas para obtener su consentimiento voluntario y la posibilidad de su re-
tracto sin ofrecerle multas o sanciones. Ademas, aunque la ley norteamericana no
prevé expresamente la existencia de entidades de certificacion, lo hace de manera
genérica y se refiere a la labor propia de notariado y certificacion, la cual puede
hacerse de forma electronica. Asi mismo prevé que no se negara efectos juridicos
a la formacion, creacion o cualquier envio que involucre la accién de uno a mas
agentes electronicos’™.

10.2 Uni6én Europea

La Union Europea ha tratado el tema a través de directivas comunitarias, de
tipo flexible, que dan pie a que los Estados miembros desarrollen sus propios or-
denamientos. Lo que se observa desde 1999 es que la Union ha emitido directivas
dedicadas a la definicion de preceptos generales relacionados con la sociedad de
la informacion para que sirvan de referencia a los distintos paises y se logre un
acercamiento de sus legislaciones.”!

OBSERVACIONES

Es importante anotar que por la amplitud del tema “Marco Normativo de Inter-
net y del Ciberespacio”, fue necesario realizar una division tematica. El presente
Estudio de Antecedentes se remitio estrictamente al tema del Comercio Electroni-
co, considerado como el de mayor importancia dentro del amplio espectro de las
normas sobre internet, y representa uno de los componentes de una investigacion
mas amplia.

CONCLUSIONES

— Se destaca que por el caracter relativamente reciente del tema no existe legis-
lacion en Colombia anterior a la década de los noventa.

En el estudio se pudo observar que Colombia ha recorrido hasta ahora un im-
portante camino en materia de regulacion del Comercio Electronico, sobre todo
en lo que tiene que ver con la principal problematica que genera este fendmeno:
la necesidad de un respaldo juridico a las transacciones realizadas a través de do-
cumentos electronicos.

— Se observa que la influencia de la CNUDMI en la elaboracion de la Ley 527
de 1999 fue notable, sin desconocer que la norma colombiana introduce elemen-
tos no contemplados por la primera ley modelo (1996) como los relacionados con
la Firma Digital y las Entidades de Certificacion, que solo serian abordados por
este organismo hasta el 2001.

— En la actualidad, se observa que la legislacion Colombiana en materia de
validez juridica de mensajes de datos esta a la par de las legislaciones de todos los
paises de la Comunidad Andina de Naciones, e incluso de la legislacion norteame-
ricana. Sin embargo, el sistema de certificacion de firmas digitales en nuestro pais
ha tenido un desarrollo lento, que hasta ahora, después de seis anos de expedicion
de la Ley 527 de 1999, empieza a mostrar resultados.’*Sobre ese tema debe re-
saltarse que actualmente solo una entidad en el pais, Certicamara S.A, funciona
como entidad certificadora.

— En materia de utilizacion de firmas digitales existe una ventaja enorme entre
las grandes entidades y empresas (sobre todo financieras) y los pequefios em-
presarios. En materia de comercio B2C solo han logrado importantes desarrollos
los sistemas implementados por grandes almacenes y el comercio B2B resulta
incipiente.

— Cabe resaltar finalmente que la lentitud con que ha avanzado el tema del
Comercio Electronico en nuestro pais no puede relacionarse exclusivamente con

el desarrollo normativo. Entre las distintas percepciones encontradas sobre el de-
sarrollo del Comercio Electronico en el pais, se encuentra que, para la mayoria
de los autores, esta lentitud obedece también a rezagos tecnolégicos (ampliacion
del servicio de internet) y a elementos culturales, pues todavia existe mucha des-
confianza sobre la efectividad y seguridad con que se pueden realizar negocios
utilizando los nuevos avances tecnologicos.
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gislativa (UATL).

Doctor Carlos Eduardo Borrero, mentor de la Unidad de Asistencia Técnica
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También se hizo presente la doctora Diana Patricia Vanegas, Coordinadora de
la Unidad de Asistencia Técnica Legislativa, y el doctor Emiro Enrique Gonzélez,
Subcoordinador de la Unidad de Asistencia Técnica Legislativa.

El estudio de antecedentes sobre Legislacion en materia de Comercio Elec-
tronico fue aprobado por el Consejo Técnico con Honores.

a8 Apesar de ser el pais demas influencia es importante resaltar que existen también diferencias
entre la Ley Modelo de la CNUDMI y la Ley 527 de 1999. La més importante de estas diferencias
radica en que la Ley Modelo no presenta ninguna definicion de Comercio Electrénico, mientras
que la Ley 527 si lo hace.

¥ Segiin Maria Clara Gutiérrez, “una de las primeras leyes sobre comercio electroénico fue

la expedida en el Estado de Utah, con una clara referencia a los principios y directrices de la
CNUDMI y sirvié como punto de referencia para la Ley Colombiana en lo referente a la parte
tercera, correspondiente a firmas digitales y entidades de certificacion. También hace referencia
alos principios de la Ley modelo sobre comercio electronico de la Comision de Naciones Unidas
parael Derecho Mercantil Internacional -CNUDMI-.” Gutiérrez, Maria Clara, “Consideraciones
sobre el tratamiento juridico del comercio electronico” Comercio Electronico, Bogota, Legis,
2005. p. 35.

50

51

http://www.mincomercio.gov.co/VBEContent/home.asp

Ver Gutiérrez, Maria Clara, “Consideraciones sobre el tratamiento juridico del comercio
electronico” Comercio Electronico, Bogota, Legis, 2005. p. 36.

2 Ver Quijano, Milena, Despega la Firma Digital en Colombia, Acceso en http://www.i-uris.

com/Articulos/firma2.html



GACETA DEL CONGRESO 325

Lunes 28 de agosto de 2006

Pégina 11

CONTENIDO
Pagina

1. Normatividad

1.1. CONSTITUCION POLITICA DE COLOMBIA
1.2 LEYES ORDINARIAS VIGENTES
1.2.1 Ley 222 de 1993

1.2.2 Ley 223 de 1993

1.2.3 Ley 527 de 1999

1.2.4 Ley 588 de 2000

1.2.5 Ley 598 de 2000

1.2.6 Ley 599 de 2000

1.2.7 Ley 633 de 2000

1.2.8 Ley 890 de 2004

1.2.9 Ley 962 de 2005

1.3 DECRETOS

1.3.1 Decreto 633 de 1993

1.3.2 Decreto 2150 de 1995

1.3.3 Decreto 1094 de 1996

1.3.4 Decreto 1747 de 2000

1.4 RESOLUCIONES

1.4.1 Resolucion N° 307 de 2000

1.4.2 Resolucion N° 26930 de 2000

1.4.3 Resolucion N° 36904 de 2001
1.5 CIRCULARES

1.5.1 Circular Unica No.10 de 2001

1.5.2 Circular Externa No. 15 de 2001

1.5.3 Circular Externa No. 19 de 2002

1.5.4 Circular Externa No. 11 de 2002

1.5.5 Circular Externa No. 23 de 2002

2. JURISPRUDENCIA

2.1 Sentencia C-662/00 Corte Constitucional

2.2 Sentencia C-831/01 Corte Constitucional

2.3 Sentencia C-1147/01 Corte Constitucional

3. PROYECTOS DE LEY

3.1 Proyecto de ley niimero 35 de 2001

3.2 Proyecto de ley nimero 160 de 2003 Camara

3.3 Proyecto de ley niimero 142 de 2004 Senado

4. LEGISLACION EXTRANJERA

4.1 CNUDMI

4.2 Bolivia

4.3 Ecuador

4.4 Peru

4.5 Venezuela

4.6 Estados Unidos

4.7 Unién Europea

5. DOCUMENTOS CONSULTADOS

5.1 Universidad de los Andes

5.2 Ministerio de Comercio Exterior

5.3 Comision de Regulacion de Telecomunicaciones

NORMATIVIDAD

11 CONSTITUCION POLITICA DE COLOMBIA

FECHA CONTENIDO DE INTERES
4 de julio de | ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y
1991

familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacién privada son inviolables.
Solo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y deméas documentos privados, en los términos que sefiale la ley.
ARTICULO 28. Toda persona es libre. Nadie puede ser molestado en su
persona o familia, ni reducido a prisiéon o arresto, ni detenido, ni su domicilio
registrado, sino en virtud de mandamiento escrito de autoridad judicial
competente, con las formalidades legales y por motivo previamente definido
en laley.

La persona detenida preventivamente sera puesta a disposicion del juez
competente dentro de las treinta y seis horas siguientes, para que este
adopte la decision correspondiente en el término que establezca la ley.

En ningin caso podra haber detencion, prisién ni arresto por deudas, ni
penas y medidas de seguridad imprescriptibles.

ARTICULO 78. La ley regulara el control de calidad de bienes y servicios
ofrecidos y prestados a la comunidad, asi como la informaciéon que debe
suministrarse al publico en su comercializacion.

Seran responsables, de acuerdo con la ley, quienes en la produccion y en la
comercializacion de bienes y servicios, atenten contra la salud, la seguridad y
el adecuado aprovisionamiento a consumidores y usuarios.

El Estado garantizara la participacion de las organizaciones de consumidores
y usuarios en el estudio de las disposiciones que les conciernen. Para gozar
de este derecho las organizaciones deben ser representativas y observar
procedimientos democraticos internos.

ARTICULO 333. La actividad econémica y la iniciativa privada son libres,
dentro de los limites del bien comun. Para su ejercicio, nadie podra exigir
permisos previos ni requisitos, sin autorizacion de la ley.

La libre competencia econémica es un derecho de todos que supone
responsabilidades.

La empresa, como base del desarrollo, tiene una funcién social que implica
obligaciones. El Estado fortalecera las organizaciones solidarias y estimulara
el desarrollo empresarial.

El Estado, por mandato de la ley, impedira que se obstruya o se restrinja la
libertad econdémica y evitara o controlara cualquier abuso que personas o
empresas hagan de su posicion dominante en el mercado nacional.

La ley delimitara el alcance de la libertad econémica cuando asi lo exijan el
interés social, el ambiente y el patrimonio cultural de la Nacion.
(Ver documento 1)

1.2 LEYES ORDINARIAS VIGENTES

NUMERO

CONTENIDO DE INTERES

Ley 222 del
20 de
Diciembre
de 1995

Por la cual se modifica el Libro Il del Cédigo de Comercio, se expide un
nuevo régimen de procesos concursales y se dictan otras
disposiciones.

ARTICULO 19. REUNIONES NO PRESENCIALES. Siempre que ello se
pueda probar, habra reunion de la junta de socios, de asamblea general de
accionistas o de junta directiva cuando por cualquier medio todos los socios o
miembros puedan deliberar y decidir por comunicacién simultanea o
sucesiva. En este ultimo caso, la sucesién de comunicaciones debera ocurrir
de manera inmediata de acuerdo con el medio empleado.

PARAGRAFO. Para evitar que se vean atropelladas las mayorias accionarlas
en las asambleas y juntas directivas donde se va a utilizar este nuevo
mecanismo, sera obligatorio tener la presencia de un delegado de la
Superintendencia de Sociedades, debera ser solicitado con ocho dias de
anticipacion.

Esta proceso se aplicara para las sociedades vigiladas por dicha
superintendencia. Para las demas sociedades, debera quedar prueba tales
como fax, donde aparezcan la hora, girador, mensaje, o grabacion
magnetofénica donde queden los mismos registros.

(Ver documento 2)

Ley 223 del
20 de
Diciembre
de 1999

Por la cual se expiden normas sobre racionalizacion tributaria y se
dictan otras disposiciones.

ARTICULO 37. Adicionase el Estatuto Tributario con el siguiente articulo:
"ARTICULO 616-1. FACTURA O DOCUMENTO EQUIVALENTE. La factura
de venta o documento equivalente se expedira, en las operaciones que se
realicen con comerciantes, importadores o prestadores de servicios o en las
venta a consumidores finales.

Son documentos equivalentes a la factura de venta: El tiquete de maquina
registradora, la boleta de ingreso a espectaculos publicos, la factura
electronica y los demas que sefale el Gobierno Nacional.

Dentro de los seis meses siguientes a la vigencia de esta Ley el Gobierno
Nacional reglamentara la utilizacion de la factura electronica”.

ARTICULO 38. Adiciénase el Estatuto Tributario con el siguiente articulo:
"ARTICULO 616-2. CASOS EN LOS CUALES NO SE REQUIERE LA
EXPEDICION DE FACTURA. No se requerira la expedicion de factura en las
operaciones realizadas por bancos, corporaciones financieras, corporaciones
de ahorro y vivienda y las compafiias de financiamiento comercial. Tampoco
existira esta obligacién en las ventas efectuadas por los responsables del
régimen simplificado, y cuando se trate de la enajenacion de bienes producto
de la actividad agricola o ganadera por parte de personas naturales, cuando
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la cuantia de esta operacion sea inferior a dos millones de pesos ($
2.000.000 valor afio base 1995), y en los demas casos que se sefiale el
gobierno Nacional".

ARTICULO 40. El articulo 617 del Estatuto Tributario quedara asi:
"ARTICULO 617. REQUISITOS DE LA FACTURA DE VENTA. Para efectos
tributarios, la expedicioén de factura a que se refiere el articulo 615 consiste
en entregar el original de la misma, con el lleno de los siguientes requisitos:
a) Estar denominada expresamente como factura de venta;

b) Apellidos y nombre o razén y NIT del vendedor o de quien presta el
servicio;

c) Apellidos y nombre o razén social del adquirente de los bienes o servicios,
cuando este exija la discriminacion del impuesto pagado, por tratarse de un
responsable con derecho al correspondiente descuento;

d) Llevar un numero que corresponda a un sistema de numeracion
consecutiva de facturas de venta;

e) Fecha de su expedicion;

f) Descripcion especifica o genérica de los articulos vendidos o servicios
prestados;

g) Valor total de la operacion;

h) El nombre o razén social y el NIT del impresor de la factura, e

i) Indicar la calidad de retenedor del impuesto sobre las ventas.

Al momento de la expedicion de la factura los requisitos de los literales a), b),
d) y h), deberan estar previamente impresos a través de medios litograficos,
tipograficos o de técnicas industriales de caracter similar. Cuando el
contribuyente utilice un sistema de facturacién por computador o maquinas
registradoras, con la impresion efectuada por tales medios se entienden
cumplidos los requisitos de impresion previa. El sistema de facturacion
debera numerar en forma consecutiva las facturas y se deberan proveer los
medios necesarios para su verificacion y auditoria.

"PARAGRAFO. En el caso de las empresas que venden tiquetes de
transporte no sera obligatorio entregar el original de la factura. Al efecto, sera
suficiente entregar copia de la misma".

ARTICULO 41. Adiciénase el Estatuto Tributario con el siguiente articulo:
"ARTICULO 618-2. Las personas o entidades que elaboren facturas o
documentos equivalentes, deberan cumplir las siguientes obligaciones:

1. Elaborar las facturas o documentos equivalentes con los requisitos
sefialados en el Estatuto Tributario y con las caracteristicas que prescriba la
Direccion de Impuestos y Aduanas Nacionales.

2. Llevar un registro de las personas o entidades que hayan solicitado la
elaboracion de facturas, con su identificacion, direccion, nimero de facturas
elaboradas para cada cliente y numeracion respectiva.

3. Abstenerse de elaborar facturacion en relacién con un determinado cliente
a quien se le haya elaborado por parte de dicha empresa la misma
numeracion.

4. Expedir factura por la prestacion del servicio, la cual, ademas de cumplir
con los requisitos establecidos en el articulo 617 del Estatuto Tributario,
debera tener la constancia del primero y uUltimo nimero consecutivo de
dichos documentos, que haya elaborado al adquirente del servicio".
ARTICULO 42. Adiciénase el Estatuto Tributario con el siguiente articulo:
"ARTICULO 618-3. PLAZO PARA EMPEZAR A APLICAR EL SISTEMA DE
FACTURACION. Los nuevos requisitos establecidos en los articulos

anteriores deberan cumplirse para la facturaciéon expedida a partir del primero
de julio de 1996".
(Ver documento 3)

Ley 527 del
18 de
Agosto  de
1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.

ARTICULO 10. AMBITO DE APLICACION. La presente ley sera aplicable a
todo tipo de informacion en forma de mensaje de datos, salvo en los
siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de
convenios o tratados internacionales;

b) En las advertencias escritas que por disposicién legal deban ir
necesariamente impresas en cierto tipo de productos en razén al riesgo que
implica su comercializacién, uso o consumo.

ARTICULO 20. DEFINICIONES. Para los efectos de la presente ley se
entendera por:

a) Mensaje de datos. La informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, 6pticos o similares,
como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI),
Internet, el correo electrénico, el telegrama, el télex o el telefax;

b) Comercio electronico. Abarca las cuestiones suscitadas por toda relacion
de indole comercial, sea o no contractual, estructurada a partir de la
utilizacion de uno o mas mensajes de datos o de cualquier otro medio similar.
Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
siguientes operaciones: toda operacién comercial de suministro o intercambio
de bienes o servicios; todo acuerdo de distribucion; toda operacion de
representacion o mandato comercial; todo tipo de operaciones financieras,
bursétiles y de seguros; de construccion de obras; de consultoria; de
ingenieria; de concesion de licencias; todo acuerdo de concesion o
explotacion de un servicio publico; de empresa conjunta y otras formas de
cooperacion industrial o comercial; de transporte de mercancias o de
pasajeros por via aérea, maritima y férrea, o por carretera;

c) Firma digital. Se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador y que
el mensaje inicial no ha sido modificado después de efectuada la
transformacion;

d) Entidad de Certificacion. Es aquella persona que, autorizada conforme a la
presente ley, esta facultada para emitir certificados en relacion con las firmas
digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolégico de la transmisién y recepcion de mensajes de datos,
asi como cumplir otras funciones relativas a las comunicaciones basadas en
las firmas digitales;

e) Intercambio Electrénico de Datos (EDI). La transmisiéon electrénica de
datos de una computadora a otra, que estd estructurada bajo normas
técnicas convenidas al efecto;

f) Sistema de Informacién. Se entendera todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.
ARTICULO 3o0. INTERPRETACION. En la interpretacion de la presente ley
habran de tenerse en cuenta su origen internacional, la necesidad de
promover la uniformidad de su aplicacion y la observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no
estén expresamente resueltas en ella, seran dirimidas de conformidad con
los principios generales en que ella se inspira.

ARTICULO 40. MODIFICACION MEDIANTE ACUERDO. Salvo que se
disponga otra cosa, en las relaciones entre partes que generan, envian,
reciben, archivan o procesan de alguna otra forma mensajes de datos, las
disposiciones del Capitulo Ill, Parte I, podran ser modificadas mediante
acuerdo.

ARTICULO 50. RECONOCIMIENTO JURIDICO DE LOS MENSAJES DE
DATOS. No se negaran efectos juridicos, validez o fuerza obligatoria a todo
tipo de informacién por la sola razén de que esté en forma de mensaje de
datos.

CAPITULO II.

APLICACION DE LOS REQUISITOS JURIDICOS DE LOS MENSAJES DE
DATOS

ARTICULO 60. ESCRITO. Cuando cualquier norma requiera que la
informacién conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos, si la informacién que este contiene es accesible para su
posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas prevén
consecuencias en el caso de que la informacién no conste por escrito.
ARTICULO 70. FIRMA. Cuando cualquier norma exija la presencia de una
firma o establezca ciertas consecuencias en ausencia de la misma, en
relacion con un mensaje de datos, se entendera satisfecho dicho
requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su aprobacion;
b) Que el método sea tanto confiable como apropiado para el propésito por el
cual el mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas simplemente
prevén consecuencias en el caso de que no exista una firma.

ARTICULO 8o. ORIGINAL. Cuando cualquier norma requiera que la
informacion sea presentada y conservada en su forma original, ese requisito
quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de
la informacion, a partir del momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién
puede ser mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligaciéon, como si las normas simplemente
prevén consecuencias en el caso de que la informacién no sea presentada o
conservada en su forma original.

ARTICULO 90. INTEGRIDAD DE UN MENSAJE DE DATOS. Para efectos
del articulo anterior, se considerard que la informacién consignada en un

mensaje de datos es integra, si esta ha permanecido completa e inalterada,
salvo la adicion de algin endoso o de algin cambio que sea inherente al
proceso de comunicacion, archivo o presentacion. El grado de confiabilidad
requerido, sera determinado a la luz de los fines para los que se generé la
informacion y de todas las circunstancias relevantes del caso.

ARTICULO 10. ADMISIBILIDAD Y FUERZA PROBATORIA DE LOS
MENSAJES DE DATOS. Los mensajes de datos seran admisibles como
medios de prueba y su fuerza probatoria es la otorgada en las disposiciones
del Capitulo VIII del Titulo XIlI, Seccién Tercera, Libro Segundo del Cédigo
de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
mensaje de datos, por el sélo hecho que se trate de un mensaje de datos o
en razén de no haber sido presentado en su forma original.

ARTICULO 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN
MENSAJE DE DATOS. Para la valoracion de la fuerza probatoria de los
mensajes de datos a que se refiere esta ley, se tendran en cuenta las reglas
de la sana critica y demas criterios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad en la forma en que se haya
conservado la integridad de la informacion, la forma en la que se identifique a
su iniciador y cualquier otro factor pertinente.

ARTICULO 12. CONSERVACION DE LOS MENSAJES DE DATOS Y
DOCUMENTOS. Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedara satisfecho, siempre
que se cumplan las siguientes condiciones:

1. Que la informacién que contengan sea accesible para su posterior
consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en
que se haya generado, enviado o recibido o en algun formato que permita
demostrar que reproduce con exactitud la informacion generada, enviada o
recibida, y

3. Que se conserve, de haber alguna, toda informacién que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue
enviado o recibido el mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, la informaciéon que tenga
por unica finalidad facilitar el envio o recepcion de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier
medio técnico que garantice su reproduccion exacta.

ARTICULO 13. CONSERVACION DE MENSAJES DE DATOS Y ARCHIVO
DE DOCUMENTOS A TRAVES DE TERCEROS. El cumplimiento de la
obligacién de conservar documentos, registros o informaciones en mensajes
de datos, se podra realizar directamente o a través de terceros, siempre y
cuando se cumplan las condiciones enunciadas en el articulo anterior.
CAPITULO Il1.

COMUNICACION DE LOS MENSAJES DE DATOS

ARTICULO 14. FORMACION Y VALIDEZ DE LOS CONTRATOS. En la
formacion del contrato, salvo acuerdo expreso entre las partes, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos. No se
negara validez o fuerza obligatoria a un contrato por la sola razén de haberse
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utilizado en su formacién uno o mas mensajes de datos.

ARTICULO 15. RECONOCIMIENTO DE LOS MENSAJES DE DATOS POR
LAS PARTES. En las relaciones entre el iniciador y el destinatario de un
mensaje de datos, no se negaran efectos juridicos, validez o fuerza
obligatoria a una manifestacién de voluntad u otra declaraciéon por la sola
razén de haberse hecho en forma de mensaje de datos.

ARTICULO 16. ATRIBUCION DE UN MENSAJE DE DATOS. Se entendera
que un mensaje de datos proviene del iniciador, cuando este ha sido enviado
por:

1. El propio iniciador.

2. Por alguna persona facultada para actuar en nombre del iniciador respecto
de ese mensaje, o

3. Por un sistema de informacién programado por el iniciador o en su nombre
para que opere automaticamente.

ARTICULO 17. PRESUNCION DEL ORIGEN DE UN MENSAJE DE DATOS.
Se presume que un mensaje de datos ha sido enviado por el iniciador,
cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente
con el iniciador, para establecer que el mensaje de datos provenia
efectivamente de este, o

2. El mensaje de datos que reciba el destinatario resulte de los actos de una
persona cuya relacion con el iniciador, o con algin mandatario suyo, le haya
dado acceso a algun método utilizado por el iniciador para identificar un
mensaje de datos como propio.

ARTICULO 18. CONCORDANCIA DEL MENSAJE DE DATOS ENVIADO
CON EL MENSAJE DE DATOS RECIBIDO. Siempre que un mensaje de
datos provenga del iniciador o que se entienda que proviene de él, o siempre
que el destinatario tenga derecho a actuar con arreglo a este supuesto, en
las relaciones entre el iniciador y el destinatario, este ultimo tendra derecho a
considerar que el mensaje de datos recibido corresponde al que queria
enviar el iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber
actuado con la debida diligencia o de haber aplicado algun método
convenido, que la transmision habia dado lugar a un error en el mensaje de
datos recibido.

ARTICULO 19. MENSAJES DE DATOS DUPLICADOS. Se presume que
cada mensaje de datos recibido es un mensaje de datos diferente, salvo en la
medida en que duplique otro mensaje de datos, y que el destinatario sepa, o
debiera saber, de haber actuado con la debida diligencia o de haber aplicado
algun método convenido, que el nuevo mensaje de datos era un duplicado.
ARTICULO 20. ACUSE DE RECIBO. Si al enviar o antes de enviar un
mensaje de datos, el iniciador solicita o acuerda con el destinatario que se
acuse recibo del mensaje de datos, pero no se ha acordado entre estos una
forma o método determinado para efectuarlo, se podra acusar recibo
mediante:

a) Toda comunicacion del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha
recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse
recibo del mensaje de datos, y expresamente aquél ha indicado que los
efectos del mensaje de datos estaran condicionados a la recepcién de un

acuse de recibo, se considerara que el mensaje de datos no ha sido enviado
en tanto que no se haya recepcionado el acuse de recibo.

ARTICULO 21. PRESUNCION DE RECEPCION DE UN MENSAJE DE
DATOS. Cuando el iniciador recepcione acuse recibo del destinatario, se
presumira que este ha recibido el mensaje de datos.

Esa presuncién no implicard que el mensaje de datos corresponda al
mensaje recibido. Cuando en el acuse de recibo se indique que el mensaje
de datos recepcionado cumple con los requisitos técnicos convenidos o
enunciados en alguna norma técnica aplicable, se presumira que ello es asi.
ARTICULO 22. EFECTOS JURIDICOS. Los articulos 20 y 21 Unicamente
rigen los efectos relacionados con el acuse de recibo. Las consecuencias
juridicas del mensaje de datos se regiran conforme a las normas aplicables al
acto o negocio juridico contenido en dicho mensaje de datos.

ARTICULO 23. TIEMPO DEL ENVIO DE UN MENSAJE DE DATOS. De no
convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra
por expedido cuando ingrese en un sistema de informacion que no esté bajo
control del iniciador o de la persona que envié el mensaje de datos en
nombre de este.

ARTICULO 24. TIEMPO DE LA RECEPCION DE UN MENSAJE DE DATOS.
De no convenir otra cosa el iniciador y el destinatario, el momento de la
recepcién de un mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacién para la
recepcién de mensaje de datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de
informacion designado; o

2. De enviarse el mensaje de datos a un sistema de informacion del
destinatario que no sea el sistema de informacién designado, en el momento
en que el destinatario recupere el mensaje de datos;

b) Si el destinatario no ha designado un sistema de informacién, la recepcion
tendré lugar cuando el mensaje de datos ingrese a un sistema de informacién
del destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de
informacioén esté ubicado en lugar distinto de donde se tenga por recibido el
mensaje de datos conforme al articulo siguiente.

ARTICULO 25. LUGAR DEL ENVIO Y RECEPCION DEL MENSAJE DE
DATOS. De no convenir otra cosa el iniciador y el destinatario, el mensaje de
datos se tendra por expedido en el lugar donde el iniciador tenga su
establecimiento y por recibido en el lugar donde el destinatario tenga el suyo.
Para los fines del presente articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento serd el que guarde una relacion mas estrecha con la
operacion subyacente o, de no haber una operaciéon subyacente, su
establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en
cuenta su lugar de residencia habitual.

PARTE II.

COMERCIO ELECTRONICO EN MATERIA DE TRANSPORTE DE
MERCANCIAS

ARTICULO 26. ACTOS RELACIONADOS CON LOS CONTRATOS DE
TRANSPORTE DE MERCANCIAS. Sin perjuicio de lo dispuesto en la parte |
de la presente ley, este capitulo sera aplicable a cualquiera de los siguientes

actos que guarde relaciéon con un contrato de transporte de mercancias, o
con su cumplimiento, sin que la lista sea taxativa:

a) |. Indicacion de las marcas, el nimero, la cantidad o el peso de las
mercancias.

1. Declaracion de la naturaleza o valor de las mercancias.

11l. Emisién de un recibo por las mercancias.

V. Confirmacion de haberse completado el embarque de las mercancias;

b) I. Notificacion a alguna persona de las clausulas y condiciones del
contrato.

1. Comunicacién de instrucciones al transportador;

c) I. Reclamacién de la entrega de las mercancias.

1. Autorizacion para proceder a la entrega de las mercancias.

11l. Notificacion de la pérdida de las mercancias o de los dafios que hayan
sufrido;

d) Cualquier otra notificacion o declaracion relativas al cumplimiento del
contrato;

e) Promesa de hacer entrega de las mercancias a la persona designada o a
una persona autorizada para reclamar esa entrega;

f) Concesion, adquisicién, renuncia, restitucion, transferencia o negociacion
de algun derecho sobre mercancias;

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al
contrato.

ARTICULO 27. DOCUMENTOS DE TRANSPORTE. Con sujecién a lo
dispuesto en el inciso 3o. del presente articulo, en los casos en que la ley
requiera que alguno de los actos enunciados en el articulo 26 se lleve a cabo
por escrito o mediante documento emitido en papel, ese requisito quedara
satisfecho cuando el acto se lleve a cabo por medio de uno o0 mas mensajes
de datos.

El inciso anterior sera aplicable, tanto si el requisito en él previsto esta
expresado en forma de obligacion o si la ley simplemente prevé
consecuencias en el caso de que no se lleve a cabo el acto por escrito o
mediante un documento emitido en papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna
otra, o esta adquiera alguna obligacion, y la ley requiera que, para que ese
acto surta efecto, el derecho o la obligacion hayan de transferirse a esa
persona mediante el envio o utilizacion de un documento emitido en papel,
ese requisito quedara satisfecho si el derecho o la obligacion se transfiere
mediante la utilizacion de uno o mas mensajes de datos, siempre que se
emplee un método confiable para garantizar la singularidad de ese mensaje o
esos mensajes de datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido sera
determinado a la luz de los fines para los que se transfiri6 el derecho o la
obligacion y de todas las circunstancias del caso, incluido cualquier acuerdo
pertinente.

Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno
de los actos enunciados en los incisos f) y g) del articulo 26, no sera valido
ningun documento emitido en papel para llevar a cabo cualquiera de esos
actos, a menos que se haya puesto fin al uso de mensajes de datos para
sustituirlo por el de documentos emitidos en papel. Todo documento con
soporte en papel que se emita en esas circunstancias debera contener una
declaracién en tal sentido. La sustitucion de mensajes de datos por

documentos emitidos en papel no afectara los derechos ni las obligaciones
de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de
transporte de mercancias que esté consignado, o del que se haya dejado
constancia en un documento emitido en papel, esa norma no dejara de
aplicarse, a dicho contrato de transporte de mercancias del que se haya
dejado constancia en uno o mas mensajes de datos por razoén de que el
contrato conste en ese mensaje o esos mensajes de datos en lugar de
constar en documentos emitidos en papel.

PARTE Il

FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
CAPITULO 1.

FIRMAS DIGITALES

ARTICULO 28. ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL. Cuando
una firma digital haya sido fijada en un mensaje de datos se presume que el
suscriptor de aquella tenia la intencion de acreditar ese mensaje de datos y
de ser vinculado con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos
que el uso de una firma manuscrita, si aquélla incorpora los siguientes
atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si estos son
cambiados, la firma digital es invalidada.

5. Estd conforme a las reglamentaciones adoptadas por el Gobierno
Nacional.

CAPITULO II.

ENTIDADES DE CERTIFICACION

ARTICULO 29. CARACTERISTICAS Y REQUERIMIENTOS DE LAS
ENTIDADES DE CERTIFICACION. Podran ser entidades de certificacion, las
personas juridicas, tanto publicas como privadas, de origen nacional o
extranjero y las camaras de comercio, que previa solicitud sean autorizadas
por la Superintendencia de Industria y Comercio y que cumplan con los
requerimientos establecidos por el Gobierno Nacional, con base en las
siguientes condiciones:

a) Contar con la capacidad econémica y financiera suficiente para prestar los
servicios autorizados como entidad de certificacion;

b) Contar con la capacidad y elementos técnicos necesarios para la
generacion de firmas digitales, la emision de certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos en los
términos establecidos en esta ley;

c) Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos
politicos o culposos; o que hayan sido suspendidas en el ejercicio de su
profesion por falta grave contra la ética o hayan sido excluidas de aquélla.
Esta inhabilidad estara vigente por el mismo periodo que la ley penal o
administrativa sefale para el efecto.

ARTICULO 30. ACTIVIDADES DE LAS ENTIDADES DE CERTIFICACION.
Las entidades de certificacion autorizadas por la Superintendencia de
Industria y Comercio para prestar sus servicios en el pais, podran realizar,




Pégina 14

Lunes 28 de agosto de 2006

GACETA DEL CONGRESO 325

entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas digitales de personas
naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el
envio y recepcién del mensaje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho u
obligacion con respecto a los documentos enunciados en los literales f) y g)
del articulo 26 de la presente ley.

4. Ofrecer o facilitar los servicios de creacién de firmas digitales certificadas.
5. Ofrecer o facilitar los servicios de registro y estampado cronolégico en la
generacion, transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacién de mensajes de datos.
ARTICULO 31. REMUNERACION POR LA PRESTACION DE SERVICIOS.
La remuneraciéon por los servicios de las entidades de certificacion seran
establecidos libremente por estas.

ARTICULO 32. DEBERES DE LAS ENTIDADES DE CERTIFICACION. Las
entidades de certificacion tendran, entre otros, los siguientes deberes:

a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor;

b) Implementar los sistemas de seguridad para garantizar la emision y
creacion de firmas digitales, la conservacion y archivo de certificados y
documentos en soporte de mensaje de datos;

c) Garantizar la proteccion, confidencialidad y debido uso de la informacién
suministrada por el suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de
certificacion;

e) Atender oportunamente las solicitudes y reclamaciones hechas por los
suscriptores;

f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

g) Suministrar la informacion que le requieran las entidades administrativas
competentes o judiciales en relacién con las firmas digitales y certificados
emitidos y en general sobre cualquier mensaje de datos que se encuentre
bajo su custodia y administracion;

h) Permitir y facilitar la realizacion de las auditorias por parte de la
Superintendencia de Industria y Comercio;

i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la
forma de prestacion del servicio;

j) Llevar un registro de los certificados.

ARTICULO 33. TERMINACION UNILATERAL. Salvo acuerdo entre las
partes, la entidad de certificacién podra dar por terminado el acuerdo de
vinculacién con el suscriptor dando un preaviso no menor de noventa (90)
dias. Vencido este término, la entidad de certificacion revocara los
certificados que se encuentren pendientes de expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacién
con la entidad de certificacion dando un preaviso no inferior a treinta (30)
dias.

ARTICULO 34. CESACION DE ACTIVIDADES POR PARTE DE LAS
ENTIDADES DE CERTIFICACION. Las entidades de certificacion
autorizadas pueden cesar en el ejercicio de actividades, siempre y cuando
hayan recibido autorizaciéon por parte de la Superintendencia de Industria y
Comercio.

CAPITULO III.

CERTIFICADOS

ARTICULO 35. CONTENIDO DE LOS CERTIFICADOS. Un certificado
emitido por una entidad de certificacion autorizada, ademas de estar firmado
digitalmente por esta, debe contener por lo menos lo siguiente:

1. Nombre, direccion y domicilio del suscriptor.

2. Identificacion del suscriptor nombrado en el certificado.

3. El nombre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.

6. El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

ARTICULO 36. ACEPTACION DE UN CERTIFICADO. Salvo acuerdo entre
las partes, se entiende que un suscriptor ha aceptado un certificado cuando
la entidad de certificacién, a solicitud de este o de una persona en nombre de
este, lo ha guardado en un repositorio.

ARTICULO 37. REVOCACION DE CERTIFICADOS. El suscriptor de una
firma digital certificada, podra solicitar a la entidad de certificacion que expidiod
un certificado, la revocacién del mismo. En todo caso, estard obligado a
solicitar la revocacion en los siguientes eventos:

1. Por pérdida de la clave privada.

2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

Si el suscriptor no solicita la revocacién del certificado en el evento de
presentarse las anteriores situaciones, sera responsable por las pérdidas o
perjuicios en los cuales incurran terceros de buena fe exenta de culpa que
confiaron en el contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes
razones:

1. A peticién del suscriptor o un tercero en su nombre y representacion.

2. Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacién o hecho contenido en el
certificado es falso.

5. La clave privada de la entidad de certificacién o su sistema de seguridad
ha sido comprometido de manera material que afecte la confiabilidad del
certificado.

6. Por el cese de actividades de la entidad de certificacion, y

7. Por orden judicial o de entidad administrativa competente.

ARTICULO 38. TERMINO DE CONSERVACION DE LOS REGISTROS. Los
registros de certificados expedidos por una entidad de certificacion deben ser
conservados por el término exigido en la ley que regule el acto o negocio
juridico en particular.

CAPITULO IV.

SUSCRIPTORES DE FIRMAS DIGITALES

ARTICULO 39. DEBERES DE LOS SUSCRIPTORES. Son deberes de los
suscriptores:

1. Recibir la firma digital por parte de la entidad de certificacion o generarla,
utilizando un método autorizado por esta.

2. Suministrar la informacién que requiera la entidad de certificacion.

3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacion de los certificados.

ARTICULO 40. RESPONSABILIDAD DE LOS SUSCRIPTORES. Los
suscriptores seran responsables por la falsedad, error u omisién en la
informacion suministrada a la entidad de certificacion y por el incumplimiento
de sus deberes como suscriptor.

CAPITULO V.

SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

ARTICULO 41. FUNCIONES DE LA SUPERINTENDENCIA. La
Superintendencia de Industria y Comercio ejercera las facultades que
legalmente le han sido asignadas respecto de las entidades de certificacion, y
adicionalmente tendra las siguientes funciones:

1. Autorizar la actividad de las entidades de certificacion en el territorio
nacional.

2. Velar por el funcionamiento y la eficiente prestacion del servicio por parte
de las entidades de certificacion.

3. Realizar visitas de auditoria a las entidades de certificacion.

4. Revocar o suspender la autorizacién para operar como entidad de
certificacion.

5. Solicitar la informacion pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacion en caso de
incumplimiento de las obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacion de certificados cuando la entidad de certificacion los
emita sin el cumplimiento de las formalidades legales.

8. Designar los repositorios y entidades de certificacion en los eventos
previstos en la ley.

9. Emitir certificados en relaciéon con las firmas digitales de las entidades de
certificacion.

10. Velar por la observancia de las disposiciones constitucionales y legales
sobre la promocién de la competencia y practicas comerciales restrictivas,
competencia desleal y proteccion del consumidor, en los mercados atendidos
por las entidades de certificacion.

11. Impartir instrucciones sobre el adecuado cumplimiento de las normas a
las cuales deben sujetarse las entidades de certificacion.

ARTICULO 42. SANCIONES. La Superintendencia de Industria y Comercio
de acuerdo con el debido proceso y el derecho de defensa, podra imponer
segun la naturaleza y la gravedad de la falta, las siguientes sanciones a las
entidades de certificacion:

1. Amonestacion.

2. Multas institucionales hasta por el equivalente a dos mil (2.000) salarios
minimos legales mensuales vigentes, y personales a los administradores y
representantes legales de las entidades de certificacion, hasta por trescientos
(300) salarios minimos legales mensuales vigentes, cuando se les
compruebe que han autorizado, ejecutado o tolerado conductas violatorias de
la ley.

3. Suspender de inmediato todas o algunas de las actividades de la entidad
infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o
indirectamente los servicios de entidad de certificacion hasta por el término
de cinco (5) afios.

5. Revocar definitivamente la autorizacién para operar como entidad de

certificacion.

CAPITULO VI.

DISPOSICIONES VARIAS

ARTICULO 43. CERTIFICACIONES RECIPROCAS. Los certificados de
firmas digitales emitidos por entidades de certificacion extranjeras, podran ser
reconocidos en los mismos términos y condiciones exigidos en la ley para la
emision de certificados por parte de las entidades de certificacion nacionales,
siempre y cuando tales certificados sean reconocidos por una entidad de
certificacion autorizada que garantice en la misma forma que lo hace con sus
propios certificados, la regularidad de los detalles del certificado, asi como su
validez y vigencia.

ARTICULO 44. INCORPORACION POR REMISION. Salvo acuerdo en
contrario entre las partes, cuando en un mensaje de datos se haga remisiéon
total o parcial a directrices, normas, estadndares, acuerdos, clausulas,
condiciones o términos facilmente accesibles con la intencién de
incorporarlos como parte del contenido o hacerlos vinculantes juridicamente,
se presume que esos términos estan incorporados por remisién a ese
mensaje de datos. Entre las partes y conforme a la ley, esos términos seran
juridicamente validos como si hubieran sido incorporados en su totalidad en
el mensaje de datos.

PARTE IV.

REGLAMENTACION Y VIGENCIA

ARTICULO 45. La Superintendencia de Industria y Comercio contara con un
término adicional de doce (12) meses, contados a partir de la publicaciéon de
la presente ley, para organizar y asignar a una de sus dependencias la
funcién de inspeccioén, control y vigilancia de las actividades realizadas por
las entidades de certificacion, sin perjuicio de que el Gobierno Nacional cree
una unidad especializada dentro de ella para tal efecto.

ARTICULO 46. PREVALENCIA DE LAS LEYES DE PROTECCION AL
CONSUMIDOR. La presente ley se aplicard sin perjuicio de las normas
vigentes en materia de proteccién al consumidor.

ARTICULO 47. VIGENCIA Y DEROGATORIA. La presente ley rige desde la
fecha de su publicacion y deroga las disposiciones que le sean contrarias.
(Ver documento 4)

Ley 588 del
5 de Julio
de 2000

Por medio de la cual se reglamenta el ejercicio de la actividad notarial.

ARTICULO 10. NOTARIADO Y COMPETENCIAS ADICIONALES. EI
notariado es un servicio publico que se presta por los notarios e implica el
ejercicio de la fe publica o notarial.

PARAGRAFO 1o0. Las notarias y consulados podran ser autorizados por la
Superintendencia de Industria y Comercio como entidades de certificacion,
de conformidad con la Ley 527 de 1999.

PARAGRAFO 20. Las notarias y consulados podran transmitir como
mensajes de datos, por los medios electronicos, épticos y similares a los que
se refiere el literal a) del articulo 20. de la Ley 527 de 1999, a otros notarios o
consules, copias, certificados, constancias de los documentos que tengan en
sus archivos, asi como de los documentos privados que los particulares
quieran transmitir con destino a otros notarios y coénsules o personas
naturales o juridicas. Dichos documentos seran auténticos cuando reunan los
requisitos técnicos de seguridad que para transmision de mensajes de datos
que establece la Ley 527 de 1999.




GACETA DEL CONGRESO 325

Lunes 28 de agosto de 2006

Pégina 15

ARTICULO 9o. El protocolo y en general el archivo de las notarias podra ser
llevado a través de medios magnéticos o electrénicos.
(Ver documento 5)

Ley 598 del
18 de Julio
de 2000

Por la cual se crean el Sistema de Informacion para la Vigilancia de la
contratacion Estatal, SICE, el Catalogo Unico de Bienes y Servicios,
CUBS, y el Registro Unico de Precios de Referencia, RUPR, de los
bienes y servicios de uso comin en la Administracién Publica y se
dictan otras disposiciones.

ARTICULO 1o. Créase para la vigilancia de la gestion fiscal de la
administracion y de los particulares o entidades que manejan recursos
publicos, el Sistema de Informacién para la Vigilancia de la Contratacion
Estatal, SICE, el Catalogo Unico de Bienes y Servicios, CUBS, y el Registro
Unico de Precios de Referencia, RUPR.

PARAGRAFO. Denominase Catalogo Unico de Bienes y Servicios, CUBS, al
conjunto de codigos, identificaciones y estandarizaciones, entre otros, de los
bienes y servicios de uso comin o de uso en obras que contratan las
entidades estatales para garantizar la transparencia de la actividad
contractual en cumplimiento de los fines del Estado.

ARTICULO 20. EI Sistema de Informacién para las Vigilancia de la
Contratacion Estatal, SICE, estara constituido por los subsistemas, métodos,
principios, instrumentos y demas aspectos que garanticen el ejercicio del
control fiscal de conformidad con los actos administrativos que expida el
Contralor General de la Republica.

ARTICULO 30 Los proveedores deberan registrar, en el Registro Unico de
Precios de Referencia; RUPR, los precios de los bienes y servicios de uso
comun o de uso en contratos de obra que estén en capacidad de ofrecer a la
administracion publica y a los particulares o entidades que manejan recursos
publicos.

PARAGRAFO. La inscripcién en el Registro Unico de Precios de Referencia,
RUPR, tendrd vigencia de un afio. Los proponentes podran solicitar la
actualizacion, modificacion o cancelacion de los precios registrados, cada vez
que lo estime conveniente. Los precios registrados que no se actualicen o
modifiquen en el término de un (1) afio, contados a partir de la fecha de
inscripcion o de su Ultima actualizacién careceran de vigencia y en
consecuencia no seran certificados.

ARTICULO 50. <Aparte tachado INEXEQUIBLE> Para la ejecucion de los
planes de compras de las entidades estatales y la adquisicion de bienes y
servicios de los particulares o entidades que manejan recursos publicos, se
deberan consultar el Catalogo Unico de Bienes y Servicios, CUBS, y el
Registro Unico de Precios de Referencia, RUPR, de que trata la presente ley.
ARTICULO 60. La publicacion de los contratos estatales ordenada por la ley,
debera contener los precios unitarios y los cddigos de bienes y servicios,
adquiridos de conformidad con el Catalogo Unico de Bienes y Servicios,
CUBS

(Ver documento 6)

enero de 2005. El texto con las penas aumentadas es el siguiente:> El que
ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle o impida
una comunicacion privada dirigida a otra persona, o se entere indebidamente
de su contenido, incurrird en prisién de dieciséis (16) a cincuenta y cuatro
(54) meses, siempre que la conducta no constituya delito sancionado con
pena mayor.

Si el autor de la conducta revela el contenido de la comunicacion, o la emplea
en provecho propio o0 ajeno o con perjuicio de otro, la pena sera prision de
treinta y dos (32) a setenta y dos (72) meses.

ARTICULO 193. OFRECIMIENTO, VENTA O COMPRA DE INSTRUMENTO
APTO PARA INTERCEPTAR LA COMUNICACION PRIVADA ENTRE
PERSONAS. EI que sin permiso de autoridad competente, ofrezca, venda o
compre instrumentos aptos para interceptar la comunicacién privada entre
personas, incurrird en multa, siempre que la conducta no constituya delito
sancionado con pena mayor.

ARTICULO 194. DIVULGACION Y EMPLEO DE DOCUMENTOS
RESERVADOS. El que en provecho propio o ajeno o con perjuicio de otro
divulgue o emplee el contenido de un documento que deba permanecer en
reserva, incurrira en multa, siempre que la conducta no constituya delito
sancionado con pena mayor.

ARTICULO 195. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El
que abusivamente se introduzca en un sistema informatico protegido con
medida de seguridad o se mantenga contra la voluntad de quien tiene
derecho a excluirlo, incurrira en multa.

ARTICULO 196. VIOLACION ILICITA DE COMUNICACIONES O
CORRESPONDENCIA DE CARACTER OFICIAL. <Penas aumentadas por el
articulo 14 de la Ley 890 de 2004, a partir del 10. de enero de 2005. El texto
con las penas aumentadas es el siguiente:> El que ilicitamente sustraiga,
oculte, extravie, destruya, intercepte, controle o impida comunicacion o
correspondencia de caracter oficial, incurrird en prision de cuarenta y ocho
(48) a ciento ocho (108) meses.

La pena descrita en el inciso anterior se aumentara hasta en una tercera
parte cuando la comunicaciéon o la correspondencia estén destinadas o
remitidas a la Rama Judicial o a los organismos de control o de seguridad del
Estado.

ARTICULO 197. UTILIZACION ILICITA DE EQUIPOS TRANSMISORES O
RECEPTORES. <Penas aumentadas por el articulo 14 de la Ley 890 de
2004, a partir del 10. de enero de 2005. El texto con las penas aumentadas
es el siguiente:> EIl que con fines ilicitos posea o haga uso de aparatos de
radiofonia o television, o de cualquier medio electronico disefiado o adaptado
para emitir o recibir sefiales, incurrira, por esta sola conducta, en prisién de
dieciséis (16) a cincuenta y cuatro (54) meses.

La pena se aumentara de una tercera parte a la mitad cuando la conducta
descrita en el inciso anterior se realice con fines terroristas.

(Ver documento 7)

Ley 599 del
24 de Julio
de 2000

Por la cual se expide el Cédigo Penal.

ARTICULO 192. VIOLACION ILICITA DE COMUNICACIONES. <Penas
aumentadas por el articulo 14 de la Ley 890 de 2004, a partir del 10. de

Ley 633 del
29 de
Diciembre
de 2000

Por la cual se expide normas en materia tributaria, se dictan
disposiciones sobre el tratamiento a los fondos obligatorios para la
vivienda de interés social y se introducen normas para fortalecer las
finanzas de la Rama Judicial.

ARTICULO 91. Todas las paginas Web y sitios de Internet de origen
colombiano que operan en el Internet y cuya actividad econdémica sea de
caracter comercial, financiero o de prestacion de servicios, deberan
inscribirse en el Registro Mercantil y suministrar a la Direccion de Impuestos
y Aduanas Nacionales DIAN, la informacién de transacciones econémicas
que esta entidad requiera.

(Ver documento 8)

Ley 890 del
7 de Julio
de 2004.

Por la cual se modifica y adiciona el Cédigo Penal.

ARTICULO 14. Las penas previstas en los tipos penales contenidos en la
Parte Especial del Cédigo Penal se aumentaran en la tercera parte en el
minimo y en la mitad en el maximo. En todo caso, la aplicacién de esta regla
general de incremento debera respetar el tope maximo de la pena privativa
de la libertad para los tipos penales de acuerdo con lo establecido en el
articulo 20. de la presente ley. Los articulos 230A, 442, 444, 444A, 453,
454A, 454B y 454C del Cédigo Penal tendran la pena indicada en esta ley.
ARTICULO 15. La presente ley rige a partir del 10. de enero de 2005, con
excepcion de los articulos 70. a 13, los que entraran en vigencia en forma
inmediata.

(Ver documento 9)

Ley 962 del
8 de Julio
de 2005

Por la cual se dictan disposiciones sobre racionalizaciéon de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

ARTICULO 10. OBJETO Y PRINCIPIOS RECTORES. La presente ley tiene
por objeto facilitar las relaciones de los particulares con la Administracion
Publica, de tal forma que las actuaciones que deban surtirse ante ella para el
ejercicio de actividades, derechos o cumplimiento de obligaciones se
desarrollen de conformidad con los principios establecidos en los articulos
83, 84, 209 y 333 de la Carta Politica. En tal virtud, seran de obligatoria
observancia los siguientes principios como rectores de la politica de
racionalizacion, estandarizacion y automatizacion de tramites, a fin de evitar
exigencias injustificadas a los administrados:

1. Reserva legal de permisos, licencias o requisitos. Para el ejercicio de
actividades, derechos o cumplimiento de obligaciones, Unicamente podran
exigirse las autorizaciones, requisitos o permisos que estén previstos
taxativamente en la ley o se encuentren autorizados expresamente por esta.
En tales casos las autoridades publicas no podran exigir certificaciones,
conceptos o constancias.

Las autoridades publicas no podran establecer tramites, requisitos o
permisos para el ejercicio de actividades, derechos o cumplimiento de
obligaciones, salvo que se encuentren expresamente autorizados por la ley;
ni tampoco podran solicitar la presentacion de documentos de competencia
de otras autoridades.

2. Procedimiento para establecer los tramites autorizados por la ley.

Las autoridades publicas habilitadas legalmente para establecer un tramite,
previa su adopcién, deberan someterlo a consideracion del Departamento
Administrativo de la Funcion Publica adjuntando la manifestacion del impacto
regulatorio, con la cual se acreditara su justificacion, eficacia, eficiencia y los
costos de implementacion para los obligados a cumplirlo; asi mismo debera
acreditar la existencia de recursos presupuestales y administrativos
necesarios para su aplicacion. En caso de encontrarlo razonable y adecuado
con la politica de simplificacion, racionalizacion y estandarizacion de tramites,
el Departamento Administrativo de la Funcién Publica autorizara su adopcion.

Para el cumplimiento de esta funciéon el Departamento Administrativo de la
Funcién Publica contard con el apoyo de los Comités Sectoriales e
Intersectoriales que se creen para el efecto. Asimismo, podra establecer
mecanismos de participacién ciudadana a fin de que los interesados
manifiesten sus observaciones.

Lo dispuesto en el presente numeral, no se aplicara cuando en situacion de
emergencia se requiera la adopciéon de medidas sanitarias para pr eservar la
sanidad humana o agropecuaria.

El Ministro del Interior y de Justicia y el Director de la Funcién Publica rendira
informe semestral obligatorio a la Comisién Primera de cada Camara en
sesion especial sobre la expedicion de los nuevos trdmites que se hayan
adoptado.

3. Informacion y publicidad. Sin perjuicio de las exigencias generales de
publicidad de los actos administrativos, todo requisito, para que sea exigible
al administrado, debera encontrarse inscrito en el Sistema Unico de
Informacion de Tramites, SUIT, cuyo funcionamiento coordinara el
Departamento Administrativo de la Funcion Publica; entidad que verificara
para efectos de la inscripcion que cuente con el respectivo soporte legal.

Toda entidad y organismo de la Administracion Publica tiene la obligacion de
informar sobre los requisitos que se exijan ante la misma, sin que para su
suministro pueda exigirle la presencia fisica al administrado. Igualmente
debera informar la norma legal que lo sustenta, asi como la fecha de su
publicacion oficial y su inscripcion en el Sistema Unico de Informacion de
Tramites, SUIT.

4. Fortalecimiento tecnolégico. Con el fin de articular la actuacién de la
Administracién Publica y de disminuir los tiempos y costos de realizacion de
los tramites por parte de los administrados, se incentivara el uso de medios
tecnoldgicos integrados, para lo cual el Departamento Administrativo de la
Funcién Publica, en coordinaciéon con el Ministerio de Comunicaciones,
orientara el apoyo técnico requerido por las entidades y organismos de la
Administracién Publica.

ARTICULO 20. AMBITO DE APLICACION. Esta ley se aplicara a los tramites
y procedimientos administrativos de la Administracion Publica, de las
empresas de servicios publicos domiciliarios de cualquier orden y naturaleza,
y de los particulares que desempefien funcién administrativa. Se exceptian
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el procedimiento disciplinario y fiscal que adelantan la Procuraduria y
Contraloria respectivamente.

Para efectos de esta ley, se entiende por "Administracion Publica", la
definicién contenida en el articulo 39 de la Ley 489 de 1998.

ARTICULO 40. DIVULGACION Y GRATUIDAD DE LOS FORMULARIOS
OFICIALES. Cuando fuere el caso, todas las entidades y organismos de la
Administracion Publica deberan habilitar los mecanismos necesarios para
poner a disposicion gratuita y oportuna de los interesados el formato definido
oficialmente para el respectivo periodo en que deba cumplirse la respectiva
obligacion, utilizando para el efecto formas impresas, magnéticas o
electronicas.

PARAGRAFO 1o0. El Gobierno Nacional reglamentara el desmonte
progresivo de los cobros por formularios oficiales, con excepcion de aquellos
relacionados con el proceso de contratacion estatal y el acceso a la
educacion publica; asi como la implementacion de medios tecnolégicos para
el cumplimiento de la respectiva obligacion, en un término no mayor de un (1)
afio.

PARAGRAFO 20. En todo caso las entidades de la Administracién Publica
deberan colocar en medio electrénico, a disposicion de los particulares, todos
los formularios cuya diligencia se exija por las disposiciones legales.

Para todos los efectos de ley se entenderda que tienen el caracter de
formularios oficiales aquellas copias de dichos formularios que obtengan de
los medios electrénicos a que se refiere el inciso anterior.

ARTICULO 60. MEDIOS TECNOLOGICOS. Para atender los tramites y
procedimientos de su competencia, los organismos y entidades de la
Administracion Publica deberan ponerlos en conocimiento de los ciudadanos
en la forma prevista en las disposiciones vigentes, o emplear,
adicionalmente, cualquier medio tecnolégico o documento electrénico de que
dispongan, a fin de hacer efectivos los principios de igualdad, economia,
celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcion
administrativa. Para el efecto, podran implementar las condiciones y
requisitos de seguridad que para cada caso sean procedentes, sin perjuicio
de las competencias que en esta materia tengan algunas entidades
especializadas.

La sustanciacién de las actuaciones asi como la expedicién de los actos
administrativos, tendran lugar en la forma prevista en las disposiciones
vigentes. Para el tramite, notificacion y publicacién de tales actuaciones y
actos, podran adicionalmente utilizarse soportes, medios y aplicaciones
electronicas.

Toda persona podra presentar peticiones, quejas, reclamaciones o recursos,
mediante cualquier medio tecnolégico o electrénico del cual dispongan las
entidades y organismos de la Administracion Publica.

En los casos de peticiones relacionadas con el reconocimiento de una

prestacion econoémica en todo caso deben allegarse los documentos fisicos
que soporten el derecho que se reclama.

La utilizacion de medios electrénicos se regira por lo dispuesto en la Ley 527
de 1999 y en las normas que la complementen, adicionen o modifiquen, en
concordancia con las disposiciones del Capitulo 8 del Titulo XIllI, Seccién
Tercera, Libro Segundo, articulos 251 a 293, del Cédigo de Procedimiento
Civil, y demas normas aplicables, siempre que sea posible verificar la
identidad del remitente, asi como la fecha de recibo del documento.

PARAGRAFO 1o. Las entidades y organismos de la Administracion Publica
deberan hacer publicos los medios tecnologicos o electronicos de que
dispongan, para permitir su utilizacion.

PARAGRAFO 20. En todo caso, el uso de los medios tecnolégicos y
electronicos para adelantar tramites y competencias de la Administracion
Publica debera garantizar los principios de autenticidad, disponibilidad e
integridad.

PARAGRAFO 3o0. Cuando la sustanciacion de las actuaciones y actos
administrativos se realice por medios electronicos, las firmas autégrafas que
los mismos requieran, podran ser sustituidas por un certificado digital que
asegure la identidad del suscriptor, de conformidad con lo que para el efecto
establezca el Gobierno Nacional.

ARTICULO 7o. PUBLICIDAD ELECTRONICA DE NORMAS Y ACTOS
GENERALES EMITIDOS POR LA ADMINISTRACION PUBLICA. La
Administracion Publica debera poner a disposicién del publico, a través de
medios electronicos, las leyes, decretos y actos administrativos de caracter
general o documentos de interés publico relativos a cada uno de ellos, dentro
de los cinco (5) dias siguientes a su publicacion, sin perjuicio de la obligacion
legal de publicarlos en el Diario Oficial.

Las reproducciones efectuadas se reputaran auténticas para todos los
efectos legales, siempre que no se altere el contenido del acto o documento.

A partir de la vigencia de la presente ley y para efectos de adelantar cualquier
tramite administrativo, no sera obligatorio acreditar la existencia de normas
de caracter general de orden nacional, ante ningun organismo de la
Administracion Publica.

ARTICULO 80. ENTREGA DE INFORMACION. A partir de la vigencia de la
presente ley, todos los organismos y entidades de la Administracion Publica
deberan tener a disposicion del publico, a través de medios impresos o
electronicos de que dispongan, o por medio telefénico o por correo, la
siguiente informacién, debidamente actualizada:

Normas basicas que determinan su competencia.

Funciones de sus distintos érganos.

Servicios que presta.

Regulaciones, procedimientos y tramites a que estan sujetas las actuaciones
de los particulares frente al respectivo organismo o entidad, precisando de
manera detallada los documentos que deben ser suministrados, asi como las
dependencias responsables y los términos en que estas deberan cumplir con
las etapas previstas en cada caso.

Localizacion de dependencias, horarios de trabajo y demas indicaciones que
sean necesarias para que las personas puedan cumplir sus obligaciones o
ejercer sus derechos ante ellos.

Dependencia, cargo o nombre a quién dirigirse en caso de una queja o
reclamo.

Sobre los proyectos especificos de regulacién y sus actuaciones en la
ejecucion de sus funciones en la respectiva entidad de su competencia.

En ningun caso se requerird la presencia personal del interesado para
obtener esta informacién, la cual debe ser suministrada, si asi se solicita por
cualquier medio a costa del interesado.

ARTICULO 90. DE LA OBLIGACION DE ATENDER AL PUBLICO. Las
entidades publicas no podran cerrar el despacho al publico hasta tanto hayan
atendido a todos los usuarios que hubieran ingresado dentro del horario
normal de atencion, el cual debera tener una duracion minima de ocho (8)
horas diarias, sin perjuicio de la implementacién de horarios especiales de
atencion al publico en los eventos en que la respectiva entidad publica no
cuente con personal especializado para el efecto. Estas entidades deberan
implementar un sistema de turnos acorde con las nuevas tecnologias
utilizadas para tal fin. El Ministerio de Relaciones Exteriores sefialara el
horario en las oficinas de nacionalidad, tratados y visas, por la especialidad y
complejidad de los temas que le corresponde atender conservando una
atencion telefonica y de correo electronico permanente.

ARTiCULO 10. UTILIZACION DEL CORREO PARA EL ENVIO DE
INFORMACION. Modifiquese el articulo 25 del Decreto 2150 de 1995, el cual
quedara asi:

"Articulo 25. Utilizacién del correo para el envio de informacién. Las
entidades de la Administracion Publica deberan facilitar la recepcion y envio
de documentos, propuestas o solicitudes y sus respectivas respuestas por
medio de correo certificado y por correo electronico.

En ningun caso, se podran rechazar o inadmitir las solicitudes o informes
enviados por personas naturales o juridicas que se hayan recibido por correo
dentro del territorio nacional.

Las peticiones de los administrados o usuarios se entenderan presentadas el
dia de incorporacion al correo, pero para efectos del computo del término de
respuesta, se entenderan radicadas el dia en que efectivamente el

documento llegue a la entidad y no el dia de su incorporacion al correo.

Las solicitudes formuladas a los administrados o usuarios a los que se refiere
el presente articulo, y que sean enviadas por correo, deberan ser
respondidas dentro del término que la propia comunicacion sefale, el cual
empezara a contarse a partir de la fecha de recepcion de la misma en el
domicilio del destinatario. Cuando no sea posible establecer la fecha de
recepcion del documento en el domicilio del destinatario, se presumira a los
diez (10) dias de la fecha de despacho en el correo.

Igualmente, los peticionarios podran solicitar el envio por correo de
documentos o informacion a la entidad publica, para lo cual deberan adjuntar
a su peticién un sobre con porte pagado y debidamente diligenciado.

PARAGRAFO. Para efectos del presente articulo, se entendera valido el
envio por correo certificado, siempre y cuando la direcciéon esté correcta y
claramente diligenciada".

ARTiCULO 14. SOLICITUD OFICIOSA POR PARTE DE LAS ENTIDADES
PUBLICAS. El articulo 16 del Decreto-ley 2150 de 1995, quedara asi:

"Articulo 16. Solicitud oficiosa por parte de las entidades publicas. Cuando
las entidades de la Administracion Publica requieran comprobar la existencia
de alguna circunstancia necesaria para la solucién de un procedimiento o
peticién de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacion. En tal caso, la carga de la
prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacién del principio de colaboracion.

El envio de la informacion por fax o cualquier otro medio de transmision
electrénica, proveniente de una entidad publica, prestard mérito suficiente y
servira de prueba en la actuacion de que se trate siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y
haya sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite.

Cuando una entidad publica requiera informacion de otra entidad de la
Administracion Publica, esta dara prioridad a la atencion de dichas
peticiones, debiendo resolverlas en un término no mayor de diez (10) dias,
para lo cual deben proceder a establecer sistemas telematicos compatibles
que permitan integrar y compartir informacién de uso frecuente por otras
autoridades”.

ARTICULO 19. PUBLICIDAD Y NOTIFICACION DE LOS ACTOS DE
REGISTRO Y TERMINO PARA RECURRIR. Para los efectos de los articulos
14, 15y 28 del Codigo Contencioso Administrativo, las entidades encargadas
de llevar los registros publicos podran informar a las personas interesadas
sobre las actuaciones consistentes en solicitudes de inscripcion, mediante la
publicaciéon de las mismas en medio electrénico publico, en las cuales se
indicara la fecha de la solicitud y el objeto del registro.
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Los actos de inscripcion a que se refiere este articulo se entenderan
notificados frente a los intervinientes en la actuacién y frente a terceros el dia
en que se efectle la correspondiente anotacion.

Cuando se publique la actuacion de registro en curso en la forma prevista en
el inciso primer o de este articulo, los recursos que procedan contra el acto
de inscripcion podran interponerse dentro de los cinco (5) dias siguientes a la
fecha del registro respectivo.

ARTICULO 26. FACTURA ELECTRONICA. Para todos los efectos legales, la
factura electronica podra expedirse, aceptarse, archivarse y en general
llevarse usando cualquier tipo de tecnologia disponible, siempre y cuando se
cumplan todos los requisitos legales establecidos y la respectiva tecnologia
que garantice su autenticidad e integridad desde su expedicion y durante
todo el tiempo de su conservacion.

La posibilidad de cobrar un servicio con fundamento en la expedicién de una
factura electrénica se sujetara al consentimiento expreso, informado y por
escrito del usuario o consumidor del bien o servicio.

ARTICULO 27. REQUISITOS PARA EL FUNCIONAMIENTO DE
ESTABLECIMIENTOS DE COMERCIO. Las autoridades y servidores
publicos correspondientes se sujetaran Unicamente, a lo dispuesto en la Ley
232 de 1995, por la cual se dictan normas para el funcionamiento de los
establecimientos comerciales, en cuanto a los requisitos exigibles para la
apertura y funcionamiento de los establecimientos de comercio.

No podra condicionarse el cumplimiento de los requisitos legales a la
expedicion de conceptos, certificados o constancias que no se encuentran
expresamente enumerados en la citada ley.

La ubicacion de los tipos de establecimientos sera determinada dentro del
POT, expedido por los respectivos concejos municipales, teniendo en cuenta
que en ningun caso podran desarrollarse actividades cuyo objeto sea ilicito
de conformidad con las leyes.

ARTICULO 28. RACIONALIZACION DE LA CONSERVACION DE LIBROS Y
PAPELES DE COMERCIO. Los libros y papeles del comerciante deberan ser
conservados por un periodo de diez (10) afios contados a partir de la fecha
del ultimo asiento, documento o comprobante, pudiendo utilizar para el
efecto, a eleccion del comerciante, su conservacién en papel o en cualquier
medio técnico, magnético o electrénico que garantice su reproduccion exacta.

Igual término aplicara en relacién con las personas, no comerciantes, que
legalmente se encuentren obligadas a conservar esta informacion.

Lo anterior sin perjuicio de los términos menores consagrados en normas
especiales.
(Ver documento 10)

1.3 DECRETOS

CONTENIDO DE INTERES

Por medio del cual se actualiza el Estatuto Organico del Sistema
Financiero y se modifica su titulacion y numeracion.

ARTICULO 127. CONDICIONES DE LOS DEPOSITOS DE AHORROS.

6. Libreta. Con excepcion de lo dispuesto en el articulo 126 numeral 20,
ningun establecimiento bancario podra pagar depo6sitos de ahorros, o una
parte de ellos, o los intereses, sin que se presente la libreta u otra constancia
de depésito y se haga en ella el respectivo asiento al tiempo del pago, salvo
en aquellos casos en que el pago se produzca mediante la utilizacion por
parte del usuario de un medio electrénico que permita dejar evidencia
fidedigna de la transaccion realizada.

La junta directiva de cualquier establecimiento bancario puede en sus
reglamentos establecer que se haga el pago en caso de pérdida de las
libretas u otras constancias de depodsito o en otros casos excepcionales en
que estas no puedan presentarse sin pérdidas o grave inconveniente para los
depositantes. El derecho de hacer tales pagos cesara cuando lo disponga el
Superintendente, si este se cerciorare de que tal derecho se ejerce por el
banco de una manera inconveniente; pero pueden hacerse los pagos en
virtud de sentencia u orden judicial.

(Ver documento 11)

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica.

ARTICULO 26. UTILIZACION DE SISTEMAS ELECTRONICOS DE
ARCHIVO Y TRANSMISION DE DATOS. Las entidades de la Administracion
Publica deberan habilitar sistemas de transmision electrénica de datos para,
que los usuarios envien o reciban informacién requerida en sus actuaciones
frente a la administracion.

En ninglin caso las entidades publicas podran limitar el uso de tecnologias
para el archivo documental por parte de los particulares, sin perjuicio de los
estandares tecnologicos que las entidades publicas adopten para el
cumplimiento de algunas de las obligaciones legales a cargo de los
particulares.

(Ver documento 12)

NUMERO
Decreto 633
del 2 de
Abril de
1993
Decreto
2150 de
1995
Decreto
1094 del 21
de Junio de
1996

Por medio del cual se reglamenta el articulo 616-1 del Estatuto
Tributario.

Factura electronica

Articulo 1. Definicién. Para los efectos del presente Decreto, entiéndese por
factura electronica el documento computacional que soporta una transaccion
de venta de bienes o. prestaciéon de servicios, transferido bajo un lenguaje
estandar universal denominado Edifact de un computador a otro.

Articulo 2. La factura electrénica como documento equivalente a la factura
de venta. Las personas o entidades que opten por utilizar la factura

electrénica como documento equivalente a la factura de venta, deberan
hacerlo a través de una red de valor agregado, de acuerdo a lo establecido
en el presente Decreto.

El agente emisor de la factura electronica serd responsable ante la
Administracion Tributaria por el cumplimiento de los requisitos que la ley
contempla para la factura, los cuales deberan figurar en cédigos estandar.

Articulo 3. Empresas administradoras de redes de valor agregado. Las
personas o entidades que se encuentran autorizadas por el Ministerio de
Comunicaciones para prestar el servicio de valor agregado, que deseen
intermediar en la transmisién electronica de facturas de acuerdo a lo previsto
en el presente Decreto, deberan registrarse ante la Subdireccion de
Fiscalizacion de la Direccion de Impuestos y Aduanas Nacionales, a mas
tardar treinta (30) dias antes del inicio de dicha actividad.

Para quienes se encuentren operando, el plazo se contara a partir de la
vigencia del presente Decreto.

La solicitud de registro debera cumplir los siguientes requisitos:

a) Demostrar por cualquiera de los medios probatorios establecidos para el
efecto, que la persona o entidad tiene su residencia o domicilio en Colombia;

b) Acreditar que el nodo central de la red de valor agregado, se encuentra
localizado dentro del territorio Nacional. Entiéndase por nodo central todos
los equipos de computacion, comunicaciones, almacenamiento y software
utilizados para administrar la red de valor agregado y sus buzones
electrénicos;

c) Presentar copia de la autorizacion del Ministerio de Comunicaciones;

d) Sera necesario demostrar que la transmisién de la factura y los demas
documentos contables que afectan una transaccion de venta o prestacion de
servicios, se hara a través de la red que administra, utilizando el lenguaje
estandar universal denominado Edifact;

e) Informar el nimero estandar de localizacién empresarial de cada uno de
sus afiliados, emisores y receptores, debiendo informar a la Subdireccion de
Fiscalizacion cualquier cambio en los suscriptores, dentro de los primeros
quince (15) dias del mes siguiente a la modificacion, cuando sea del caso.

Paragrafo 1. Sobre la solicitud de registro el Subdirector de Fiscalizacion de
la Direccion de Impuestos y Aduanas Nacionales, debera pronunciarse
dentro de los quince (15) dias siguientes contados a partir de su presentacion
en debida forma.

Contra la providencia que resuelve la solicitud inicamente procede el recurso
de reposicion ante el Subdirector de Fiscalizacién el cual debe interponerse
por el representante legal o apoderado dentro de los diez (10) dias siguientes
a su notificacion.

El recurso de reposicion presentado en debida forma sera resuelto dentro del
mes siguiente a su interposicion.

Paragrafo 2. En el evento que la empresa administradora de la red decida
conectarse a otras redes con posterioridad al registro, debera informar a la
Subdireccion de Fiscalizacion de la Direccién de Impuestos y Aduanas
Nacionales por lo menos con treinta (30) dias de anticipacién a la conexion.
En igual forma se procedera cuando las condiciones técnicas de la red o
alguno de sus elementos cambie por cualquier circunstancia.

Articulo 4. Buzén electronico fiscal. Los administradores de redes de valor
agregado registrados ante la Subdireccion de Fiscalizacién de la Direccién de
Impuestos y Aduanas Nacionales, deberan poner a disposicion de la entidad
un buzén electronico, en el cual se registren todas las transacciones de venta
o prestacion de servicios y los ajustes a las mismas.

Sin perjuicio de lo anterior, el administrador de la red de valor agregado
conservara la siguiente informaciéon, para ponerla a disposicion de la
Administracion Tributaria:

a) Nombre o razén social y NIT del emisor de la factura con indicacion de la
fecha de transmision e identificacion de los receptores;

b) Nombre o razoén social y NIT del receptor de la factura con indicacion de la
fecha de recepcion e identificacion de los emisores.

Debera dejarse constancia de las transmisiones de datos no exitosos o
intercambios incompletos.

Articulo 5. Factura electrénica como soporte fiscal. El registro electrénico
que cumpla los requisitos sefialados en el presente Decreto servirh como
soporte fiscal de los ingresos, costos, deducciones, pasivos, impuestos
descontables por concepto de IVA 'y demas operaciones.

Excepcionalmente cuando no sea posible acceder a la red se podra exigir la
impresién en papel de una factura o un lote de las mismas, en las
condiciones que previamente sefiale la Administracién de Impuestos y
Aduanas Nacionales.

En todo caso los archivos magnéticos y el software utilizado para el
intercambio de documentos a través de la red, debera conservarse por el
término establecido por el articulo 632 del Estatuto Tributario.

Articulo 6. Procedimiento y sanciones. A la factura electronica se le aplicara
el procedimiento y sanciones previstos en el Estatuto Tributario.

Articulo 7. Vigencia. El presente Decreto rige a partir de la fecha de su
expedicion.
(Ver documento 13)
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Articulo 1°. Definiciones. Para efectos del presente decreto se entendera
por:

1. Iniciador: persona que actuando por su cuenta, o en cuyo nombre se haya
actuado, envie o genere un mensaje de datos.

2. Suscriptor: persona a cuyo nombre se expide un certificado.

3. Repositorio: sistema de informacion utilizado para almacenar y recuperar
certificados y otra informacion relacionada con los mismos.

4. Clave privada: valor o valores numéricos que, utilizados conjuntamente
con un procedimiento matematico conocido, sirven para generar la firma
digital de un mensaje de datos.

5. Clave publica: valor o valores numéricos que son utilizados para verificar
que una firma digital fue generada con la clave privada del iniciador.

6. Certificado en relacién con las firmas digitales: mensaje de datos firmado
por la entidad de certificacién que identifica, tanto a la entidad de certificacion
que lo expide, como al suscriptor y contiene la clave publica de este.

7. Estampado cronolégico: mensaje de datos firmado por una entidad de
certificacion que sirve para verificar que otro mensaje de datos no ha
cambiado en un periodo que comienza en la fecha y hora en que se presta el
servicio y termina en la fecha en que la firma del mensaje de datos generado
por el prestador del servicio de estampado, pierde validez.

8. Entidad de certificacion cerrada: entidad que ofrece servicios propios de
las entidades de certificacion solo para el intercambio de mensajes entre la
entidad y el suscriptor, sin exigir remuneracién por ello.

9. Entidad de certificacion abierta: la que ofrece servicios propios de las
entidades de certificacion, tales que:

a) Su uso no se limita al intercambio de mensajes entre la entidad y el
suscriptor, o

b) Recibe remuneracion por estos.
10. Declaracion de Practicas de Certificacion (DPC): manifestacion de la
entidad de certificacién sobre las politicas y procedimientos que aplica para la

prestacion de sus servicios.

Articulo 2°. Sistema confiable. Los sistemas utilizados para el ejercicio de las

De las entidades de certificacion y certificados digitales
Seccion |
De las entidades de certificacion cerradas

Articulo 3°. Acreditacion de requisitos de las entidades de certificacion
cerradas. Quienes pretendan realizar las actividades propias de las entidades
de certificacion cerradas deberan acreditar ante la Superintendencia de
Industria y Comercio que:

1. Los administradores y representantes legales no estan incursos en las
causales de inhabilidad previstas en el literal c) del articulo 29 de la Ley 527
de 1999, y

2. Estan en capacidad de cumplir los estandares minimos que fije la
Superintendencia de Industria y Comercio de acuerdo a los servicios
ofrecidos.

Articulo 4°. Informacién en certificados. Los certificados emitidos por las
entidades de certificacién cerradas deberan indicar expresamente que solo
podran ser usados entre la entidad emisora y el suscriptor. Las entidades
deberan informar al suscriptor de manera clara y expresa, previa expedicion
de los certificados, que estos no cumplen los requisitos del articulo 15 del
presente decreto.

Seccion |l
De las entidades de certificacion abiertas

Articulo 5°. Acreditacion de requisitos de las entidades de certificacion
abiertas. Quienes pretendan realizar las actividades propias de las entidades
de certificacion abiertas deberan particularizarlas y acreditar ante la
Superintendencia de Industria y Comercio:

1. Personeria juridica o condicion de notario o cénsul.

Cuando se ftrate de una entidad extranjera, se debera acreditar el
cumplimiento de los requisitos contemplados en el libro segundo, titulo VIII
del Codigo de Comercio para las sociedades extranjeras que pretendan
ejecutar negocios permanentes en territorio colombiano. Igualmente debera
observarse lo establecido en el articulo 48 del Codigo de Procedimiento Civil.

2. Que los administradores y representantes legales no estan incursos en las

causales de inhabilidad previstas en el literal c) del articulo 29 de la Ley 527
de 1999.

3. Declaracién de Practicas de Certificacion (DPC) satisfactoria, de acuerdo
con los requisitos establecidos por la Superintendencia de Industria y
Comercio.

4. Patrimonio minimo de 400 salarios minimos mensuales legales vigentes al
momento de la autorizacion.

5. Constitucién de las garantias previstas en este decreto.

6. Infraestructura y recursos por lo menos en la forma exigida en el articulo 9°
de este decreto.

7. Informe inicial de auditoria satisfactorio a juicio de la misma
Superintendencia.

8. Un mecanismo de ejecucién inmediata para revocar los certificados
digitales expedidos a los suscriptores, a peticion de estos o cuando se tenga
indicios de que ha ocurrido alguno de los eventos previstos en el articulo 37
de la Ley 527 de 1999.

Paragrafo 1°. La Superintendencia de Industria y Comercio tendra la facultad
de solicitar ampliacién o aclaracién sobre los puntos que estime conveniente.

Paragrafo 2°. Si se solicita autorizacién para certificaciones reciprocas, se
deberan acreditar adicionalmente la entidad reconocida, los certificados
reconocidos y el tipo de certificados al cual se remite, la vigencia y los
términos del reconocimiento.

Articulo 6°. Declaracion de Practicas de Certificacion (DPC). La
Superintendencia de Industria y Comercio definira el contenido de la
Declaracién de Practicas de Certificacion, DPC, la cual debera incluir, al
menos lo siguiente:

1. Identificacion de la entidad de certificacion.

2. Politica de manejo de los certificados.

3. Obligaciones de la entidad y de los suscriptores del certificado y
precauciones que deben observar los terceros.

4. Manejo de la informacién suministrada por los suscriptores.

5. Garantias que ofrece para el cumplimiento de las obligaciones que se
deriven de sus actividades.

6. Limites de responsabilidad por el ejercicio de su actividad.
7. Tarifas de expedicion y revocacion de certificados.
8. Procedimientos de seguridad para el manejo de los siguientes eventos:

a) Cuando la seguridad de la clave privada de la entidad de certificacion se
ha visto comprometida;

b) Cuando el sistema de seguridad de la entidad de certificacion ha sido
vulnerado;

c) Cuando se presenten fallas en el sistema de la entidad de certificacion que
comprometan la prestacion del servicio;

d) Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de
seguridad contratados por el suscriptor.

9. El plan de contingencia encaminado a garantizar la continuidad del servicio
de certificacion.

10. Modelos y minutas de los contratos que utilizaran con los usuarios.

11. Politica de manejo de otros servicios que fuere a prestar, detallando sus
condiciones.

Articulo 7°. Patrimonio minimo. Para determinar el patrimonio minimo, sé6lo
se tomaran en cuenta las cuentas patrimoniales de capital suscrito y pagado,
reserva legal, superavit por prima en colocacién de acciones y se deduciran
las pérdidas acumuladas y las del ejercicio en curso.

El patrimonio minimo debera acreditarse:

1. En el caso de personas juridicas, por medio de estados financieros, con
una antigiiedad no superior a 6 meses, certificados por el representante legal
y el revisor fiscal si lo hubiere.

2. Tratandose de entidades publicas, por medio del proyecto de gastos y de
inversion que generara la actividad de certificacion, conjuntamente con los
certificados de disponibilidad presupuestal que acrediten la apropiacion de
recursos para dicho fin.

3. Para las sucursales de entidades extranjeras, por medio del capital
asignado.

4. En el caso de los notarios y consules, por medio de los recursos dedicados
exclusivamente a la actividad de entidad de certificacion.

Articulo 8°. Garantias. La entidad debe contar con al menos una de las
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siguientes garantias:
1. Seguros vigentes que cumplan con los siguientes requisitos:

a) Ser expedidos por una entidad aseguradora autorizada para operar en
Colombia. En caso de no ser posible lo anterior, por una entidad aseguradora
del exterior que cuente con la autorizacién previa de la Superintendencia
Bancaria;

b) Cubrir todos los perjuicios contractuales y extracontractuales de los
suscriptores y terceros de buena fe exenta de culpa derivados de errores y
omisiones, o de actos de mala fe de los administradores, representantes
legales o empleados de la certificadora en el desarrollo de las actividades
para las cuales solicita autorizaciéon o cuenta con autorizacion;

c) Cubrir los anteriores riesgos por una cuantia asegurada por evento igual o
superior al mayor entre:

e 7.500 salarios minimos mensuales legales por evento; o
« Ellimite de responsabilidad definido en las practicas de certificacion;

d) Incluir clausula de restitucién automatica del valor asegurado;

e) Incluir una clausula que obligue a la entidad aseguradora a informar
previamente a la Superintendencia de Industria y Comercio la terminaciéon del
contrato o las maodificaciones que reduzcan el alcance o monto de la
cobertura.

2. Contrato de fiducia con patrimonio auténomo que cumpla con las
siguientes caracteristicas:

a) Tener como objeto exclusivo el cubrimiento de las pérdidas sufridas por los
suscriptores y terceros de buena fe exentos de culpa, que se deriven de los
errores y omisiones o de actos de mala fe de los administradores,
representantes legales o empleados de la certificadora en el desarrollo de las
actividades para las cuales solicita o cuenta con autorizacion;

b) Contar con recursos suficientes para cubrir pérdidas por una cuantia por
evento igual o superior al mayor entre:

e 7.500 salarios minimos mensuales legales por evento; o
« Ellimite de responsabilidad definido en las practicas de certificacion;

¢) Que los fideicomitentes se obliguen a restituir los recursos de la fiducia en
caso de una reclamacion, por lo menos hasta el monto minimo exigido en el
punto anterior;

d) Que la fiduciaria se obligue a obtener permiso de la Superintendencia de
Industria y Comercio, previamente a cualquier cambio en los reglamentos,

disminucién en el monto o alcance de la cobertura, asi como para el retiro de
fideicomitentes y para la terminacion del contrato;

e) Que las inversiones estén representadas en titulos de renta fija, alta
seguridad y liquidez emitidos o garantizados por la Nacién, el Banco de la
Republica o calificados como de minimo riesgo por las sociedades
calificadoras de riesgo.

La entidad que pretenda otorgar el reconocimiento reciproco, debera
acreditar la cobertura de las garantias requeridas en este decreto para los
perjuicios que puedan causar los certificados reconocidos.

Articulo 9°. Infraestructura y recursos. En desarrollo de lo previsto en el
literal b) del articulo 29 de la Ley 527 de 1999, la entidad debera contar con
un equipo de personas, una infraestructura fisica y tecnolégica y unos
procedimientos y sistemas de seguridad, tales que:

1. Puedan generar las firmas digitales propias y todos los servicios para los
que soliciten autorizacion.

2. Se garantice el cumplimiento de lo previsto en la Declaraciéon de Practicas
de Certificacion (DPC).

3. Se pueda calificar el sistema como confiable de acuerdo con lo sefialado
en el articulo 2° del presente decreto.

4. Los certificados expedidos por las entidades de certificacion cumplan con:
a) Lo previsto en el articulo 35 de la Ley 527 de 1999; y

b) Alguno de los estandares de certificados que admita de manera general la
Superintendencia de Industria y Comercio.

5. Se garantice la existencia de sistemas de seguridad fisica en sus
instalaciones, un monitoreo permanente de toda su planta fisica, y acceso
restringido a los equipos que manejan los sistemas de operacion de la
entidad.

6. El manejo de la clave privada de la entidad esté sometido a un
procedimiento propio de seguridad que evite el acceso fisico o de otra indole
a la misma, a personal no autorizado.

7. Cuente con un registro de todas las transacciones realizadas, que permita
identificar el autor de cada una de las operaciones.

8. Los sistemas que cumplan las funciones de certificacion sélo sean
utilizados con ese proposito y por lo tanto no puedan realizar ninguna otra
funcion.

9. Todos los sistemas que participen directa o indirectamente en la funcién de
certificacion estén protegidos por sistemas y procedimientos de autenticacion
y seguridad de alto nivel de proteccion, que deben ser actualizados de
acuerdo a los avances tecnoldgicos para garantizar la correcta prestacion del
servicio.

Articulo 10. Infraestructura prestada por un tercero. Cuando quiera que la
entidad de certificacion requiera o utilice infraestructura o servicios
tecnolégicos prestados por un tercero, los contratos deberan prever que la
terminacion de los mismos estd condicionada a que la entidad haya
implementado o contratado una infraestructura o servicio tecnolégico que le
permita continuar prestando sus servicios sin ningun perjuicio para los
suscriptores. Si la terminacion de dichos contratos supone el cese de
operaciones, el prestador de infraestructura o servicios no podra interrumpir
sus servicios antes de vencerse el plazo para concluir el proceso previsto en
el procedimiento autorizado por la Superintendencia de Industria y Comercio.
Estos deben ser enviados con los demas documentos de la solicitud de
autorizacion y remitidos cada vez que sean modificados.

La contratacion de esta infraestructura o servicios no exime a la entidad
certificadora de la presentacion de los informes de auditoria previstos en este
decreto, los cuales deben incluir los sistemas y seguridades de dicho
prestador.

Articulo 11. Informe de Auditoria. El informe de Auditoria dictaminara que la
entidad de certificacion actia o esta en capacidad de actuar, de acuerdo con
los requerimientos de la Ley 527 de 1999, lo previsto en este decreto y en las
normas que los sustituyan, complementen o reglamenten. Asi mismo,
evaluara todos los servicios a que hace referencia el literal d del articulo 2°
de la Ley 527 de 1999 y que sean prestados o pretenda prestar la entidad de
certificacion.

Articulo 12. Requisitos de las firmas auditoras. La auditoria debera ser
realizada por una entidad del sistema nacional de normalizacion, certificacion
y metrologia acreditada para el efecto por la Superintendencia de Industria y
Comercio.

En caso de tratarse de entidades de certificacion que requieran o utilicen
infraestructura o servicios tecnologicos prestados desde el extranjero, la
auditoria podra ser realizada por una persona o entidad facultada para
realizar este tipo de auditorias en el lugar donde se encuentra la
infraestructura, siempre y cuando permita constatar el cumplimiento de lo
sefialado en el articulo anterior.

En caso de que no existan en el pais al menos dos entidades acreditadas
para llevar a cabo estas auditorias, las entidades de certificacion nacionales
podran hacer uso de firmas de auditorias extranjeras, siempre y cuando el
informe cumpla con las instrucciones impartidas por la Superintendencia de
Industria y Comercio y la firma auditora se encuentre facultada para realizar

este tipo de auditorias en su pais de origen.

Articulo 13. Deberes. Ademas de lo previsto en el articulo 32 de la Ley 527
de 1999, las entidades de certificacion deberan:

1. Comprobar por si o por medio de una persona diferente que actie en
nombre y por cuenta suya, la identidad y cualesquiera otras circunstancias de
los solicitantes o de datos de los certificados, relevantes para los fines
propios de su procedimiento de verificacién previo a su expedicion.

2. Mantener a disposicién permanente del publico la declaraciéon de practicas
de certificacion.

3. Cumplir cabalmente con las politicas de certificacion acordadas con el
suscriptor y con su Declaracion de Practicas de Certificacion (DPC).

4. Informar al suscriptor de los certificados que expide, su nivel de
confiabilidad, los limites de responsabilidad, y las obligaciones que el
suscriptor asume como usuario del servicio de certificacion.

5. Garantizar la prestacién permanente e ininterrumpida de los servicios
autorizados, salvo las interrupciones que autorice la Superintendencia de
Industria y Comercio.

6. Informar a la superintendencia de manera inmediata la ocurrencia de
cualquier evento establecido en la Declaracion de Practicas de Certificacion,
que comprometa la prestacion del servicio.

7. Abstenerse de acceder o almacenar la clave privada del suscriptor.

8. Mantener actualizado el registro de los certificados revocados. Las
entidades de certificacion seran responsables de los perjuicios que se causen
a terceros por incumplimiento de esta obligacion.

9. Garantizar el acceso permanente y eficiente de los suscriptores y de
terceros al repositorio de la entidad.

10. Disponer de una linea telefénica de atencion permanente a suscriptores y
terceros, que permita las consultas y la pronta solicitud de revocacion de
certificados por los suscriptores.

11. Garantizar la confidencialidad de la informacién que no figure en el
certificado.

12. Conservar la documentacion que respalda los certificados emitidos, por el
término previsto en la ley para los papeles de los comerciantes y tomar las
medidas necesarias para garantizar la integridad y la confidencialidad que le
sean propias.
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13. Informar al suscriptor dentro de las 24 horas siguientes, la suspension del
servicio o revocacion de sus certificados.

14. Capacitar y advertir a los suscriptores de firmas y certificados digitales,
sobre las medidas de seguridad que deben observar para la utilizacion de
estos mecanismos.

15. Mantener el control exclusivo de su clave privada y establecer las
seguridades necesarias para que no se divulgue o comprometa.

16. Remitir oportunamente a la Superintendencia de Industria y Comercio, la
informacion prevista en este decreto.

17. Remover en el menor término que el procedimiento legal permita, a los
administradores o representantes que resulten incursos en las causales
establecidas en el literal ¢ del articulo 29 de la Ley 527 de 1999.

18. Informar a los suscriptores o terceros que lo soliciten, sobre el tiempo y
recursos computacionales requeridos para derivar la clave privada a partir de
la clave publica contenida en los certificados en relacién con las firmas
digitales que expide la entidad.

19. Mantener actualizada la informacion registrada en la solicitud de
autorizacion y enviar la informaciéon que la Superintendencia de Industria y
Comercio establezca.

20. Cumplir con las demas instrucciones que establezca la Superintendencia
de Industria y Comercio.

Articulo 14. Certificaciones reciprocas. El reconocimiento de los certificados
de firmas digitales emitidos por entidades de certificacion extranjeras,
realizado por entidades de certificacion autorizadas para tal efecto en
Colombia, se hara constar en un certificado expedido por estas ultimas.

El efecto del reconocimiento de cada certificado, se limitara a las
caracteristicas propias del tipo de certificado reconocido y por el periodo de
validez del mismo.

Los suscriptores de los certificados reconocidos y los terceros tendran
idénticos derechos que los suscriptores y terceros respecto de los
certificados propios de la entidad que hace el reconocimiento.

Paragrafo. La Superintendencia de Industria y Comercio determinara el
contenido minimo de los certificados reciprocos.

Articulo 15. Uso del certificado digital. Cuando quiera que un suscriptor firme
digitalmente un mensaje de datos con su clave privada, y la respalde
mediante un certificado digital, se daran por satisfechos los atributos exigidos
para una firma digital en el paragrafo del articulo 28 de la Ley 527 de 1999,

si:

1. El certificado fue emitido por una entidad de certificacion abierta autorizada
para ello por la Superintendencia de Industria y Comercio.

2. Dicha firma se puede verificar con la clave publica que se encuentra en el
certificado con relacién a firmas digitales, emitido por la entidad de
certificacion.

3. La firma fue emitida dentro del tiempo de validez del certificado, sin que
este haya sido revocado.

4. El mensaje de datos firmado se encuentra dentro de los usos aceptados
en la DPC, de acuerdo al tipo de certificado.

Articulo 16. Unicidad de la firma digital. No obstante lo previsto en el articulo
anterior, una firma digital en un mensaje de datos deja de ser Unica a la
persona que la usa si, estando bajo su control exclusivo, dada la condicion
del numeral 3 del paragrafo del articulo 28 de la Ley 527 de 1999, la
probabilidad de derivar la clave privada, a partir de la clave publica, no es o
deja de ser remota.

Para establecer si la probabilidad es remota se tendran en cuenta la
utilizacion del maximo recurso computacional disponible al momento de
calcular la probabilidad, durante un periodo igual al que transcurre entre el
momento en que se crean el par de claves y aquel en que el documento
firmado deja de ser idoneo para generar obligaciones.

Seccion Il
De la decisién y las responsabilidades

Articulo 17. Decision. En la resolucién de autorizacion expedida por la
Superintendencia de Industria y Comercio, se precisaran las actividades y
servicios que puede prestar la entidad de certificacién. En todo caso, la
entidad de certificacion podra solicitar autorizacion para prestar actividades y
servicios adicionales.

Articulo 18. Responsabilidad. Las entidades de certificacién responderan por
todos los perjuicios que causen en el ejercicio de sus actividades.

La entidad certificadora sera responsable por los perjuicios que puedan
causar los prestadores de servicios a que hace referencia del articulo 10 del
presente decreto, a los suscriptores o a las personas que confien en los
certificados.

Articulo 19. Cesacién de actividades. La cesacién de actividades de una
entidad de certificacion sin la autorizacion de la Superintendencia de Industria
y Comercio o la continuacion de actividades después de producida esta, la
hara responsable de todos los perjuicios que cause a sus suscriptores y a

terceros y la hard acreedora a las sanciones que imponga la
Superintendencia.

Articulo 20. Responsabilidad derivada de la administraciéon de los
repositorios. Cuando las entidades de certificacion contraten los servicios de
repositorios, continuaran siendo responsables frente a sus suscriptores y
terceros por el mismo.

Articulo 21. Informacién periédica y esporadica. La informacién prevista en
los articulos 3°, 5°, 6°, 7°, 8° 9° 10 y 11 del presente decreto, debera
actualizarse ante la Superintendencia de Industria y Comercio cada vez que
haya cambio o modificacion de algunos de los datos suministrados. La
Superintendencia sefialard, ademas, la forma y periodicidad en que se debe
demostrar el continuo cumplimiento de las condiciones de que se ocupan los
articulos sefialados.

Articulo 22. Responsabilidad derivada de la no revocacién. Una vez
cumplidas las formalidades previstas para la revocacion, la entidad sera
responsable por los perjuicios que cause la no revocacion.

Seccion IV
De los certificados digitales

Articulo 23. Informacioén relativa a la revocacién. Cada certificado revocado
debe indicar si el motivo de revocacion incluye la pérdida de control de la
clave privada, evento en el cual, las firmas generadas con dicha clave
privada careceran del atributo de unicidad previsto en el numeral 1 del
paragrafo del articulo 28 de la Ley 527 de 1999, salvo que se demuestre lo
contrario, mediante un mecanismo adicional que pruebe inequivocamente
que el documento fue firmado digitalmente en una fecha previa a la
revocacion del certificado.

Las revocaciones deberan ser publicadas de manera inmediata en los
repositorios correspondientes y notificadas al suscriptor dentro de las 24
horas siguientes. Si dichos repositorios no existen al momento de la
publicacién del aviso, esta se efectuard en un repositorio que designe la
Superintendencia de Industria y Comercio.

Articulo 24. Registro de certificados. Toda entidad de certificacion autorizada
debera llevar un registro de publico acceso que contenga todos los
certificados emitidos y sus fechas de emision, expiracién o revocacion.

Articulo 25. Informacion. Las entidades de certificacion estaran obligadas a
respetar las condiciones de confidencialidad y seguridad, de acuerdo con las
normas vigentes respectivas.

Salvo la informacién contenida en el certificado, la suministrada por los
suscriptores a las entidades de certificacion se considerara privada y

confidencial.
CAPITULO Il
Facultades de la Superintendencia de Industria y Comercio

Articulo 26. Suspension y revocacion de autorizacion. Cuando quiera que la
Superintendencia de Industria y Comercio ejerza la facultad contenida en el
numeral 4 del articulo 41 de la Ley 527 de 1999, ordenara a la entidad de
certificacion la ejecucién de medidas tendientes a garantizar la integridad,
seguridad y conservacién de los certificados expedidos, asi como la
compensacion econdémica que pudiera generar la cesacion de actividades.

Articulo 27. Estandares. La Superintendencia de Industria y Comercio
determinara los estandares admisibles con respecto a los cuales las
entidades -de certificacion deberan acreditar el cumplimiento de los requisitos
relativos a:

1. La generacion de pares de claves.

2. La generacion de firmas.

3. Los certificados.

4. Los sistemas de cifrado.

5. Las comunicaciones.

6. La seguridad de los sistemas de informacion y de las instalaciones, o

7. Cualquier otro aspecto que redunde en la confiabilidad y seguridad de los
certificados, o de la informacién que repose en la entidad de certificacion.

Para la determinacion de los estandares admisibles, la superintendencia
debera adoptar aquellos que tengan caracter internacional y que estén
vigentes tecnolégicamente o los desarrollados por el organismo nacional de
normalizacién o los que sean ampliamente reconocidos para los propésitos
perseguidos. En todo caso, debera tener en cuenta su aplicabilidad a la luz
de la legislacion vigente.

La Superintendencia podra eliminar la admisibilidad de un estandar cuando
haya dejado de cumplir alguno de los requisitos precisados en este articulo.

Articulo 28. Facultades. Las atribuciones otorgadas a la Superintendencia de
Industria y Comercio en el presente decreto, se ejerceran conforme a las
facultades establecidas en los articulos 41 de la Ley 527 de 1999 y en los
Decretos 2269 de 1993 y 2153 de 1992.

Articulo 29. Vigencia. El presente decreto rige a partir de la fecha de su
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publicacion y deroga las disposiciones que le sean contrarias.

(Ver documento 14)

1.4 RESOLUCIONES

NUMERO CONTENIDO DE INTERES

Resolucion |Por la cual se promueve el acceso a Internet a través de planes

307 del 2 de | tarifarios para el servicio de Tpbcl y se dictan otras disposiciones

Octubre de

2000 o |Articulo 1. El Titulo Xil de la Resolucion CRT 087 de 1997 quedara de Ia
omision de | . X

Regulacion | Siguiente manera:

de

Telecomuni | Titulo XII

caciones

Acceso a Internet
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Articulo 12.1.1. Ambito de Aplicacion. El presente capitulo se aplica a los
operadores de Tpbcl y a los operadores de valor agregado y telematicos que
presten el servicio de acceso a Internet (ISP).

Articulo 12.1.2. Tarifas del Servicio de Tpbcl cuando se accede a Internet.
Las tarifas maximas por cada 3 minutos o fraccién, que se pueden cobrar por
el servicio de Tpbcl cuando se accede a Internet, son las siguientes:

e De 8:00 a.m. a 8:00 p.m. $20,00
e De 8:00 p.m. a 8:00 a.m. $10,00

En caso de no estar en capacidad técnica de cumplir con lo dispuesto en el
inciso anterior, el operador de Tpbcl aplicara una tarifa maxima de $16,00 por
cada 3 minutos o fraccion.

Para efectos de la aplicacion de lo dispuesto en este articulo, se estara sujeto
a lo dispuesto en el liberal a) del articulo 5.4.1 de la presente resolucion.

Paragrafo. El presente articulo se aplica al caso previsto en el articulo 5.10.4
de la presente resolucion.

Articulo 1.2.1.3. Tarifa Plana para el Servicio de Tpbcl cuando se accede a
Internet. Los operadores de Tpbcl deben ofrecer a todos sus usuarios
residenciales una tarifa mensual maxima de $20.000,00 por concepto del
consumo de las llamadas locales cuando se accede a Internet.

Los operadores de Tpbcl podran establecer un limite a este consumo, el cual
no podra ser inferior a 90 horas mensuales. En este caso, para los consumos
superiores al limite definido por el operador, debe aplicarse la tarifa de que
trata el articulo 12.1.2.

Paragrafo. El presente articulo se aplica al caso previsto en el articulo 5.10.4
de la presente resolucion.

Articulo 12.1.4. Tarifa Plana para el servicio de Tpbcl. Si por razones técnicas
el operador del servicio de Tpbcl no puede cumplir con lo dispuesto en los
articulos 12.1.2 y 12.1.3, deberad ofrecer una tarifa plana a los usuarios
residenciales, consistente en un cargo fijo mensual Gnico e independiente del
consumo para todas las llamadas locales, por un valor maximo de $40.000
mensuales, incluido el cargo fijo mensual.

Paragrafo. Si el 1 de octubre de 2001, el operador de Tpbcl no ha cumplido
con lo dispuesto en los articulos 12.1.2 y 12.1.3 de la presente resoluciéon
debera ofrecer la tarifa de que trata el presente articulo a todos los usuarios,
incluidos los no residenciales.

Articulo 12.1.5. Actualizacion de Tarifas. Los operadores de Tpbcl podran
ajustar las tarifas de que tratan los articulos 12.1.2, 12.1.3 y 12.1.4 el 1 de
enero de cada afio, a partir del 2002, de acuerdo con la siguiente férmula:
Tt= Tt-1(1+IPC-X)*Q

T: Tarifas para las llamadas de Tpbcl cuando se accede a Internet.

IPC: Meta del incremento anual del indice Precios al Consumidor proyectada
por el Banco de la Republica para el afio t.

X: Factor de productividad, correspondiente al dos por ciento (2%).
t: Corresponde al afio de aplicacion.

Q: Factor de calidad de que trata el numeral 6 del Anexo 007 de la presente
resolucion.

Articulo 12.1.6. Régimen de subsidios y contribuciones. Las tarifas de las
llamadas de que tratan los articulos 12.1.2, 12.1.3. y 12.1.4 de la presente
resolucion, se calculan para el estrato 4 y estan sujetas al régimen de
subsidios y contribuciones, de acuerdo con lo establecido en el articulo 5.3.1
de la presente resolucion.

Articulo 12.1.7. Calculo del valor promedio del impulso del plan basico. A
partir del 1 de enero de 2002, el trafico cursado cuando se accede a Internet
no sera tenido en cuenta para el calculo del valor promedio del impulso de
que trata el literal d) del numeral 2.3 del Anexo 006 de la presente resolucion.
A partir del 1 de enero de 2001, los operadores de Tpbcl deberan medir el
trafico cursado cuando se accede a Internet y enviar esta informacion a la
CRT, de acuerdo con la periodicidad establecida en el articulo 5.13.4 de la
presente resolucion.

Paragrafo. En caso que exista la informacion auditable del trafico cursado
cuando se accede a Internet para el afio 2000, los operadores de Tpbcl
podran aplicar lo previsto en el presente articulo a partir del 1 de enero de
2001.

Articulo 12.1.8. Divulgacion de planes tarifarios. Los operadores de Tpbcl
deben informar a sus usuarios, los planes aplicados y ofrecidos en
cumplimiento del presente capitulo, a través de medios masivos de
comunicacién por lo menos una vez al mes y por un periodo de tiempo no
inferior a 3 meses, a partir de la fecha en que dichos planes estén disponibles
a los usuarios. Lo anterior, sin perjuicio de lo dispuesto en el paragrafo del
articulo 5.2.3 y en los articulos 5.13.1 y 5.13.3 de la presente resolucion.

Articulo 12.1.9. Atencién de solicitudes. Los operadores de Tpbcl deben
aplicar los planes tarifarios de que tratan los articulos 12.1.3 y 12.1.4 de la
presente resolucion, a mas tardar en el periodo de facturacion siguiente a
aquel en que el usuario eleva la respectiva solicitud, siempre que esta sea
presentada con una antelacion minima de cinco (5) dias al cierre del periodo
de facturacion.

Articulo 12.1.11. Facturacion. Sin perjuicio de lo establecido en el articulo
5.4.2 de la presente Resolucion, los operadores de Tpbcl deben discriminar
en sus facturas los consumos realizados para acceder a Internet.

Articulo 12.1.12. Cargos de acceso para el servicio de Tpbcl cuando se
accede a Internet. No habra lugar al pago de cargos de acceso y uso entre
los operadores de Tpbcl para las llamadas locales realizadas cuando se
accede a Internet. Para el efecto, deberan ajustar los acuerdos de
interconexién a que haya lugar, antes del 1 de febrero de 2001.

Articulo 12.1.13. Numeracién. La CRT asignara, de oficio o a solicitud de
parte, a los operadores de Tpbcl los bloques de numeracién necesarios para
identificar las llamadas cursadas para acceder a Internet.

Para efectos del cumplimiento de este articulo, la estructura de la numeracion
sera 947-XXXXXXX. Cuando por razones técnicas, los operadores de Tpbcl
no puedan utilizar esta numeracion para cursar las llamadas a los ISP,
deberan hacerlo mediante rangos de numeracion local. Esta numeracion no
podra destinarse para una finalidad diferente a la prevista en este articulo.

Los operadores de Tpbcl deberan facilitar la numeracién al ISP, dentro de un

término no mayor a cinco (5) dias habiles, contados a partir del dia en que se
presente la solicitud.

Articulo 12.1.14. Obligaciones del ISP. Para los efectos previstos en el
presente Capitulo, los ISP deberan cumplir con las siguientes obligaciones:

1. Informar a los operadores de Tpbcl el nimero 947-XXXXXXX y sus
correspondientes nimeros locales.

2. Cumplir con los siguientes indicadores de calidad e informarlos a los
operadores de Tpbcl:

Maximo veinte (20) usuarios por puerto.

Velocidad efectiva de transferencia de minimo de 2 Kbps en cada
sentido dentro del dominio del ISP.

Re-uso maximo en la conectividad nacional de 1:1

Re-uso maximo en la conectividad internacional de 3:1

co

ao

1. Informar a sus usuarios cuando las tarifas previstas en los articulos
12.1.2 y 12.1.3, no aplican a las llamadas que se realicen hacia ellos.

Paragrafo. Los operadores de Tpbcl no estan obligados a cumplir con lo
dispuesto en el presente Capitulo, para las llamadas que se cursen hacia los
ISP que no cumplan con las obligaciones del presente articulo.

Articulo 12.1.15. Periodo de aplicacion. Los operadores de Tpbcl y los ISP
deben cumplir con lo dispuesto en el presente Capitulo, a mas tardar el 1 de
diciembre de 2000. Cuando por razones técnicas sea necesario efectuar
adecuaciones, los operadores de Tpbcl deben cumplir con lo dispuesto en el
presente Capitulo antes del 1 de febrero de 2001.

Articulo 2. El Titulo XIl de la Resoluciéon CRT 087 de 1997, denominado
"Derogatorias y Vigencias", a partir de la vigencia de la presente Resolucion
correspondera al Titulo XllIl de la Resolucién CRT 087 de 1997.

Articulo 3. La presente resolucion rige a partir de la fecha de su publicacion
y deroga todas aquellas disposiciones que le sean contrarias.
(Ver documento 15)

Resolucion
N° 26930
de Octubre
26 de 2000
Superinten
dencia de
Industria

y Comercio

Por la cual se fijan los estandares para la autorizacion y funcionamiento
de las entidades de certificacion y sus auditores.

CAPITULO |
Entidades de certificacion cerradas

ARTICULO 1°. Autorizacion de entidad de certificacion cerrada. La
persona que solicite autorizacion como entidad de certificacién cerrada,
segun lo dispuesto en numeral 8 del articulo 1 del Decreto 1747 de 2000,
debera demostrar el cumplimiento de las condiciones establecidas en el
articulo 29 de la Ley 527 de 1999 y en los articulos 3 y 4 del Decreto 1747 de
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2000, para lo cual debera diligenciar el anexo 1 de esta resolucion y
adjuntando la siguiente informacion:

Certificado de existencia y representacion legal, o copia de las normas que le
otorgan la calidad de representante legal de una entidad publica o de notario
o consul.

Un formato diligenciado del anexo 2 por cada uno de los administradores o
representantes legales.

ARTICULO 2°. Cambio de servicios ofrecidos en entidad de certificacién
cerrada. Cuando la entidad de certificacién cerrada pretenda ofrecer nuevos
servicios como entidad de certificacion dentro del entorno cerrado, segun lo
dispuesto en el numeral 8 del articulo 1 del Decreto 1747 de 2000, debera
solicitar autorizacion previa ante esta Superintendencia, mediante el
diligenciamiento del Anexo 4.

ARTICULO 3°. Remision de informacion por cambio o actualizacion de
datos en entidad de certificaciéon cerrada. De conformidad con el articulo
21 del Decreto 1747 de 2000, cuando alguno de los datos de la entidad de
certificacion cerrada que reposan en esta Superintendencia cambie, la
entidad de certificacion debera remitir la informacioén correspondiente al
cambio, dentro de los 10 dias posteriores a la modificacion.

En caso de madificacién de la informacion o inclusién de un representante
legal o administrador, el nuevo represente legal o administrador debera
diligenciar el anexo 2 y remitirlo a esta Superintendencia.

ARTICULO 4°. Informacion periédica de entidad de certificacion cerrada.
La entidad de certificacion cerrada debera almacenar la informacion de toda
su actividad y enviar a esta Superintendencia dentro de los 10 primeros dias
del inicio de cada trimestre (enero-marzo, abril-junio, julio-septiembre,
octubre-diciembre), un archivo de texto segin el anexo 5, con la siguiente
informacion sobre la actividad del trimestre inmediatamente anterior,
discriminada mes a mes:

Numero de certificados emitidos, de acuerdo con el tipo de certificados.
Numero de certificados vigentes, de acuerdo con el tipo de certificados.
Numero de certificados revocados

ARTICULO 5°. Cesacién de actividades en la entidad de certificacion
cerrada. Conforme lo dispuesto en el articulo 34 de la Ley 527 de 1999 y el
articulo 19 del Decreto 1747 de 2000, las entidades de certificacion cerradas
deberan solicitar la autorizacion de cesacion de una o mas actividades ante

esta superintendencia diligenciando el anexo 3.

Una vez autorizada la cesacion, la entidad de certificacion debera concluir el
ejercicio de las actividades autorizadas para cesar, en la forma y siguiendo el

cronograma que para el efecto se sefiale.

ARTICULO 6°. Publicidad de la entidad de certificacion cerrada. En
cualquier publicidad o en cualquier medio en el cual la entidad de certificacion
ofrezca los servicios debera indicar que cuenta con autorizacion de la
Superintendencia de Industria y Comercio para operar, segun el siguiente
texto: "Entidad de certificacion cerrada autorizada por la Superintendencia de
Industria y Comercio".

CAPITULO Il

Entidades de certificacion abiertas
SECCION |

Autorizacién

ARTICULO 7°. Autorizacion de entidad de certificacion abierta. La
persona que solicite autorizacién como entidad de certificacion abierta segin
lo dispuesto en numeral 9 del articulo 1 del Decreto 1747 de 2000, debera
demostrar que la actividad esta prevista en el objeto social principal, el
cumplimiento de las condiciones establecidas en los articulos 29 de la Ley
527 de 1999 y 5, 6, 7, 8, 9, 10, 11 del Decreto 1747 de 2000 y los
estandares, planes y procedimientos de seguridad establecidos en la seccion
V de esta resolucion , diligenciando el anexo 1 y adjuntando la siguiente
informacion:

1. anexo 2 debidamente diligenciado por cada uno de los administradores o
representantes legales adjuntando:

Certificado judicial vigente o documento equivalente proveniente del pais o
paises donde haya residido.

Copia del certificado de existencia y representacion legal, o copia de las
normas que le otorgan la calidad de representante legal de una entidad
publica o de notario o consul.

2. Copia del acto que le otorga la personeria juridica, y copia de las normas
que le otorgan la calidad de representante legal de una entidad publica o de
notario o cénsul, o certificado de existencia y representacion legal. Cuando
se trate de persona extranjera se debera acreditar el cumplimiento de lo
sefialado en el libro |l titulo Xlll del cédigo de comercio y el articulo 48 del
codigo de procedimiento civil, segun lo dispuesto en el numeral 1 articulo 5
del Decreto 1747 de 2000.

3. Informe de auditoria en los términos del articulo 15 de esta resolucion.

4. Estados financieros certificados con forme a la ley y con una antigliedad
no superior a seis meses, segun lo dispuesto en el numeral 1 del articulo 7

del Decreto 1747 de 2000.

5. Copia del documento que acredite que se han constituido las garantias de
acuerdo a lo dispuesto en el articulo 8 del Decreto 1747 de 2000.

6. Documento con descripcion detallada de la infraestructura, procedimientos,
recursos segun lo previsto en el articulo 9 del Decreto 1747 de 2000. El
cumplimiento de los requisitos debera acreditarse segln lo previsto en la
seccion V del capitulo Il de esta resolucion.

En caso de que la infraestructura sea prestada por un tercero, copia de los
contratos o convenios con estos, en idioma espafiol.

7. Declaracion de practicas de certificacion, en adelante DPC.
SECCION I
Cumplimiento requisitos permanentes

ARTICULO 8°. Cambio de servicios ofrecidos en entidad de certificacién
abierta. Cuando la entidad de certificacion abierta pretenda ofrecer nuevos
servicios, debera solicitar autorizacién previa ante esta Superintendencia,
mediante el diligenciamiento del anexo 4, adjuntando el informe de auditoria
correspondiente al nuevo servicio.

ARTICULO 9°. Remision de informacion por cambio o actualizacion de
datos en entidad de certificaciéon abierta. De conformidad con el articulo
21 del Decreto 1747 de 2000, cuando alguno de los datos de la entidad de
certificacion abierta que reposan en esta Superintendencia cambie, la entidad
de certificacion debera remitir la informacion correspondiente al cambio,
dentro de los 10 dias posteriores a la modificacion.

En caso de madificacién de la informacion o inclusién de un representante
legal o administrador, el nuevo represente legal o administrador debera
diligenciar el anexo 2 y remitirlo a esta Superintendencia adjuntando:

Certificado de Judicial vigente o documento equivalente provenientes del pais
o paises donde haya residido

Certificado del 6érgano competente de los paises en que haya residido que
certifique que no ha sido excluido o suspendido por actos graves contra la
ética de la profesion

ARTICULO 10. Informacion periédica de entidad de certificacion abierta.
La entidad de certificacion abierta debera almacenar la informacion de toda
su actividad y enviar a esta Superintendencia dentro de los 10 primeros dias
del inicio de cada trimestre (enero-marzo, abril-junio, julio-septiembre,
octubre-diciembre), un archivo de texto segin el anexo 5, con la siguiente
informacion sobre la actividad del trimestre inmediatamente anterior,

discriminada mes a mes:

Numero de certificados emitidos, de acuerdo con el tipo de certificados.
Numero de certificados vigentes, de acuerdo con el tipo de certificados.
Numero de certificados revocados

Compromisos adquiridos por cada tipo de certificado.

ARTICULO 11. Actualizacién anual de informacion de estados
financieros, garantias y e informe de auditoria. La entidad de certificacion
abierta debera remitir a esta Superintendencia los estados financieros de fin
ejercicio, el informe de auditoria contemplado en el numeral 3 del articulo 7
de esta resolucion, dentro de los primeros 15 dias corrientes de febrero de
cada afio calendario.

ARTICULO 12. Suspension programada del servicio. Durante cada afio
calendario, las entidades de certificacién podran cesar temporalmente sus
actividades por un lapso maximo de 3 dias continuos o discontinuos, para
mantenimiento del sistema. Cualquier otra suspension debera ser solicitada y
aprobada por la Superintendencia de Industria y Comercio, previa
justificacion.

La suspension permitida debera informarse a los usuarios con por o menos
con 15 dias de antelacion y constancia del aviso remitirse a esta Entidad, a
mas tardar el primer dia de la suspension.

ARTICULO 13. Publicidad de la entidad de certificacion abierta. En
cualquier publicidad o en cualquier medio en el cual la entidad de certificacion
ofrezca los servicios debera indicar que cuenta con autorizacion de la
Superintendencia de Industria y Comercio para operar, segun el siguiente
texto : "Entidad de certificacion abierta autorizada por la Superintendencia de
Industria y Comercio".

SECCION I
Firmas auditoras de entidades de certificacion

ARTICULO 14. Firmas auditoras. La firma auditora nacional que realice el
informe de auditoria referido en el articulo 12 del Decreto 1747 de 2000,
deberd ser un organismo de inspeccion del sistema nacional de
normalizacion, certificacion 'y metrologia acreditada para realizar
inspecciones en sistemas informaticos de seguridad y contabilidad, de
conformidad con lo sefialado en el decreto 2269 de 1993, la resolucion 140
de 1994 de la Superintendencia de Industria y Comercio y las disposiciones
que los sustituyan o complementen.

Estas firmas deberan cumplir, ademas de lo requerido en el decreto 2269 de
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1993, lo siguiente:

1. Estar compuesta por un grupo interdisciplinario de profesionales que
incluira por lo menos 1 ingeniero de sistemas especializado en sistemas de
seguridad, 1 contador y 1 abogado con amplios conocimientos en el tema,
quienes deberan cumplir con las normas vigentes relacionadas con cada una
de las profesiones.

2. Acreditar experiencia de la firma o de uno de sus socios o funcionarios, en
auditorias en sistemas informaticos de seguridad y contabilidad por lo menos
de 3 afios.

3. Acreditar capacidad para certificar el cumplimiento de los requisitos
técnicos y estandares exigidos en la Ley 527 de 1999, el Decreto 1747 de
2000 y esta resolucion.

ARTICULO 15. Contenido obligatorio del informe de auditoria.
Tratandose de entidades extranjeras que obren en las condiciones previstas
en el articulo 12 del Decreto 1747 de 2000, los informes de auditoria deberan
anexar certificacion que demuestre que esta facultada para realizar este tipo
de auditorias en su pais de origen.

El informe de auditoria debera indicar por lo menos:
Nombre e identificacion de la firma auditora.
Fecha de inicio y terminacién de la auditoria.

Declaracion de conformidad de cada una de las condiciones previstas en el
articulo 29 de la Ley 527 de 1999, el Decreto 1747 de 2000, a la presente
resolucién y las normas que los modifiquen y adicionen.

Manifestacién de conformidad de la declaracion de practicas de certificacion
y evaluacion de la efectividad de los planes, politicas y procedimientos de
seguridad contenidos tanto en la declaracién como los exigidos en la seccion
V de esta resolucion.

Manifestacién del cumplimiento de los estandares indicados en el articulo 23
de esta resolucion, teniendo en cuenta criterios reconocidos para el efecto,
que cumplan por los menos con los objetivos del nivel de proteccién 2
(Evaluation Assurance Level 2) definido por Common Criteria for Information
Technology Security Evaluation (CC 2.1) CCIMB-99-031 desarrollado por el
Common Criteria Project Sponsoring Organization en su parte 3 o su
equivalente en la norma ISO/IEC 15408. En el informe debera precisar para
cada uno de estos objetivos del articulo 23 de esta resolucién el criterio que
observd, la fuente de ese criterio y el reconocimiento que tiene.

Firma del representan legal de la firma auditora.

SECCION IV
Cesacion de actividades

ARTICULO 16. Autorizacion de cesacion de entidades de certificacion
abiertas. Conforme lo dispuesto en el articulo 34 de la Ley 527 de 1999 y el
articulo 19 del Decreto 1747 de 2000, las entidades de certificacion abiertas
deberan solicitar autorizacion de cesacion de una o mas actividades ante
esta Superintendencia, diligenciando el anexo 3 y adjuntando la siguiente
informacion:

Plan que garantice la proteccion de la informacion confidencial de los
suscriptores.

Plan de conservaciéon de los archivos necesarios para futuras verificaciones
de los certificados que emitié, hasta el otorgamiento de la autorizacion de
cesacion del servicio.

Dicho plan debe permitir el acceso y posterior consulta de los documentos y
extenderse hasta una fecha posterior a la fecha en que se extingan las
responsabilidades que se puedan derivar de los certificados expedidos y el
plazo que prevean las normas de conservacioén documental para cada uno de
los documentos.

Plan que garantice la publicacion en los repositorios propios si no cesa todas
las actividades o en los de otra entidad de certificacién abierta que la
Superintendencia de Industria y Comercio determine, si cesara todas las
actividades.

En caso de cesar todas las actividades de entidad de certificacion, un plan de
seguridad que garantice la adecuada destruccion de la clave privada de la
entidad

ARTICULO 17. Procedimiento para la cesacion de actividades. Una vez
la Superintendencia autorice la cesacion de actividades, la entidad de
certificacion debera informar a todos los suscriptores, mediante dos avisos
publicados en diarios de amplia circulacién nacional, con un intervalo de 15
dias, sobre:

La terminacion de su actividad o actividades y la fecha precisa de cesacion.

Las consecuencias juridicas de la cesacion respecto de los certificados
expedidos.

En todo caso los suscriptores podran solicitar la revocacion y el reembolso

equivalente al valor del tiempo de vigencia restante del certificado, si lo
solicitan dentro de los dos (2) meses siguientes a la segunda publicacion.

La terminacion de la actividad o actividades se hara en la forma y siguiendo

el cronograma que para el efecto sefiale la Superintendencia.
SECCION V
Estandares, planes y procedimientos de seguridad

ARTICULO 18. Estandares. Para los efectos previstos en el articulo 27 del
Decreto 1747 de 2000, admitiran siguientes estandares:

Para algoritmos de firma. a) Algoritmos definidos en el "draft Representation
of Public Keys and Digital Signatures in Internet X.509 Public Key
Infrastructure Certificates" desarrollado por el PKIX Working group del
Internet Engineering Task Force (IETF), excluyendo el MD2.

b) El algoritmo y la longitud de la clave seleccionados deben garantizar la
unicidad de la firma digital de los documentos que se firmen de acuerdo con
los usos permitidos del certificado. Esta longitud debe ser superior o igual a
1024 bits en el algoritmo de RSA o su equivalente. Longitudes inferiores
seran admitidas, pero no menores de 512 bits o su equivalente, previa
justificacion de garantia de la unicidad.

Para generacion de par de claves: Un método de generacion de claves
privada y publica que garantice la unicidad y la imposibilidad de estar incurso
en situaciones contempladas en el articulo 16 del Decreto 1747 de 2000.

Para generacién de firma digital. Un sistema de generaciéon de firma digital
que utilice un algoritmo de firma digital admitido.

Para certificados en relacion con firma digital. Los certificados compatibles
con el estandar de la International Telecomunication Union (ITU - T) X - 509
version 3.
Para listas de certificados revocados. El estandar de CRL de la ITU X-509
Version 2.

ARTICULO 19. Declaracion de Practicas de Certificacion. La declaracion
de practicas de certificacion a que se hace referencia en el articulo 6 del
Decreto 1747 de 2000, debera estar accequible desde el "homepage" de la
entidad de certificacion, disponible al publico en todo momento y tendra que
incluir:

La identificacién de la entidad que presta los servicios de certificacion. Esta
informacion incluira el nombre, razén o denominacioén social de la entidad, el
domicilio social, teléfono, fax, direccion de correo electronico y la oficina
responsable de las peticiones, consultas y reclamos de los suscriptores y
usuarios. Si la entidad de certificacion tiene entidades subordinadas o
subcontratadas, debera incluir esta misma informacion respecto de cada una
de ellas.

La politica de manejo de los certificados, que debe incluir:

Los requisitos y el procedimiento de expedicion de certificados, incluyendo
los procedimientos de identificacion del suscriptor y de las entidades
reconocidas, de acuerdo con lo previsto en el articulo 43 de la Ley 527 de
1999.

Los tipos de certificados que ofrece, sus diferencias, el grado de confiabilidad
y los posibles usos de cada uno de ellos, limites de responsabilidad y el
tiempo durante el cual se garantiza la condicién de unicidad de la firma
digital.

El contenido de cada uno de los distintos tipos de certificados.

El procedimiento para la actualizacion de la informacion contenida en los
certificados.

El procedimiento, las verificaciones, la oportunidad y las personas que
podran invocar las causales de suspension o revocacion de los certificados.

La vigencia de cada uno de los tipos de certificados.

La Informacion sobre el sistema de seguridad para proteger la informacion
que se recoge con el fin de expedir los certificados.

Las obligaciones de la entidad de certificacion y de los suscriptores del
certificado y las precauciones que deben observar los terceros que confian
en el certificado.

La informacién que se le va a solicitar a los suscriptores.

El manejo de la informacion que se obtiene de los suscriptores de acuerdo a
las normas aplicables en la materia, detallando:

El manejo de la informacién de naturaleza confidencial.

Los eventos en que se revelard la informacion confidencial dada por el
suscriptor, de acuerdo con las normas vigentes.

Las garantias que ofrece la entidad para el cumplimiento de las obligaciones
que se deriven de sus actividades y los clausulados de los seguros que
protegen a los terceros por los perjuicios que pueda causar la entidad y/o los
reglamentos de los contratos de fiducia constituidos para el efecto.

Los limites de responsabilidad de la entidad de certificacién en cada uno de
los tipos de certificados y por cada documento firmado.

Las tarifas de expedicion y revocacion de certificados y los servicios que




Péagina 24 Lunes 28 de agosto de 2006 GACETA DEL CONGRESO 325
incluyen. atenten en contra del funcionamiento de la entidad, segun estudio que se
actualizara periédicamente.
Los procedimientos de seguridad para el manejo de los siguientes eventos:
Plan de manejo, control y prevencion de virus informatico.
Cuando la seguridad de la clave privada de la entidad de certificacion se ha
visto comprometida. Procedimiento de generacion de claves de la entidad de certificacion que
garantice que:
Cuando el sistema de seguridad de la entidad de certificacion ha sido
vulnerado. Solo se hace ante la presencia de los administradores de la entidad.
Cuando se presenten fallas en el sistema de la entidad de certificacion que Los algoritmos utilizados y la longitud de las claves utilizadas son tales que
comprometan la prestacion del servicio. garanticen la unicidad de las firmas generadas en los certificados, por el
tiempo de vigencia maximo que duren los mensajes de datos firmados por
Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de sus suscriptores.
seguridad contratado por el suscriptor.
ARTICULO 22. Corta fuegos (Firewall). La entidad de certificacion debe
El plan de contingencia encaminado a garantizar la continuidad del servicio aislar los servidores de la red interna y externa mediante la instalacioén de un
de certificacion, en caso de que ocurra algun evento que comprometa la corta fuegos o firewall, en el cual deben ser configuradas las politicas de
prestacion del servicio. acceso y alertas pertinentes.
Modelos y minutas de los contratos que utilizara. En caso de prever su La red del centro de computo debe estar ubicada en segmentos de red
existencia, texto de las clausulas compromisorias que establezcan el fisicos independientes de la red interna del sistema, garantizando que el
procedimiento juridico para la resolucion de conflictos, especificando al corta fuegos sea el unico elemento que permita el acceso logico a los
menos la jurisdiccién y ley aplicable en el caso en que alguna de las partes sistemas de certificacion.
no tenga domicilio en el territorio colombiano.
ARTICULO 23°. Sistemas de emisién y administracion de certificados. Los
La politica de manejo de otros servicios que fuere a prestar, detallando sus sistemas de emision y administracion de certificados deben prestar en forma
condiciones. segura y continua el servicio. En todo caso las entidades deberan cumplir al
menos con una de las siguientes condiciones:
ARTICULO 20°. Sistema confiable. Para los efectos del articulo 2 del Decreto
1747 de 2000 un sistema sera confiable cuando cumpla con lo sefialado en
los articulos 21, 22 y 23 de la presente resolucion. Cumplir el Certificate Issuing and Management Components Protection
Profile nivel 2 desarrollado por el National Institute of Standards and
ARTICULO 21°. Politicas, planes y procedimientos de seguridad. La entidad Technologies; o ) o
debe definir y poner en practica después de autorizada las politicas, planes y Cumplir con requerimientos técnicos que correspondan por lo menos con los
procedimientos de seguridad tendientes a garantizar la prestacion continua objetivos del nivel de proteccion 2 (Evaluation Assurance Level 2) definido
de los servicios de certificacion, que deben ser revisados y actualizados por Common Criteria for Information Technology Security Evaluation (CC 2.1)
periodicamente. Estos deben incluir al menos: CCIMB-99-031 desarrollado por el Common Criteria Project Sponsoring
Organization en su parte 3 o su equivalente en la norma ISO/IEC 15408, de:
Politicas y procedimientos de seguridad de las instalaciones fisicas y los
equipos.
auip Sistema de registro de auditoria de todas las operaciones relativas al
Politicas de acceso a los sistemas e instalaciones de la entidad, monitoreo funcionamiento y administracion de los elementos de emision vy
constante. administracion de certificados, que permita reconstruir en todo momento
cualquier actividad de la entidad.
Procedimientos de actualizacién de hardware y software, utilizados para la . X . . . i
operacién de entidades de certificacion. Sistema de almacenamiento secundario de toda la informacién de la entidad,
en un segundo dispositivo que cuente por lo menos con la misma seguridad
Procedimientos de contingencia en cada uno de los riesgos potenciales que que el dispositivo original, para poder reconstruir la_informacién de forma
segura en caso necesario. de cada afio calendario.
Dispositivo de generacién y almacenamiento de la clave privada, tal que se Si la entidad de certificacion ha sido autorizada en el mismo afio o el ultimo
garantice su privacidad y destrucciéon en caso de cualquier intento de trimestre del afio anterior, no tendra que presentar el informe de auditoria
violaciéon. El dispositivo y los procedimientos deben garantizar que la dentro de la actualizacién anual de informacion de estados financieros y
generacion de la clave privada de la entidad solo puede ser generada en garantias.”
presencia de los representantes legales de la misma; y
Sistema de chequeo de integridad de la informacion sistema, los datos y en (Ver documento 17)
particular de sus claves.
1.5 CIRCULARES
CAPITULO IlI
NUMERO CONTENIDO DE INTERES
Certificados
Circular TITULO V ACREDITACION.
ARTICULO 24. Contenido de los certificados. Los certificados deberan Unica No.10 | CAPITULO OCTAVO ENTIDADES DE CERTIFICACION LEY 527 DE 1999
cumplir con lo sefialado en el numeral 4 del articulo 18 y con los requisitos de 2001 8.1. Entidades de certificacion cerradas
exigidos en articulo 35 de la Ley 527 de 1999. S“P.e””te’:jd
?nrljc:gtria 3 Las entidades de certificacién cerradas, deberan respetar las reglas que a
ARTICULO 25. Contenido de los certificados reciprocos. Los certificados Comercio _ | continuacién se indican.
reciprocos sefialados en el paragrafo del articulo 14 del Decreto 1747 de
2000 deben contener al menos la siguiente informacion: 8.1.1 Autorizacion de la entidad
La persona que solicite autorizacion como entidad de certificacion cerrada,
\dentificador Gnico del certificado. segun lo dispuesto en el numero 8 del articulo 1 del Decreto 1747 de 2000,
debera demostrar el cumplimiento de las condiciones establecidas en el
e : . : articulo 29 de la Ley 527 de 1999 y en los articulos 3 y 4 del Decreto 1747 de
Clave publica de la entidad que se esta reconociendo. 2000, para lo cual debera diligenciar la Solicitud de autorizacion para entidad
) o . - de certificacion formato 3020-F08 anexo 3.9, y adjuntar la siguiente
Tipos de certificados a los que se remite el reconocimiento. X o
informacion:
Duracion del reconocimiento. a) Certificado de existencia y representacion legal o copia de las normas que
le otorgan la calidad de representante legal de una entidad publica, de notario
Referencia de los limites de responsabilidad del tipo de certificado al cual se o consul.
remite el reconocimiento.
8.2. Entidades de certificacion abiertas
ARTICULO 26. Vigencia. La presente resolucion rige a partir de la fecha de
su publicacion en diario oficial. Las entidades de certificacion abiertas, deberan respetar las reglas que a
continuacion se indican.
(Ver documento 16)
Resolucion | Por la cual se fijan los estandares para la autorizacién y funcionamiento 8.2.1 Autorizacion de la entidad
36904 del 4| de las entidades de certificacién y sus auditores. La persona que solicite autorizacion como entidad de certificacion abierta
de . segun lo dispuesto en el numero 9 del articulo 1 del Decreto 1747 de 2000,
flovembr | ARTICULO 1°. Modifiquese el articulo 8.2.5 del titulo V de la circular tnica debera demostrar que la actividad esta prevista en el objeto social principal,
Superintend asi: el cumplimiento de las condiciones establecidas en los articulos 29 de la Ley
encia de 527 de 1999 y 5, 6, 7, 8, 9, 10, 11 del Decreto 1747 de 2000 y los
Industriay | “8.2.5. Actualizacion anual de informacion de estados financieros y garantias estandares, planes y procedimientos de seguridad establecidos en el numeral
Comercio. 8.4 de este capitulo, diligenciando la Solicitud de autorizacion para entidad de
La entidad de certificacién abierta debera remitir a esta Superintendencia los certificacion formato 3020-F08 anexo 3.9 y adjuntando la siguiente
estados financieros de fin de ejercicio certificados y dictaminados, copia de informacion: o o )
las garantias y el informe de auditoria contemplado en el numeral 8.2.1 literal ¢) Informe de auditoria en los términos del numeral 8.3.2 de este titulo. -
c) de este capitulo, dentro de los primeros quince (15) dias del mes de abril d) Estados financieros presentados conforme a la ley y con una antigiiedad
no superior a seis (6) meses, segun lo dispuesto en el numeral 1 del articulo
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7 del Decreto 1747 de 2000.

e) Copia del documento que acredite que se han constituido las garantias de
acuerdo a lo dispuesto en el articulo 8 del Decreto 1747 de 2000.

f) Descripcion detallada de la infraestructura, procedimientos y recursos,
segun lo previsto en el articulo 9 del Decreto 1747 de 2000. El cumplimiento
de los requisitos debera acreditarse segun lo previsto en el capitulo cuarto de
este titulo.

8.5. Certificados

8.5.1 Contenido general

Los certificados deberan cumplir con lo sefialado en el numeral 8.4.1 literal d)
del presente capitulo y con los requisitos exigidos en articulo 35 de la Ley
527 de 1999.

8.5.2 Contenido de los certificados reciprocos

Los certificados reciprocos sefialados en el paragrafo del articulo 14 del
Decreto 1747 de 2000, deben contener al menos la siguiente informacion:

a) Identificador unico del certificado;

b) Clave publica de la entidad que se esta reconociendo;

c) Tipos de certificados a los que se remite el reconocimiento;

d) Duracién del reconocimiento;

e) Referencia de los limites de responsabilidad del tipo de certificado al cual
se remite el reconocimiento.

8.6. Instrucciones para las entidades que ofrecen servicios propios de las
entidades de

certificacion.

Todas aquellas personas juridicas, publicas o privadas, de origen nacional o
extranjero, las camaras de comercio y las notarias o consulados, que estén
ejerciendo actividades como entidades de certificacion, tales como: emision
de certificados en relacién con las firmas digitales de personas, ofrecer o
facilitar servicios de estampado cronolégico de la transmision y recepcion de
los mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en firmas digitales, sin autorizacién de Ila
Superintendencia de Industria y Comercio, deberan presentar la
correspondiente solicitud, so pena de la imposiciéon de las sanciones a que
haya lugar.

Para el cabal cumplimiento de lo dispuesto en este numeral, las personas
anteriormente sefialadas deberan presentar la correspondiente solicitud de
autorizacion, dependiendo de las actividades a realizar, a mas tardar el 31 de
enero de 2003.

(Ver documento 18)

Circular

encia
Industria
Comercio

Externa No.
15 de 2001
Superintend

de
y

Para: Miembros de juntas directivas, representantes legales, auditores y
revisores fiscales de las camaras de comercio, Confederacion
Colombiana de Camaras de Comercio Confecamaras y usuarios de los
servicios publicos a cargo de las camaras de comercio.

Asunto: Modificacion circular tnica de 2001

ARTICULO PRIMERO: Modificar Titulo VIII capitulo primero, nimero 1.1.1

a) Se modifica y adiciona el libro VII el cual quedara asi:
"Libro VII. De los libros. Se inscribira en este libro:

Los libros de comercio y demas actos para los cuales la ley establezca la
formalidad del registro.

La direccion de la pagina Web y sitios de Internet, respecto de personas
naturales, conforme a lo dispuesto en el articulo 91 de la ley 663 de 2000,
para cuyo efecto bastard que el interesado, su representante o apoderado
informe por escrito a la respectiva camara de comercio la referida direccion.”

b) Se modifica el libro IX suprimiendo los aspectos referentes a los acuerdos
de reestructuracion, y eliminando el tltimo inciso de este libro quedando asi:

"Libro IX. De las sociedades comerciales e instituciones financieras. Se
inscribiran en este libro:

-La escritura de constitucién, reforma y disolucion de las sociedades
comerciales e instituciones financieras, asi como las providencias referentes
a estos actos;

- El acto o acuerdo en que conste la designacion, remocién o revocacién de
los administradores o revisores fiscales, asi como las providencias referentes
a estos actos;

- Las escrituras publicas por las cuales se delegue la administracion en las
sociedades colectivas y en comandita, asi como aquellas en virtud de las
cuales se reasuma la administracion;

- La resolucion por la cual se conceda, prorrogue, suspenda o revoque el
permiso de funcionamiento de una institucion financiera, asi como la que
aprueba la liquidacién de la misma;

- La aprobacion de la liquidacion de las sociedades comerciales;

- La certificacion del revisor fiscal sobre capital suscrito y pagado;

- La resolucion por la cual se autorice la emisiéon de bonos;

- El nombramiento del representante legal de los tenedores de bonos, con la
copia del acto administrativo en el cual conste que la entidad fue designada

como representante de los tenedores;

- El nombramiento del representante de los accionistas con dividendo
preferencial sin derecho a voto;

- La escritura de escisién de una sociedad o institucion financiera;

- El acuerdo de adquisicion de una entidad financiera;

- La comunicaciéon del representante legal de la sociedad o del socio que
ejerce el derecho de retiro;

- La comunicacion del representante legal de la sociedad o del socio que
ejercié el retiro informando que readquiere sus derechos en virtud de le
revocacion de la decision que lo origind;

- El acto administrativo mediante el cual se determine la improcedencia del
derecho de retiro;

- El documento por medio del cual la sociedad controlante haga constar la
configuracion y modificacién de la situacion de control respecto de sus
vinculados;

- El documento por medio del cual se haga constar la configuracion y
modificacién de grupos empresariales;

- El acto administrativo por medio del cual se declare la asistencia de la
situacion de control o de grupo empresarial;

- El programa de fundaciéon y el folleto informativo de promocion de las
acciones objeto de oferta, en los casos de constitucion de sociedades
anoénimas;

- Copia de la escritura publica de conversion de sociedad a empresa
unipersonal;

- Copia de la escritura publica de conversién de empresa unipersonal a
sociedad;

- El documento de escritura publica de constitucion de la empresa
unipersonal;

- El documento de reforma, disolucién y liquidacion de la empresa
unipersonal;

- El documento mediante el cual el titular de la empresa unipersonal ceda
total o parcialmente las cuotas sociales; y

- El documento por el cual se delega la administracion de la empresa
unipersonal, asi como la reforma y la revocacion de la delegacion.

- La direccion de la pagina web vy sitios en Internet, conforme a lo dispuesto
en el articulo 91 de la ley 633 de 2000, para cuyo efecto bastard que el
interesado, su representante o apoderado informe por escrito a la respectiva
camara de comercio la referida direccion.”

c) Se adiciona el libro XVIII el cual quedara asi:
"Libro XVIII. De los acuerdos de reestructuracion. Se inscribiran en este libro:
- El aviso que informe sobre la promocién del acuerdo de reestructuracion.

- El aviso que informe la convocatoria a la reunion de determinacion de votos
y acreencias.

- La convocatoria a reunién para la reforma del acuerdo de reestructuracion.
- La noticia de celebracion del acuerdo.

- La parte pertinente del acuerdo de reestructuracién donde se establezca la
obligacién a cargo del empresario de someter a la autorizacion del comité
de vigilancia la enajenacion de los bienes de la empresa.

- La constancia de terminacion del acuerdo.
- El aumento de capital proveniente de la capitalizacién de pasivos."

ARTICULO SEGUNDO. Modificar el Titulo VIII capitulo primero nimero 1.1.2
adicionando un nuevo ndmero.

El ndmero 1.1.2 quedara asi:
"1.1.2 Procedimiento para llevar el registro mercantil

La matricula del comerciante y del establecimiento de comercio, asi como su
renovacion, se efectuaran mediante la presentacion del formulario respectivo
debidamente diligenciado.

Los modelos de los formularios de matricula seran uniformes en todas las
camaras de comercio y deben ser autorizados previamente por la
Superintendencia de Industria y Comercio.

Al momento de ser presentados los documentos para la inscripcion, las
camaras los radicaran con indicaciones de la hora y fecha de recepcion.

La inscripcion de los actos y documentos se efectuara en estricto orden
cronolégico, de acuerdo con la radicacion de los mismos, mediante extracto
de su texto en los libros respectivos.

Si en un mismo documento cuentan varios actos sujetos a inscripcién y no
procede el registro respecto de todos, las camaras de comercio deberan
efectuar la inscripcién de aquellos respecto de los cuales sea viable el
registro. En el libro respectivo y en las certificaciones correspondientes, se
dejara constancia de ello.
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Para efectos de lo dispuesto en los articulos 53 del decreto 633 de 1993, 75
inciso segundo de la circular externa numero 8 del 5 de mayo de 2000 de la
junta directiva del Banco de la Republica, y 55 de la ley 643 de 2001, las
camaras de comercio deberan proceder a efectuar la matricula de las casas
de cambio, los compradores y vendedores de divisas, y las personas
naturales y juridicas que ejerzan la actividad de vendedores de juegos de
suerte y azar, respectivamente, en la forma y para los efectos previstos en el
codigo de comercio.

Una vez efectuada la inscripcion, el secretario insertara una constancia en el
documento registrado que contendra los siguientes datos:

Camara de comercio;
Fecha de inscripcion; y
Numero de inscripcion y libro en el cual se efectud.

Para la inscripcion de la designacion de los administradores y revisores
fiscales sera necesario informar a la respectiva camara de comercio el
nimero del documento de identificaciéon del designado, asi como la
constancia de que el mismo acepté el cargo. Estas constancias, por si solas,
no seran objeto de inscripcion ni causaran derechos de registro.

Las camaras de comercio so6lo registraran las copias de los documentos, las
cuales podran destruirse siempre y cuando se garantice su reproducciéon
exacta y su conservacion por cualquier medio técnico adecuado, en los
términos de las disposiciones legales sobre la materia.

Para efectos de inscripcion de nuevos libros sera necesario acreditar ante la
respectiva camara de comercio que a los existentes les faltan pocos folios
por utilizar, o que deben ser sustituidos por causas ajenas a su propietario,
mediante la presentacion del propio libro o del certificado del revisor fiscal o
contador publico.
1.1.2.1 Respecto de los libros de comercio
Una vez efectuada la inscripcion de los libros sometidos a dicha formalidad,
el secretario de la camara insertara una constancia en la primera hoja del
libro registrado que contendra los siguientes datos:

Camara de comercio;

Fecha de inscripcién;

Numero de inscripcién y libro en el cual se efectud;

Persona a quien pertenece;

Nombre del libro o uso al que se destina; y
Numero de hojas Utiles de que esta compuesto.

Las camaras de comercio deberan autenticar las hojas utiles de los libros
mediante un sello de seguridad impuesto en cada una de ellas."

ARTICULO TERCERO. Modificar el Titulo VIII capitulo primero, nimero 1.2.1
derogando el ultimo inciso de este numero.

ARTICULO CUARTO. Modificar el Titulo VIII capitulo primero, numero
1.2.5.1

Al literal a) ii. Datos especificos, se adiciona una vifieta asi:

" - Sanciones impuestas."

ARTICULO QUINTO. Modificar el Titulo VIII Capitulo primero, nimero 1.3.1
a) Al Libro I. Se adiciona un inciso al final asi:

"La direccion de la pagina Web vy sitios de Internet, conforme a lo dispuesto
en el articulo 91 de la ley 663 de 2000, para cuyo efecto bastara que el
interesado, su representante o apoderado informe por escrito a la respectiva
camara de comercio la referida direccion”.

b) Modifiquese la denominacion del Libro Il la cual quedara asi:

"Libro II. De los libros de las entidades sin animo de lucro."

ARTICULO SEXTO. Modificar el Titulo VIl Capitulo primero, nimero 1.4.1
inciso primero el cual quedara asi:

"Las camaras de comercio deben abstenerse de efectuar la inscripcion de
actos libros y documentos cuando la ley las autorice a ello. Por lo tanto si se
presentan inconsistencias de orden legal que por ley no impidan la
inscripcion esta se efectuara. Asi mismo deberan abstenerse de registrar
actos o decisiones ineficaces o inexistentes, en conformidad con lo dispuesto
en el articulo 897 del cédigo de comercio.

ARTICULO SEPTIMO. Modificar el Titulo VIII, capitulo Il, namero 2.6
parrafo quinto el cual quedara asi:

"El pago se hara mediante consignacion en cheque de gerencia o en efectivo
a :DTN Superindustria y Comercio, cuenta corriente 050- 00110-6, Banco
Popular, Sucursal Bogota."

(Ver documento 19)

Circular

encia
Industria
Comercio

Externa No.
19 de 2002
Superintend

de
y

Asunto: Instrucciones sobre cumplimiento de las funciones de la
Superintendencia de Industria y Comercio, establecidas en la Ley 527
de 1999 con relacion a las Entidades de Certificacion que operen en el
territorio nacional

El numeral 11 del articulo 41 de la Ley 527 de 1999, faculta a la
Superintendencia de Industria y Comercio para impartir instrucciones sobre el
adecuado cumplimiento de las normas a las cuales deben sujetarse las
entidades de certificacion.

El numeral 21 del articulo 2 del decreto 2153 de 1992 faculta a la
Superintendencia de Industria y Comercio para instruir a los destinatarios de
las normas relativas a la proteccion del consumidor, la promocion de la
competencia, propiedad industrial y en las demas areas propias de sus
funciones, sobre la manera como deben cumplirse esas normas, para fijar los
criterios que faciliten su cumplimiento y sefialar procedimientos para su cabal
aplicacion.

En ejercicio de las facultades del Gobierno Nacional, se expidié el Decreto
1747 de 2000, en donde se reglamentan, entre otras cosas, la acreditacion
ante la Superintendencia de Industria y Comercio de los requisitos para
ejercer las actividades propias de las entidades de certificacion, sean estas
abiertas o cerradas, asi como los deberes de estas y las Facultades de la
Superintendencia de Industria y Comercio, cuyo desarrollo se encuentra en la
Circular Unica de la SIC.

Con el propésito de hacer claridad sobre el alcance de dicha normatividad,
tanto para los destinatarios en particular, como para los usuarios y/o
suscriptores en general, se informa que en acatamiento o lo dispuesto en el
numeral 2 del articulo 41 de la Ley 527 de 1999, la Superintendencia de
Industria y Comercio debe velar por el funcionamiento y la eficiente
prestacion del servicio por parte de las entidades de certificacién y para tal
efecto las entidades de certificacion deberan ser autorizadas para ejercer
actividades como entidad de certificacion en el territorio nacional, al tenor del
numeral 1 del citado articulo, dando cumplimiento a los requisitos y
procedimientos establecidos en el Decreto 1747 de 2000 y en el Titulo V
Capitulo Octavo de la Circular unica de la SIC.

Teniendo en cuenta la situacion de complejidad que ha dificultado la
presentacion de solicitudes de acreditacion para las actividades propias de
las entidades de certificacion sean estas abiertas o cerradasdentro del
término establecido en el numeral 8.6 de la Circula Unica de la SIC es
procedente revisar el plazo sefialado.

En consecuencia, el Titulo V Capitulo Octavo de la Circular Unica de la SIC
quedara asi:

“8.6 Instrucciones para las entidades que ofrecen servicios propios de las
entidades de certificacion

Todas aquellas personas juridicas, publicas o privadas, de origen nacional o
extranjero, las camaras de comercio y las notarias o consulados, que estén
ejerciendo actividades como entidades de certificacion, tales como: emision
de certificados en relacion con las firmas digitales de personas, ofrecer o
facilitar servicios de estampado cronolégico de la transmision y recepcion de
los mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en firmas digitales, sin autorizacién de la
Superintendencia de Industria y Comercio, deberan presentar la
correspondiente solicitud, so pena de la imposiciéon de las sanciones a que
haya lugar.

Para el cabal cumplimiento de lo dispuesto en este numeral, las personas
anteriormente sefialadas deberan presentar la correspondiente solicitud de
autorizacién, dependiendo de las actividades a realizar, a mas tardar el 31
de enero de 2003.”

(Ver documento 20)

Circular

Externa No.
11 de 2002
Superintend

Sefiores

Representantes legales, revisores fiscales y contadores de las entidades
sometidas al control y vigilancia de la superintendencia de Valores.

encia de
Valores
Asunto: Envio de informacién financiera por Internet.
Con el proposito de hacer mas eficiente el envio de informacion a la
superintendencia de Valores, las entidades destinatarias de la presente
circular podran remitir su informacion financiera a través del sitio web de la
Superintendencia.
(Ver documento 21)
Circular Para: PERSONAS JURIDICAS, PUBLICAS O PRIVADAS, DE
Externa No.| ORIGEN NACIONAL O EXTRANJERO, LAS CAMARAS DE COMERCIO ,
23de 2002 | NOTARIAS Y CONSULADOS.
Superintend
encia de . o . .,
Industria  y Asqnto: Ir_1_stru90|ones sobre el tramite de autorizacion de las
Comercio entidades de certificacién establecido en la Ley 527 de 1999.

El numeral 11 del articulo 41 de la Ley 527 de 1999, faculta a la
Superintendencia de Industria y Comercio para impartir instrucciones sobre el
adecuado cumplimiento de las normas a las cuales deben sujetarse las
entidades de certificacion.

El numeral 21 del articulo 2 del decreto 2153 de 1992 faculta a la
Superintendencia de Industria y Comercio para instruir a los destinatarios de
las normas relativas a la proteccion del consumidor, la promocién de la
competencia, propiedad industrial y en las demas areas propias de sus
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funciones, sobre la manera como deben cumplirse esas normas, para fijar los
criterios que faciliten su cumplimiento y sefialar procedimientos para su cabal
aplicacion.

En ejercicio de sus facultades, el Gobierno Nacional expidié el Decreto 1747
de 2000, el cual reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las firmas
digitales, y establece los requisitos que deben acreditar quienes pretendan
realizar las actividades propias de las entidades de certificacion abiertas o
cerradas ante la Superintendencia de Industria y Comercio, los deberes de
tales entidades y las facultades de esta Superintendencia, cuyo desarrollo se
encuentran en la Circular Unica de la SIC.

Con el propésito de hacer claridad sobre el alcance de dicha normatividad,
tanto para los destinatarios en particular, como para los usuarios y/o
suscriptores en general, se informa que en acatamiento o lo dispuesto en el
numeral 2 del articulo 41 de la Ley 527 de 1999, la Superintendencia de
Industria y Comercio debe velar por el funcionamiento y la eficiente
prestacion del servicio por parte de las entidades de certificacién y para tal
efecto las entidades de certificacion deberan ser autorizadas para ejercer
actividades como entidad de certificacion en el territorio nacional, al tenor del
numeral 1 del citado articulo, dando cumplimiento a los requisitos y
procedimientos establecidos en el Decreto 1747 de 2000 y en el Titulo V
Capitulo Octavo de la Circular Unica de la SIC.

De acuerdo con lo expuesto:

Modifiquese el literal b) del numeral 8.1.1 del Capitulo Octavo del Titulo V de
la Circular Unica asi:

“b) Formato 3020-F09 Informacién de administradores o representantes
legales anexo 3.10, diligenciado por el representante legal encargado de la
Entidad de Certificacion. Adicionalmente, este mismo representante legal
debe certificar que de acuerdo a la informaciéon suministrada y disponible,
ninguno de los administradores y representantes legales de la Entidad se
encuentra incurso en alguna de las inhabilidades estipuladas en el literal c del
articulo 29 de la Ley 527 de 1999.”

Modifiquese el literal a) del numeral 8.2.1 del Capitulo Octavo del Titulo V de
la Circular Unica asi:

“a) Formato 3020-F09 Informacion de administradores o representantes
legales anexo 3.10, diligenciado por el representante legal encargado de la
Entidad de Certificacion acompafiando:

i. Certificado judicial vigente o documento equivalente proveniente del pais o
paises donde hayan residido por cada uno de los administradores y
representantes legales.

ii. Copia del certificado de existencia y representacion legal o copia de las

normas que le otorgan la calidad de representante legal de una entidad
publica, de notario o consul.

iii. Una certificacién del representante legal que diligencié el formato 3020-
F09, en el cual haga constar que de acuerdo a la informacién suministrada y
disponible, ninguno de los administradores y representantes legales de la
Entidad se encuentra incurso en alguna de las inhabilidades estipuladas en el
literal ¢ del articulo 29 de la Ley 527 de 1999”

(Ver documento 22)

2. JURISPRUDENCIA

NUMERO

CONTENIDO DE INTERES

Sentencia
C-662 de
2000

Corte
Constitucion
al

Magistrado Ponente:
Dr. FABIO MORON DiAZ

Temas:

El reconocimiento juridico de la validez plena y del valor probatorio de los
mensajes de datos

El Comercio Electronico

La firma digital

Las entidades de certificacion y la emisién de certificados sobre la
autenticidad de los mensajes de datos y las firmas digitales

La actividad de las entidades de certificacion y la funcion notarial

SENTENCIA

En el proceso instaurado por OLGA LUCIA TORO PEREZ, en ejercicio de la
accion publica de inconstitucionalidad, en contra de la Ley 527 de 1999 vy,
especialmente de los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33,
34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999, "Por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

11l.LA DEMANDA

La demandante dice cuestionar el texto integro de la Ley 527 de 1999 y, en
especial, sus articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35,
36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999, por estimar
que violan el articulo 131 de la Carta Politica, asi como los articulos 152 y
153.

La transgresion del articulo 131 Constitucional en su criterio, se produce, en
cuanto las normas acusadas crean unas entidades de certificacion las que,
de conformidad con la misma Ley 527 de 1999, estan facultadas para emitir
certificados en relacion con las firmas digitales de las personas y para ofrecer
los servicios de registro y estampado cronolégico, la de certificacion de la
transmision y recepcién de mensajes de datos, asi como cualquier otra de

autenticacion de firmas relativas a las comunicaciones basadas en firmas
digitales, a emitir certificados en relacién con la veracidad de firmas digitales
de personas naturales o juridicas y, en fin, a realizar actos que son propios
de la funcion fedal, la que, segin el entendimiento que da a la norma
constitucional antes citada, es del resorte exclusivo de los Notarios, Unicos
depositarios de la fé publica.

En su criterio, "lo que no permite la Constitucion Politica es que la
autenticidad del documento privado sea funcién que pueda ejercer cualquier
persona, por cuanto esta es una funcién propia del servicio publico notarial y
solo le puede corresponder al Notario, el cual siempre tiene que ser una
persona natural, que llegue a serlo en propiedad o por concurso."

".. si la ley le asigna la funcion fedante a personas diferentes de los Notarios,
infringiria en forma directa lo establecido en el articulo 131 de la Carta y esto
es, precisamente lo que ha hecho la ley acusada, en especial en los articulos
antes citados 2, 10, 11, 12, 13, 14, 15, 26, 27, 28, 29, 30 32, 34, 35, 36, 37,
38, 39, 40 41, 42, 43 y 45 de la Ley 527 en comento.

De otra parte, argumenta que se incurrié en violacion de los articulos 152 y
153 de la Carta Politica, en cuanto sin respetar la reserva de Ley Estatutaria
ni el tramite especial, en especial, los articulos 9, 10, 11, 12, 13, 14,15y 28
de la Ley 527 de 1999 modificaron y adicionaron el Cédigo de Procedimiento
Civil, que en su entendimiento es equivalente a la administracion de justicia,
al conferir a los mensajes de datos la fuerza probatoria de que tratan las
disposiciones del Capitulo VIII del Titulo XIIl, Seccién Tercera del Libro
Segundo del Cédigo de Procedimiento Civil (i); ordenar que en toda
actuacion juridica se dé eficacia, validez y fuerza obligatoria y probatoria a
todo tipo de informacion emitida en forma de mensaje de datos (ii); v,
finalmente, al disponer que los jueces deben aplicar a los mensajes de datos
las reglas de la sana critica al apreciarlos como prueba (iii)".

VI. CONSIDERACIONES Y FUNDAMENTOS

1. La Competencia.

En virtud de lo dispuesto por el articulo 241-4 de la Carta Politica, la Corte
Constitucional es competente para decidir definitivamente sobre la demanda

de inconstitucionalidad que dio lugar al presente proceso, dado que versa
sobre presuntos vicios atribuidos a una Ley de la Republica.

2. El contexto de la Ley 527 de 1999

2.1.La revolucion en los medios de comunicacion de las dos Ultimas décadas
a causa de los progresos tecnoldgicos en el campo de los computadores, las
telecomunicaciones y la informatica

Es bien sabido que los progresos e innovaciones tecnoldgicas logrados

principalmente durante las dos Ultimas décadas del siglo XX, en el campo de
la tecnologia de los ordenadores, telecomunicaciones y de los programas
informaticos, revolucionaron las comunicaciones gracias al surgimiento de
redes de comunicaciones informaticas, las cuales han puesto a disposicién
de la humanidad, nuevos medios de intercambio y de comunicacion de
informacion como el correo electrénico, y de realizacién de operaciones
comerciales a través del comercio electrénico.

El Vicepresidente Ejecutivo (e) de la Camara de Comercio de Bogota, se
refiri6 a los avances tecnolégicos que ambientaron la regulacién sobre
mensajes de datos y comercio electrénico asi como a su incalculable valor
agregado en la expansion del comercio, en los siguientes términos:

La posibilidad de transmitir digitalmente la informacién de manera
descentralizada, el desarrollo de Internet a finales de los afios sesenta y el
perfeccionamiento de sus servicios desde la aparicion de la Red de Redes en
los afios ochenta, se constituyeron en los pilares basicos para el despegue
del comercio electronico.

En la actualidad el desarrollo del comercio electrénico a nivel mundial es un
hecho innegable e irreversible. No sélo es asi, sino que segun se prevé,
seguira en crecimiento en los préximos afios generando grandes ingresos a
través de la red, el cual innegablemente causa un impacto sobre las
actividades econémicas, sociales y juridicas en donde estas tienen lugar.

A pesar de no haber madurado aun, el comercio electrénico crece a gran
velocidad e incorpora nuevos logros dentro del ciclo de produccion. A nivel
general, todo parece indicar que este nuevo medio de intercambio de
informacion, al eliminar barreras y permitir un contacto en tiempo real entre
consumidores y vendedores, producira mayor eficiencia en el ciclo de
produccion aparejado a un sin numero de beneficios como la reduccién de
costos, eliminacion de intermediarios en la cadena de comercializacién, etc.
Trayendo importantes e invaluables beneficios a los empresarios que estén
dotados de estas herramientas.

En Colombia, las ventas por Internet son una realidad. Los centros
comerciales virtuales y las transferencias electrénicas, entre otros, ya pueden
encontrarse en la red. En 1995 existian en nuestro pais 50.000 usuarios de
Internet, hoy, segun estudios especializados, llegar a los 600.000 y en el afio
2.000 sobrepasaran el millon de suscriptores. Asi las cosas Colombia se
perfila como uno de los paises de mayor crecimiento en América Latina en
utilizacion de recursos informaticos y tecnoldgicos para tener acceso a
Internet y podria utilizar estos recursos para competir activa y efectivamente
en el comercio internacional.

"

2.2.La necesidad de actualizar los regimenes juridicos, para otorgar
fundamento juridico al intercambio electronico de datos

Desde luego, este cambio tecnolégico ha planteado retos de actualizacion a
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los regimenes juridicos nacionales e internacionales, de modo que puedan
eficazmente responder a las exigencias planteadas por la creciente
globalizacion de los asuntos pues, es indudable que los avances
tecnolégicos en materia de intercambio electrénico de datos ha propiciado el
desarrollo de esta tendencia en todos los 6rdenes, lo cual, desde luego,
implica hacer las adecuaciones en los regimenes que sean necesarias para
que estén acordes con las transformaciones que han tenido lugar en la
organizacion social, econémica y empresarial, a nivel mundial, regional, local,
nacional, social y aun personal.

La exposicion de motivoGaceta del Congreso No. 44, viernes 24 de abril de
1998, pp. 26 ss. del proyecto presentado al Congreso de la Republica por los
Ministros de Justicia y del Derecho, de Desarrollo, de Comercio Exterior y de
Transporte, que culminé en la expedicion de la Ley 527 de 1999, ilustro las
exigencias que el cambio tecnolégico planteaba en términos de la
actualizacion de la legislacion nacional para ponerla a tono con las nuevas
realidades de comunicacién e interaccion imperantes y para darle
fundamento juridico a las transacciones comerciales efectuadas por medios
electronicos y fuerza probatoria a los mensajes de datos, en los siguientes
términos :

El desarrollo tecnolégico que se viene logrando en los paises
industrializados, permite agilizar y hacer mucho mas operante la prestacion
de los servicios y el intercambio de bienes tangibles o intangibles, lo cual
hace importante que nuestro pais incorpore dentro de su estructura legal,
normas que faciliten las condiciones para acceder a canales eficientes de
derecho mercantil internacional, en virtud a los obstaculos que para este
encarna una deficiente y obsoleta regulacién al respecto

2.3.La Ley Modelo sobre Comercio Electronico de la Comision de las
Naciones Unidas para el desarrollo del Derecho Mercantil Internacional -
CNUDMComision de las Naciones Unidas para el desarrollo del Derecho
Mercantil Internacional; en inglés UNCITRAL.

Como qued6 expuesto, las regulaciones juridicas tanto nacionales como
internacionales resultaron insuficientes e inadecuadas frente a los modernos
tipos de negociaciéon y de comunicacion.

Ante esa realidad, la Comisién de las Naciones Unidas para el Desarrollo del
Derecho Mercantil promovié la gestacion de un proyecto de ley tipo en
materia de comercio electronico, inspirada en la convicciéon de que al
dotarsele de fundamentacioén y respaldo juridicos, se estimularia el uso de los
mensajes de datos y del correo electrénico para el comercio, al hacerlos
confiables y seguros, lo cual, de contera, redundaria en la expansiéon del
comercio internacional, dadas las enormes ventajas comparativas que
gracias a su rapidez, estos medios ofrecen en las relaciones de indole
comercial entre comerciantes y usuarios de bienes y servicios.

La Asamblea General de la ONU, mediante Resolucion 51/162 de 1996
aprobd la Ley Modelo sobre Comercio Electrénico elaborada por la CNUDMI

y recomend6 su incorporacién a los ordenamientos internos como un
instrumento util para agilizar las relaciones juridicas entre particulares.

El régimen legal modelo formulado por la Comision de Naciones Unidas para
el Desarrollo del Derecho Mercantil Internacional -CNUDMI- busca ofrecer:

"

al legislador nacional un conjunto de reglas aceptables en el ambito
internacional que le permitieran eliminar algunos de esos obstaculos
Juridicos con miras a crear un marco juridico que permitiera un desarrollo
mas seguro de las vias electronicas de negociacion designadas por el
nombre de comercio electronico.".

"

La ley modelo tiene la finalidad de servir de referencia a los paises en la
evaluacién y modernizacién de ciertos aspectos de sus leyes y practicas en
las comunicaciones con medios computarizados y otras técnicas modernas y
en la promulgacién de la legislacion pertinente cuando no exista legislacion
de este tipo Exposicién de motivos, Supra.

"

Segun se hizo constar en la propia exposicion de motivos, el proyecto
colombiano se baso en la Ley modelo de la Comisién de las Naciones Unidas
para el desarrollo del Derecho Mercantil Internacional -CNUDMI- sobre
Comercio Electronico.

2.4.Los antecedentes de la Ley 527 de 1999

La Ley 527 de 1999 es, pues, el resultado de una ardua labor de estudio de
temas de derecho mercantil internacional en el seno de una Comision
Redactora de la que formaron parte tanto el sector privado como el publico
bajo cuyo liderazgo se gestd -a iniciativa del Ministerio de Justicia y con la
participacion de los Ministerios de Comercio Exterior, Transporte y
Desarrollo.

Como ya quedd expuesto, obedecié a la necesidad de que existiese en la
legislacion colombiana un régimen juridico consonante con las nuevas
realidades en que se desarrollan las comunicaciones y el comercio, de modo
que las herramientas juridicas y técnicas dieran un fundamento sélido y
seguro a las relaciones y transacciones que se llevan a cabo por via
electronica y telematica, al hacer confiable, seguro y valido el intercambio
electronico de informaciones.

Asi, pues, gracias a la Ley 527 de 1999 Colombia se pone a tono con las
modernas tendencias del derecho internacional privado, una de cuyas
principales manifestaciones ha sido la adopcion de legislaciones que llenen
los vacios normativos que dificultan el uso de los medios de comunicacion
modernos, pues, ciertamente la falta de un régimen especifico que avale y
regule el intercambio electrénico de informacionellamado por sus siglas en
inglés "EDI" y otros medios conexos de comunicacion de datos, origina
incertidumbre y dudas sobre la validez juridica de la informacién cuyo soporte
es informatico, a diferencia del soporte documental que es el tradicional.

De ahi que la Ley facilite el uso del EDI y de medios conexos de
comunicacion de datos y concede igual trato a los usuarios de
documentacion con soporte de papel y a los usuarios de informacién con
soporte informatico.

3.Estructura de la Ley 527 de 1999

La Ley 527 de 1999 contiene 47 articulos, distribuidos en cuatro Partes, a
saber: Mensajes de datos y comercio electronico (i); Transporte de
mercancias (ii); firmas digitales, certificados y entidades de certificacion (iii)
reglamentacion y vigencia.

Del texto de la Ley y para los efectos de este fallo, resulta pertinente destacar
cuatro temas: - Mensajes electronicos de datos y Comercio electronico; -
Las firmas digitales; - Las entidades de certificacion y, - La admisibilidad y
fuerza probatoria de los mensajes de datos. Dado su caracter eminentemente
técnico, con apartes de la exposicién de motivos, se ilustra cada uno de estos
temas:

3. 1. Mensajes electronicos de datos

El mensaje electronico de datos, se considera la piedra angular de las
transacciones comerciales telematicas.

Por ello la ley lo describe en la siguiente forma:

"Mensaje de datos: la informacién generada, enviada, recibida, archivada o
comunicada por medios electrénicos, opticos o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (EDI), el correo electrénico, el
telegrama, el telex o el telefax”. (Articulo 2° literal b).

La nocién de "mensaje" comprende la informacion obtenida por medios
analogos en el ambito de las técnicas de comunicacion modernas, bajo la
configuracion de los progresos técnicos que tengan contenido juridico.

Cuando en la definicion de mensaje de datos, se menciona los "medios
similares”, se busca establecer el hecho de que la norma no estad
exclusivamente destinada a conducir las practicas modernas de
comunicacion, sino que pretenden ser Util para involucrar todos los adelantos
tecnolégicos que se generen en un futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia
juridica, por cuanto el mensaje de datos comporta los mismos criterios de un
documento.

Dentro de las caracteristicas esenciales del mensaje de datos encontramos
que es una prueba de la existencia y naturaleza de la voluntad de las partes
de comprometerse; es un documento legible que puede ser presentado ante
las Entidades publicas y los Tribunales; admite su almacenamiento e

inalterabilidad en el tiempo; facilita la revisién y posterior auditoria para los
fines contables, impositivos y reglamentarios; afirma derechos y obligaciones
juridicas entre los intervinientes y es accesible para su ulterior consulta, es
decir, que la informacién en forma de datos computarizados es susceptible
de leerse e interpretarse.

Por otra parte, en el proyecto de ley se hace hincapié como condicién de
singular trascendencia, en la integridad de la informacién para su originalidad
y establece reglas que deberan tenerse en cuenta al apreciar esa integridad,
en otras palabras que los mensajes no sean alterados y esta condicién la
satisfacen los sistemas de proteccion de la informacién, como la Criptografia
y las firmas digitales, al igual que la actividad de las Entidades de
Certificacion, encargadas de proteger la informacion en diversas etapas de la
transaccion, dentro del marco de la autonomia de la voluntad.

Asi mismo, cuando el contenido de un mensaje de datos sea completo y esté
alterado, pero exista algun anexo inserto, este no afectara su condicién de
"original". Esas condiciones se considerarian escritos complementarios o
serian asimiladas al sobre utilizado para enviar ese documento "original".

- Equivalentes funcionales

El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los
"equivalentes funcionales" que se fundamenta en un analisis de los
propésitos y funciones de la exigencia tradicional del documento sobre papel,
para determinar como podrian cumplirse esos propésitos y funciones con
técnicas electrénicas.

Se adopté el criterio flexible de "equivalente funcional", que tuviera en cuenta
los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son
aplicables a la documentacién consignada sobre papel, ya que los mensajes
de datos por su naturaleza, no equivalen en estricto sentido a un documento
consignado en papel.

En conclusién, los documentos electrénicos estan en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos, un
mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que se cumplan
los requisitos técnicos y juridicos plasmados en la ley.

3.2.Firmas digitales

En el capitulo | de la parte Ill, respecto de la aplicacién especifica de los
requisitos juridicos de los mensajes de datos, se encuentra la firma, y para
efectos de su aplicacion se entiende por firma digital:

".... un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matematico conocido vinculado a la clave criptogréfica
privada del iniciado, permite determinar que este valor numérico se ha
obtenido exclusivamente con la clave criptogréfica privada del iniciador y que
el mensaje inicial no ha sido modificado después de efectuada la
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transformacién”. (Articulo 2°. Literal h).

A través de la firma digital se pretende garantizar que un mensaje de datos
determinado proceda de una persona determinada; que ese mensaje no
hubiera sido modificado desde su creacion y transmision y que el receptor no
pudiera modificar el mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacién y
verificacién de una firma digital es la Criptografia, la cual es una rama de las
matematicas aplicadas que se ocupa de transformar, mediante un
procedimiento sencillo, mensajes en formas aparentemente ininteligibles y
devolverlas a su forma original.

Mediante el uso de un equipo fisico especial, los operadores crean un par de
codigos matematicos, a saber: una clave secreta o privada, conocida
Unicamente por su autor, y una clave publica, conocida como del publico. La
firma digital es el resultado de la combinacién de un cédigo matematico
creado por el iniciador para garantizar la singularidad de un mensaje en
particular, que separa el mensaje de la firma digital y la integridad del mismo
con la identidad de su autor.

La firma digital debe cumplir idénticas funciones que una firma en las
comunicaciones consignadas en papel. En tal virtud, se toman en
consideracion las siguientes funciones de esta:

o Identificar a una persona como el autor;

- Dar certeza de la participacién exclusiva de esa persona en el acto de
firmar;

- Asociar a esa persona con el contenido del documento.

Concluyendo, es evidente que la transposicion mecénica de una firma
autografa realizada sobre papel y replicada por el ordenador a un documento
informatico no es suficiente para garantizar los resultados tradicionalmente
asegurados por la firma autégrafa, por lo que se crea la necesidad de que
existan establecimientos que certifiquen la validez de esas firmas.

Por lo tanto, quien realiza la verificacién debe tener acceso a la clave publica
y adquirir la seguridad que el mensaje de datos que viene encriptado
corresponde a la clave principal del firmante; son las llamadas entidades de
certificacion que trataremos mas adelante.

3.3.Entidades de certificacion.

Uno de los aspectos importantes de este proyecto, es la posibilidad de que
un ente publico o privado con poderes de certificar, proporcione la seguridad
juridica a las relaciones comerciales por via informatica. Estos entes son las
entidades de certificacion, que una vez autorizadas, estan facultados para:
emitir certificados en relacion con claves criptograficas de todas las personas,
ofrecer o facilitar los servicios de registro y estampado cronolégico de la

transmisién y recepcién de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales.

La entidad de certificacion, expide actos denominados Certificados, los
cuales son manifestaciones hechas como resultado de la verificacion que
efectia sobre la autenticidad, veracidad y legitimidad de las claves
criptograficas y la integridad de un mensaje de datos.

La naturaleza de la funcién de las entidades de certificacion se considera
como la prestacién de un servicio publico, para lo cual vale la pena detenerse
un momento.

El articulo 365 de la Constitucion Politica hace referencia al tema de los
servicios publicos, los cuales pueden ser prestados tanto por las entidades
publicas como las privadas o conjuntamente. Esta norma permite que este
servicio lo presten los particulares, si reinen los requisitos exigidos por la ley
y cuenta con la aprobacion de la Superintendencia, organismo rector para
todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las
Camaras de Comercio y en general las personas juridicas, tanto publicas
como privadas, autorizadas por la Superintendencia respectiva, que cumplan
con los requerimientos y condiciones establecidos por el Gobierno Nacional,
con fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacion sean autorizadas, podran realizar
actividades tales como, emitir certificados en relacion con las firmas digitales;
ofrecer o facilitar los servicios de creacion de firmas digitales certificadas;
servicios de registro y estampado cronolégico en la transmision y recepcion
de mensajes de datos; servicios de archivo y conservacién de mensajes de
datos, entre otras.

A la par con las actividades definidas anteriormente, estas entidades tendran
deberes que cumplir frente a los involucrados dentro del proceso mercantil,
deberes atinentes a cada una de las actividades que pretendan ejercer.

En consecuencia, las entidades de certificacion, son las encargadas entre
otras cosas, de facilitar y garantizar las transacciones comerciales por
medios electronicos o medios diferentes a los estipulados en papel e implican
un alto grado de confiabilidad, lo que las hace importantes y merecedoras de
un control ejercido por un ente publico, control que redunda en beneficio de la
seguridad juridica del comercio electrénico.

La comision redactora del proyecto de ley, considerd que la Superintendencia
de Industria y Comercio debe ser la entidad encargada del control y vigilancia
de las entidades de certificacion, por cuanto su competencia es afin con
estas labores.

La funcién que actualmente ejercen las Superintendencias y que les fue
delegada, le corresponde constitucionalmente al Presidente de la Republica
como Suprema Autoridad Administrativa, cuando sefiala que una de sus

funciones es la de ejercer la inspeccion y vigilancia de la prestacion de los
servicios publicos.

En razén a que la naturaleza de las funciones de las entidades de
certificacion se consideran como la prestacion de un servicio publico, la
inspeccion y vigilancia de los servicios publicos que tienen que ver con la
certificacion, actividades que ejerceran las entidades de certificacion, debe
radicarse en cabeza de una Superintendencia como la de Industria y
Comercio.

3. 4. Alcance probatorio de los mensajes de datos

El proyecto de ley establece que los mensajes de datos se deben considerar
como medios de prueba, equiparando los mensajes de datos a los otros
medios de prueba originalmente escritos en papel. Veamos

"Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y tendran la misma fuerza
probatoria otorgada a los documentos en el capitulo VIl de titulo Xl del
Cadigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, vinculada con el ambito de
aplicaciéon de la presente ley, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacién en forma de un mensaje de
datos, por el solo hecho de que se trate de un mensaje de datos o en razén
de no haber sido presentado en su forma original” (articulo 10).

Al hacer referencia a la definicion de documentos del Codigo de
Procedimiento Civil, le otorga al mensaje de datos la calidad de prueba,
permitiendo coordinar el sistema telematico con el sistema manual o
documentario, encontrandose en igualdad de condiciones en un litigio o
discusion juridica, teniendo en cuenta para su valoracion algunos criterios
como: confiabilidad, integridad de la informacion e identificacion del autor.

Criterio para valorar probatoriamente un mensaje de datos. Al valorar la
fuerza probatoria de un mensaje de datos se habra de tener presente la
confiabilidad de la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad de la forma en que se haya
conservado la integridad de la informacion, la forma en la que se identifique a
su iniciador y cualquier otro factor pertinente (articulo 11).

4.Los cargos globales

Son dos los reparos que generan el cuestionamiento de constitucionalidad
que plantea la demandante a saber: que las entidades certificadoras, estarian
dando fe publica en Colombia, cuando esta funcién estd reservada
constitucionalmente de manera exclusiva a los notarios, segin es su
entendimiento del articulo 131 de la Carta Politica (i) y que se habrian
desconocido los articulos 152 y 153 Superiores al haberse modificado el
Codigo de Procedimiento Civil por la via de una ley ordinaria cuando, segun

su afirmacién, ha debido hacerse por Ley Estatutaria.

Asi las cosas, le corresponde en esta oportunidad a esta Corporacion
determinar si constitucionalmente la fé publica es una funcién privativa de los
Notarios. Y si las modificaciones a los medios de prueba previstos en el
Codigo de Procedimiento Civil son materia reservada a la Ley Estatutaria. A
ello, seguidamente se procedera.

La supuesta invasion de la funcion notarial y la libertad del Legislador para
regular el servicio notarial

No considera la Corte que para el esclarecimiento de los cargos lo relevante
sea definir la naturaleza de la actividad que realizan las entidades de
certificacion, pues aunque su caracter eminentemente técnico no se discute,
comoquiera que se desprende inequivocamente del componente tecnologico
que es caracteristico de los datos electronicos, es lo cierto que participa de
un importante componente de la tradicional funcion fedante, pues al igual que
ella, involucra la protecciéon a la confianza que la comunidad deposita en el
empleo de los medios electronicos de comunicacion asi como en su valor
probatorio, que es lo realmente relevante para el derecho, pues, ciertamente
es el marco juridico el que crea el elemento de confianza.

Y, a su turno, la confianza es la variable critica para incentivar el desarrollo
progresivo de las vias electrénicas de comunicacion conocidas como correo
electréonico y comercio electronico, pues es el elemento que permite
acreditarlos como un medio seguro, confiable y, de consiguiente, apto para
facilitar las relaciones entre los coasociados.

E, indudablemente, es esta zona de frontera la que produce la inquietud que
lleva a la ciudadana demandante a cuestionar su constitucionalidad.

En efecto, ya quedé expuesto, el servicio de certificacion a cargo de las
entidades certificadoras propende por proporcionar seguridad juridica a las
transacciones comerciales por via informatica, actuando la entidad de
certificacion como tercero de absoluta confianza, para lo cual la ley le
atribuye importantes prerrogativas de certificacion técnica, entendiendo por
tal, la que versa, no sobre el contenido mismo del mensaje de datos, sino
sobre las caracteristicas técnicas en las que este fue emitido y sobre la
comprobacion de la identidad, tanto de la persona que lo ha generado, como
la de quien lo ha recibido.

Es, pues claro que la certificacion técnica busca dar certeza a las partes que
utilizan medios tecnolégicos para el intercambio de informacion, en cuanto a
la identidad y origen de los mensajes intercambiados. No busca dar mayor
jerarquia ni validez a los mensajes de datos de los que pretende un
documento tradicional.

A diferencia de los documentos en papel, los mensajes de datos deben ser
certificados técnicamente para que satisfagan los equivalentes funcionales de
un documento tradicional o en papel y, es alli en donde las entidades de
certificacion juegan un papel importante.
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Las entidades de certificacion certifican técnicamente que un mensaje de
datos cumple con los elementos esenciales para considerarlo como tal, a
saber la confidencialidad, la autenticidad, la integridad y la no repudiacion de
la informacioén, lo que, en Ultimas permite inequivocamente tenerlo como
auténtico.

La confidencialidad connota aquellos requisitos técnicos minimos necesarios
para garantizar la privacidad de la informacion.
La autenticidad es la certificacion técnica que identifica a la persona
iniciadora o receptora de un mensaje de datos.

La integridad es el cumplimiento de los procedimientos técnicos necesarios
que garanticen que la informacién enviada por el iniciador de un mensaje es
la misma del que lo recibi6.

Y, la no repudiacion es el procedimiento técnico que garantiza que el
iniciador de un mensaje no puede desconocer el envio de determinada
informacion.

En abundante jurisprudencia, esta Corte ya ha tenido oportunidad de precisar
que el legislador goza de una amplia libertad para regular el servicio notarial,
lo cual es de por si un argumento suficiente para desechar los cargos de la
demandante quien, en sentir de esta Corte, ciertamente confunde la
competencia que el legislador tiene para reglamentar el servicio publico que
prestan los notarios y registradores, al tenor de lo preceptuado por el articulo
131 Constitucional, con la asignacién a estos de la funcién fedante como una
atribuciéon constitucional privativa y excluyente, por lo cual, encuentra que
asiste razon tanto al Ministerio Publico como a los intervinientes, al sefialar
que este cargo parte de un supuesto equivocado.

De otra parte, resulta también pertinente sefialar que conforme a lo
preceptuado por los articulos 2°., 210 y 365 de la Carta Politica, el legislador
esta constitucionalmente habilitado para conferir transitoriamente el ejercicio
de funciones publicas a los particulares, lo cual, permite concluir que,
también por este aspecto, la Ley acusada, en cuanto faculta a las personas
juridicas privadas a prestar el servicio de certificacion, tiene pleno sustento
constitucional.

Asi las cosas, aun cuando las funciones de las entidades certificadoras de
que trata la Ley 527 de 1999 se asociaran con la fe publica, no por ello
serian inconstitucionales, pues, como ya se dijo, el legislador bien puede
atribuirselas a dichas entidades en su condicién de entes privados, sin que
ello comporte violacion del articulo 131 de la Carta.

Entrar a calificar como funcién publica o servicio publico las atribuciones que
la Ley 527 de 1999 otorg6é a las entidades certificadoras, no es en modo
alguno asunto relevante para este examen comoquiera que su sustento
constitucional es ajeno a esa categorizacion.

Como lo tiene establecido esta Corte Sentencia C-741 de 1998, M.P. Dr.

Alejandro Martinez Caballero en su jurisprudencia:

En efecto, independientemente del debate doctrinal y jurisprudencial sobre la

naturaleza juridica de los notarios en el ordenamiento legal colombiano, es
claro que constitucionalmente estas personas ejercen una funcion publica.
Ademas, no es cierto que la Constitucién ordene, como equivocadamente lo
indica el actor, que este servicio debe ser prestado por particulares, por
cuanto la ley puede radicar la funcién fedante en determinadas instituciones
estatales y conferir por ende a los notarios la calidad de servidores publicos.
Nada en la Carta se opone a esa posible regulacién, puesto que la
Constitucién en manera alguna ordena que los notarios deban ser
particulares y que este servicio deba ser prestado obligatoriamente mediante
una forma de descentralizaciéon por colaboracion, puesto que es también
posible que la ley regule de manera diversa el servicio notarial y establezca
que los notarios y sus subalternos adquieren la calidad de servidores
publicos. La Constitucion confiere entonces una amplia libertad al Legislador
para regular de diversas maneras el servicio notarial, puesto que el texto
superior se limita a sefialar que compete a la ley la reglamentacion del
servicio que prestan los notarios y registradores, asi como la definicién del
régimen laboral para sus empleados (CP art. 131). Por consiguiente, bien
puede la ley atribuir la prestacion de esa funcién a particulares, siempre y
cuando establezca los correspondientes controles disciplinarios 'y
administrativos para garantizar el cumplimiento idéneo de la funcién; sin
embargo, también puede el Legislador optar por otro régimen y atribuir la
prestacion de ese servicio a funcionarios publicos vinculados formalmente a
determinadas entidades estatales.

"

5. Los acusados articulos 9°. a 15 y 28 y la supuesta violacion de los
articulos 151 y 152 de la Constitucion Politica

Argumenta la interviniente que la Ley 527 de 1999 y, particularmente los
articulos 9 al 15, asi como el 28, modifican y adicionan el Coédigo de
Procedimiento Civil en cuanto a los medios de prueba y a su valor probatorio,
lo que en su sentir, ha debido hacerse mediante el tramite y las mayorias
propias de una Ley Estatutaria, en cuanto implica una reforma a la Ley
Estatutaria de la Administracion de Justicia.

Asi, pues, en el entendimiento de la demandante, todo aspecto sustantivo o
procesal relacionado con la Administracién de Justicia estaria reservado al
ambito de la Ley Estatutaria, segin su lectura del articulo 152 de la Carta
Politica.

A juicio de la Corte este cargo también se basa en una premisa equivocada,
comoquiera que la accionante parte de un erréneo entendimiento acerca del
ambito material que constituye la reserva de la Ley Estatutaria sobre la
Administracion de Justicia.

No es necesario un analisis detallado acerca de la naturaleza juridica de las
leyes estatutarias y de las materias a ellas asignadas por el articulo 152

constitucional, pues ya la Corte se ha ocupado con suficiencia del tema y ha
establecido en mdltiple y reiterada jurisprudencia que unicamente aquellas
disposiciones que de una forma y otra se ocupen de afectar la estructura de
la administracion de justicia, o de sentar principios sustanciales o generales
sobre la materia, deben observar los requerimientos especiales para este
tipo de leyes.

Las demas y en particular los cédigos, deben seguir el tramite ordinario
previsto en la Carta Politica, pues se tratan de leyes ordinarias dictadas por
el Congreso de la Republica en virtud de lo dispuesto en el numeral 2 del
articulo 150 Superior.

En otros términos, la reserva de Ley estatutaria no significa que toda
regulacion que se relacione con los temas previstos en el articulo 152 de la
Carta Constitucional deba someterse a dicho tramite especial.

Tal conclusién conduciria al absurdo extremo de que toda norma relacionada
con cualquier aspecto de la administracion de justicia, tendria que aprobarse
bajo los estrictos requisitos de las leyes estatutarias, lo cual entrabaria
gravemente la funcion legislativa y haria inane la funcion de expedir cédigos
en todos los ramos de la legislacion y la de reformar las leyes preexistentes
que el Constituyente también atribuye al Congreso, y que este desarrolla por
medio de la ley ordinaria.

De ahi que esta Corte, en su jurisprudencia, haya sostenido que la
interpretacion de los asuntos sometidos a reserva de ley estatutaria debe ser
restrictiva a fin de garantizar, entre otras cosas, la integridad de la
competencia del legislador ordinario.

Es suficiente, para los efectos de este fallo, recordar las precisiones que,
acerca del contenido propio de la Ley Estatutaria de la Administracion de
Justicia, la Corporacion consigné en la sentenciM.P. Dr. Vladimiro Naranjo
Mesa. C-037 de febrero 5 de 1996 al referirse al campo propio de la Ley
ordinaria.

Dijo entonces la Corporacion:

"... Para la Corte, una ley estatutaria encargada de regular la administracién
de justicia, como lo dispone el literal b) del articulo 152 superior, debe
ocuparse esencialmente sobre la estructura general de la administracion de
Justicia y sobre los principios sustanciales y procesales que deben guiar a los
Jueces en su funcién de dirimir los diferentes conflictos o asuntos que se
someten a su conocimiento.

De conformidad con lo anterior, esta Corporacion entiende que el legislador
goza, en principio, de la autonomia suficiente para definir cuales aspectos del
derecho deben hacer parte de este tipo de leyes. Sin embargo, debe
sefialarse que esa habilitacién no incluye la facultad de consagrar asuntos o
materias propias de los codigos de procedimiento, responsabilidad esta que
se debe asumir con base en lo dispuesto en el numeral 20 del articulo 150
Superior, es decir, a través de las leyes ordinarias. Con todo, debe
reconocerse que no es asunto sencillo establecer una diferenciacion clara y

contundente respecto de las materias que deben ocuparse uno y otro tipo de
leyes. Asi, pues, resulta claro que, al igual que ocurre para el caso de las
leyes estatutarias que regulan los derechos fundamentales (literal A del
articulo 152), no todo aspecto que de una forma u otra se relacione con la
administracion de justicia debe necesariamente hacer parte de una ley
estatutaria. De ser ello asi, entonces resultaria nugatoria la atribucién del
numeral 20 del articulo 150 y, en consecuencia, cualquier codigo que en la
actualidad regule el ordenamiento juridico, o cualquier modificacion que en la
materia se realice, debera someterse al tramite previsto en el articulo 153 de
la Carta.

Y, mas adelante se lee:

"

Las consideraciones precedentes sirven, ademas, de fundamento para
advertir la inconveniencia de permitir al legislador regular aspectos propios de
ley procesal en una ley estatutaria, pues es sabido que el tramite de este tipo
de normatividad reviste caracteristicas especiales -aprobacién en una sola
legislatura, votacién mayoritaria de los miembros del Congreso, revision
previa de la Corte Constitucional-, las cuales naturalmente no se
compatibilizan con la facultad que le asiste al legislador para expedir o
modificar cédigos a través de mecanismos eficaces —es decir, mediante el
tramite ordinario-, en los eventos en que las necesidades del pais asi lo
ameriten. Permitir lo contrario seria tanto como admitir la petrificacién de las
normas procesales y la consecuente imposibilidad de contar con una
administracion de justicia seria, responsable, eficaz y diligente. (Subrayas
fuera de texto)

"

no todo aspecto que de una forma u otra se relacione con la administracion
de justicia debe necesariamente hacer parte de una ley estatutaria. De ser
ello asi, entonces resultaria nugatoria la atribucion del numeral 20 del articulo
150 y, en consecuencia, cualquier cédigo que en la actualidad regule el
ordenamiento juridico, o cualquier modificacién que en la materia se realice,
debera someterse al tramite previsto en el articulo 153 de la Carta.

Recuérdese que la misma Carta autoriza al Congreso a expedir, por la via
ordinaria, Codigos en todos los ramos de la legislacion, por lo cual, mal
puede sostenerse que toda regulacion de los temas que han sido objeto de
ley estatutaria, haga forzoso el procedimiento restrictivo y mas exigente
previsto por el Constituyente para su formacion. Se reitera: el propoésito de
las Leyes Estatutarias no es el de regular en forma exhaustiva la materia que
constituye su objeto.

6. La unidad Normativa

De otra parte, la Corte encuentra que el articulo 4°. del Decreto 266 del
2000, expedido por el Presidente de la Republica en ejercicio de las
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facultades extraordinarias conferidas por el numeral 5°. del articulo 1°. de la
Ley 573 del 7 de febrero del 2000, conforma unidad normativa con el articulo
10 de la acusada Ley 527 de 1999, dada su identidad de contenido.

Ciertamente, el articulo 4°. de la Ley 573 del 7 de febrero del 2000 dispone:

Articulo 4°. Medios tecnoldgicos. Modificase el articulo 26 del decreto 2150
de 1995, el cual quedara asi:

"Articulo 26. Medios tecnolégicos Se autoriza a la Administracion Publica el
empleo de cualquier medio tecnolégico o documento electronico, que permita
la realizacién de los principios de igualdad, economia, celeridad,
imparcialidad, publicidad, moralidad y eficacia en la funcién administrativa,
asi como el establecimiento de condiciones y requisitos de seguridad que
cada caso sean procedentes, sin perjuicio de las competencias que en la
materia tengan algunas entidades especializadas.

Toda persona podra en su relacion con la administracion hacer uso de
cualquier medio técnico o electrénico, para presentar peticiones, quejas o
reclamaciones ante las autoridades. Las entidades haran publicos los medios
de que dispongan para permitir esta utilizacion.

Los mensajes electrénicos de datos seran admisibles como medios de
prueba y su fuerza probatoria seré la otorgada en las disposiciones del
Capitulo VIII del Titulo Xlll, Seccién Il Libro Segundo del Cddigo de
procedimiento Civil, siempre que sea posible verificar la identidad del
remitente, asi como la fecha de recibo del documento.

Por su parte el articulo 10 de la Ley 527 de 1999, preceptua:

"Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIl del Titulo X,
Seccion Tercera, Libro Segundo del Cédigo de Procedimiento Civil.

En toda actuaciéon administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y, probatoria a todo tipo de informacién en forma de un
mensaje de datos, por el sélo hecho que se trate de un mensaje de datos o
en razén de no haber sido presentado en su forma original."

Por consiguiente y en vista de que se presenta el fenomeno juridico de
unidad de materia entre el articulo 10 de la Ley 527 de 1999 acusado y el
articulo 4 del Decreto 266 del 2000 dictado con base en las facultades
extraordinarias establecidas en la Ley 573 del 2000, pues regulan un mismo
aspecto, esto es, el valor probatorio de los mensajes electronicos, la Corte
estima que la declaratoria de constitucionalidad comprendera también al
articulo 4°. del Decreto 266 del 2000 por las razones atras referidas.

Es pues, del caso, extender el pronunciamiento de exequibilidad, en cuanto
hace al cargo examinado, también a la norma ultimamente mencionada. Asi

se decidira.
VILDECISION

En mérito de lo expuesto, la Corte Constitucional, en nombre del pueblo y por
mandato de la Constitucion,

RESUELVE:

Primero.-En cuanto a los cargos examinados, DECLARANSE EXEQUIBLES
los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35, 36, 37, 38,
39, 40, 41, 42,43, 44 y 45 de la Ley 527 de 1999.

Segundo.- Declarar EXEQUIBLE el articulo 4°. del Decreto 266 del 2000
dictado en ejercicio de las facultades extraordinarias establecidas en la Ley
573 del 2000, conforme a la parte motiva de esta providencia.

Copiese, notifiquese, comuniquese a quien corresponda, publiquese,
insértese en la Gaceta de la Corte Constitucional, archivese el expediente y
cumplase.

(Ver documento 23)

Sentencia
C-831de
2001

Corte
Constitucion
al.

Magistrado Ponente:
Dr. ALVARO TAFUR GALVIS.

IIl.LA DEMANDA

El actor estima que el articulo 6° de la Ley 527 de 1999 vulnera los articulos
28 y 152 de la Constitucién Politica, con fundamento en las siguientes
razones.

El demandante afirma que de acuerdo con el titulo de la Ley 527, esta es
aplicable a todo tipo de informacion en forma de mensaje de datos, salvo
cuando se trate de obligaciones contraidas por el Estado colombiano en
virtud de Convenios y Tratados internacionales, o respecto de las
advertencias legales necesarias para defender los derechos de los
consumidores. De manera que la Ley 527 regula el tema sin importar si los
mensajes de datos estan relacionados con actividades mercantiles.

A su juicio, el legislador dispuso en el articulo demandado que el requisito
establecido por cualquier norma respecto de un escrito se satisface con un
mensaje de datos, y tendrd sus mismos efectos, siempre y cuando la
informacion que contiene pueda ser consultada con posterioridad, sin
distinguir el tipo de norma, ni su jerarquia dentro del ordenamiento juridico.

De otra parte, indica que el articulo 28 superior sefala el derecho
fundamental de toda persona a ser libre, no ser molestada en su persona o
familia, no ser arrestada o reducida a prisién, ni su domicilio registrado salvo

mandamiento escrito de autoridad judicial competente.

Por lo tanto, sostiene que entrada en vigor la Ley 527, y especialmente el
articulo 6°, demandado, se entenderia que el requisito establecido en el
articulo 28 superior, relacionado con el mandamiento escrito, estaria
satisfecho con un mensaje de datos si la informaciéon que contiene puede ser
consultada con posterioridad.

En ese orden de ideas, estima que la Ley 527 regulé un aspecto esencial del
articulo 28 de la Carta Politica, que contiene un derecho fundamental que
requiere de una ley estatutaria para regular los procedimientos y recursos
para su proteccion, mediante los requisitos especiales para este tipo de
leyes, establecidos en los articulos 152 y 153 de la Constitucién Politica.

En consecuencia, como la Ley 527 no es una ley estatutaria ni fue tramitada
como tal, solicita se declare la inconstitucionalidad del articulo 6° de la
misma. Igualmente solicita que la confrontacion de la norma acusada se haga
frente a la totalidad de la Constitucion.

VI. CONSIDERACIONES Y FUNDAMENTOS
1. Competencia

La Corte Constitucional es competente para conocer y decidir sobre la
demanda de inconstitucionalidad de la referencia, de conformidad con el
numeral 4° del articulo 241 de la Constitucion Politica.

2.La materia sujeta a examen

Para el demandante el articulo 6 de la Ley 527 de 1999 viola los articulos 28
y 152 de la Carta por cuanto al establecer que cuando cualquier norma exija
que la informacién conste por escrito, ese requisito quedara satisfecho con
un mensaje de datos si la informacién es accesible para su posterior
consulta, se entenderia que el requisito exigido en el articulo 28 de la
Constitucion, relacionado con mandamiento escrito para proceder a un
arresto o allanamiento estaria satisfecho con un mensaje de datos en los
términos del articulo atacado.

Segun el actor, tratdndose en este caso de la regulacién de un derecho
fundamental consagrado en el articulo 28 C.P. —la libertad personal-, la
norma ha debido ser objeto de ley estatutaria y no de una simple ley ordinaria
como sucede con la Ley 527 de 1999.

Los intervinientes de manera unanime solicitan a la Corte la declaratoria de
exequibilidad de la norma.

Para los apoderados del Ministerio de Justicia y de Desarrollo Econémico el
campo de aplicacion de la Ley 527 de 1999 se restringe al comercio
electronico de bienes y servicios, por lo que el articulo 6° acusado debe ser
entendido desde esta perspectiva y no la del actor, pues no existe conexion
tematica con el derecho fundamental a la libertad, ni mucho menos con el

mandamiento escrito para afectarlo. Para el representante del Ministerio de
Desarrollo ademas la Corte no podria entrar en el examen del cargo sobre
supuesta violacion de la reserva de ley estatutaria en relacion con el articulo
28 constitucional pues sobre este aspecto ya se habria pronunciado esta
Corporacion en la Sentencia C-662 de 2000.

Los representantes del Ministerio de Comercio Exterior y de Transporte
hacen énfasis por su parte en que la norma atacada no es un desarrollo del
articulo 28 Constitucional y que por lo tanto su finalidad no es afectar el
nlcleo esencial del derecho a la libertad personal o la inviolabilidad del
domicilio y que la sola referencia que se haga en la Ley 527 de 1999 sobre
materias especificas sefialadas en el articulo 152 de la Carta no obligaba a
que su expedicion se hiciera mediante una ley estatutaria.

El interviniente del Ministerio de Comunicaciones centra su intervencion en la
nocién de equivalencia funcional y en la ausencia de violacion de la
Constitucion por la norma demandada en la medida en que no se afecta
ningun aspecto sustancial del procedimiento colombiano con el
reconocimiento juridico de los mensajes de datos.

El sefior Procurador General de la Nacién al solicitar la declaratoria de
exequibilidad de la norma atacada, considera por su parte que si bien el
ambito de aplicacién de la Ley 527 de 1999 va mas alla del comercio
electronico y se refiere en forma genérica al acceso y uso de los mensajes
de datos, el demandante yerra al plantear una relaciéon entre una norma que
regula el valor juridico y probatorio de los mensajes de datos con una norma
constitucional que regula actuaciones judiciales, como son las contenidas en
el articulo 28 Superior. Ante esta confusién considera innecesario el examen
del cargo relativo a la violacion del articulo 152 Constitucional, pues en su
concepto es claro que el mandamiento escrito exigido para una captura o
allanamiento no puede ser suplido con un mensaje de datos electronico.

Corresponde a la Corte en consecuencia examinar (i) si el ambito de
aplicacion de la Ley 527 de 1999 se restringe al comercio electronico o si fija
de manera general el régimen de los mensajes de datos, (ii) si con la norma
acusada se desarrolla el articulo 28 de la Constitucion, y (iii) si en esta
circunstancia asiste razéon o no al demandante al alegar que la materia
regulada por el articulo atacado ha debido ser objeto de ley estatutaria

Esta Corporacién debe esclarecer previamente si, como lo afirma uno de los
intervinientes, se presenta el fenébmeno de cosa juzgada constitucional en
relacion con el cargo relativo a la supuesta violacion del articulo 152 de la
Carta.

3.Ausencia de cosa juzgada constitucional

Para el interviniente en nombre del Ministerio de Desarrollo Econémico esta
Corporacién ya se pronuncié C-622 de 2000 sobre el tramite surtido para la
expedicion de la Ley 527 de 1999, por lo que a su juicio hay cosa juzgada
constitucional en relacién con la supuesta violacién de la reserva de ley
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estatutaria que tendrian las disposiciones consagradas en dicha ley.

Al respecto la Corte constata que dentro de los cargos planteados por el
demandante en el proceso que culmindé con la sentencia C-622 de 2000
figuraba el supuesto desconocimiento de los articulos 152 y 153 superiores,
al haberse modificado el Cédigo de Procedimiento Civil por la via de una ley
ordinaria, cuando segun el actor, ha debido hacerse por ley estatutaria, a lo
que esta Corporacion respondié que no asistia razén al demandante teniendo
en cuenta el caracter restrictivo de la interpretacion que se debe dar a los
asuntos sometidos a reserva de ley estatutaria y que claramente los articulos
que el actor consideraba como violatorios de dicha reserva (articulos 9 a 15y
28 de la Ley 527 de 1999) no infringian la Constitucién por este concepto.

Es decir, que la materia y las normas sobre las que se pronunci6 la Corte en
la referida sentencia son diferentes de las que ahora se proponen y que
aluden a la supuesta violacién por el articulo 6 de la Ley 527 de 1999 de la
reserva de ley estatutaria, que en concepto del actor existiria en relaciéon con
la supuesta regulaciéon hecha por la norma atacada del articulo 28 superior
que consagra el derecho fundamental a la libertad.

En consecuencia, para la Corte no se configura por este concepto el
fenbmeno de cosa juzgada constitucional, por lo que se entrard a
continuacion en el analisis de los argumentos del actor, luego de examinar el
contexto en el que fue expedida la Ley 527 de 1999 y los principales
elementos que la configuran.

4.El contexto de la Ley 527 de 1999, su contenido y &mbito de aplicacion.

Como tuvo oportunidad de sefalarlo ya esta Corporaciéon en la Sentencia a
que se hizo referencia en el acapite anterior, los avances tecnolégicos en
materia de intercambio electréonico de datos requieren la adecuaciéon de los
regimenes juridicos para ponerlos en concordancia con las transformaciones
que aquellos han provocado en la organizaciéon social, econémica y
empresarial, a nivel mundiaSentencia C-662 de 2000. .

La sentencia resumié en los siguientes términos los antecedentes y las
principales caracteristicas de la Ley 527 de 1999 con la que el legislador
pretendi6 responder a la necesidad de adecuar el ordenamiento juridico
colombiano a las dificultades planteadas ante la falta de un régimen
especifico que regulara el intercambio electronico de informaciones y otros
medios conexos de comunicacion de datos que comienzan a reemplazar a
los tradicionales soportes documentales basados en el papel. Asi dijo la
Corte:

"2.3. La Ley Modelo sobre Comercio Electrénico de la Comisién de las
Naciones Unidas para el desarrollo del Derecho Mercantil Internacional -
CNUDMComisién de las Naciones Unidas para el desarrollo del Derecho
Mercantil Internacional; en inglés UNCITRAL.

Como quedd expuesto, las regulaciones juridicas tanto nacionales como
internacionales resultaron _insuficientes e inadecuadas frente a los modernos

tipos de negociacion y de comunicacion.

Ante esa realidad, la Comisién de las Naciones Unidas para el Desarrollo del
Derecho Mercantil promovié la gestacion de un proyecto de ley tipo en
materia de comercio electrénico, inspirada en la conviccion de que al
dotarsele de fundamentacion y respaldo juridicos, se estimularia el uso de los
mensajes de datos y del correo electrénico para el comercio, al hacerlos
confiables y seguros, lo cual, de contera, redundaria en la expansion del
comercio internacional, dadas las enormes ventajas comparativas que
gracias a su rapidez, estos medios ofrecen en las relaciones de indole
comercial entre comerciantes y usuarios de bienes y servicios.

La Asamblea General de la ONU, mediante Resolucién 51/162 de 1996
aprobd la Ley Modelo sobre Comercio Electrénico elaborada por la CNUDMI
y recomendd su incorporaciéon a los ordenamientos internos como un
instrumento util para agilizar las relaciones juridicas entre particulares.

El régimen legal modelo formulado por la Comisién de Naciones Unidas para
el Desarrollo del Derecho Mercantil Internacional -CNUDMI- busca ofrecer:

al legislador nacional un conjunto de reglas aceptables en el ambito
internacional que le permitieran eliminar algunos de esos obstaculos
Jjuridicos con miras a crear un marco juridico que permitiera un desarrollo
mas seguro de las vias electronicas de negociacion designadas por el
nombre de comercio electrénico.".

La ley modelo tiene la finalidad de servir de referencia a los paises en la
evaluacién y modernizacién de ciertos aspectos de sus leyes y practicas en
las comunicaciones con medios computarizados y otras técnicas modernas y
en la promulgacioén de la legislacion pertinente cuando no exista legislacion
de este tipoExposicién de motivos, Supra.

"

Seguin se hizo constar en la propia exposicién de motivos, el proyecto
colombiano se basé en la Ley modelo de la Comision de las Naciones Unidas
para el desarrollo del Derecho Mercantil Internacional -CNUDMI- sobre
Comercio Electrénico.

2.4.Los antecedentes de la Ley 527 de 1999

La Ley 527 de 1999 es, pues, el resultado de una ardua labor de estudio de
temas de derecho mercantil internacional en el seno de una Comision
Redactora de la que formaron parte tanto el sector privado como el publico
bajo cuyo liderazgo se gesté -a iniciativa del Ministerio de Justicia y con la
participacion de los Ministerios de Comercio Exterior, Transporte y
Desarrollo.

Como ya quedd expuesto, obedecié a la necesidad de que existiese en la
legislacién colombiana un régimen juridico consonante con las nuevas
realidades en que se desarrollan las comunicaciones y el comercio, de modo
que las herramientas juridicas y técnicas dieran un fundamento sélido y
seguro a las relaciones y transacciones que se llevan a cabo por via
electrénica y telematica, al hacer confiable, seguro y valido el intercambio

electrénico de informaciones.

Asi, pues, gracias a la Ley 527 de 1999 Colombia se pone a tono con las
modernas tendencias del derecho internacional privado, una de cuyas
principales manifestaciones ha sido la adopcién de legislaciones que llenen
los vacios normativos que dificultan el uso de los medios de comunicacion
modernos, pues, ciertamente la falta de un régimen especifico que avale y
regule el intercambio electrénico de informacionellamado por sus siglas en
inglés "EDI" y otros medios conexos de comunicaciéon de datos, origina
incertidumbre y dudas sobre la validez juridica de la informacién cuyo soporte
es informético, a diferencia del soporte documental que es el tradicional.

De ahi que la Ley facilite el uso del EDI y de medios conexos de
comunicacién de datos y concede igual trato a los usuarios de
documentacion con soporte de papel y a los usuarios de informacién con
soporte informatico.

3.Estructura de la Ley 527 de 1999

La Ley 527 de 1999 contiene 47 articulos, distribuidos en cuatro Partes, a
saber: Mensajes de datos y comercio electronico (i); Transporte de
mercancias (ii); firmas digitales, certificados y entidades de certificacion (iii)
reglamentacion y vigencia.

Del texto de la Ley y para los efectos de este fallo, resulta pertinente destacar
cuatro temas: - Mensajes electrénicos de datos y Comercio electronico; -
Las firmas digitales; - Las entidades de certificacion y, - La admisibilidad y
fuerza probatoria de los mensajes de datos. Dado su caracter eminentemente
técnico, con apartes de la exposicién de motivos, se ilustra cada uno de estos
temas:

3. 1. Mensajes electronicos de datos

El mensaje electrénico de datos, se considera la piedra angular de las
transacciones comerciales telematicas.

Por ello la ley lo describe en la siguiente forma:

"Mensaje de datos: la informacién generada, enviada, recibida, archivada o
comunicada por medios electrénicos, opticos o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (EDI), el correo electrénico, el
telegrama, el telex o el telefax". (Articulo 2° literal b).

La nocién de "mensaje" comprende la informacién obtenida por medios
analogos en el ambito de las técnicas de comunicacién modernas, bajo la
configuracion de los progresos técnicos que tengan contenido juridico.

Cuando en la definicion de mensaje de datos, se menciona los "medios
similares", se busca establecer el hecho de que la norma no esta
exclusivamente destinada a conducir las practicas modernas de
comunicacién, sino que pretenden ser util para involucrar todos los adelantos

tecnoldgicos que se generen en un futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia
Juridica, por cuanto el mensaje de datos comporta los mismos criterios de un
documento.

Dentro de las caracteristicas esenciales del mensaje de datos encontramos
que es una prueba de la existencia y naturaleza de la voluntad de las partes
de comprometerse; es un documento legible que puede ser presentado ante
las Entidades publicas y los Tribunales; admite su almacenamiento e
inalterabilidad en el tiempo; facilita la revision y posterior auditoria para los
fines contables, impositivos y reglamentarios; afirma derechos y obligaciones
Juridicas entre los intervinientes y es accesible para su ulterior consulta, es
decir, que la informacién en forma de datos computarizados es susceptible
de leerse e interpretarse.

Por otra parte, en el proyecto de ley se hace hincapié como condicién de
singular trascendencia, en la integridad de la informacién para su originalidad
y establece reglas que deberan tenerse en cuenta al apreciar esa integridad,
en otras palabras que los mensajes no sean alterados y esta condicion la
satisfacen los sistemas de proteccién de la informacion, como la Criptografia
y las firmas digitales, al igual que la actividad de las Entidades de
Certificacion, encargadas de proteger la informacion en diversas etapas de la
transaccion, dentro del marco de la autonomia de la voluntad.

Asi mismo, cuando el contenido de un mensaje de datos sea completo y esté
alterado, pero exista algin anexo inserto, este no afectard su condicién de
"original”. Esas condiciones se considerarian escritos complementarios o
serian asimiladas al sobre utilizado para enviar ese documento "original”.

- Equivalentes funcionales

El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los
"equivalentes funcionales”" que se fundamenta en un andlisis de los
propdsitos y funciones de la exigencia tradicional del documento sobre papel,
para determinar cémo podrian cumplirse esos propdsitos y funciones con
técnicas electronicas.

Se adoptd el criterio flexible de "equivalente funcional”, que tuviera en cuenta
los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son
aplicables a la documentacion consignada sobre papel, ya que los mensajes
de datos por su naturaleza, no equivalen en estricto sentido a un documento
consignado en papel.

En conclusién, los documentos electrénicos estan en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos, un
mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que se cumplan
los requisitos técnicos y juridicos plasmados en la ley.

3.2.Firmas digitales
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En el capitulo | de la parte I, respecto de la aplicacion especifica de los
requisitos juridicos de los mensajes de datos, se encuentra la firma, y para
efectos de su aplicacion se entiende por firma digital:

".... un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matematico conocido vinculado a la clave criptogréfica
privada del iniciado, permite determinar que este valor numérico se ha
obtenido exclusivamente con la clave criptogréfica privada del iniciador y que
el mensaje inicial no ha sido modificado después de efectuada la
transformacion”. (Articulo 2°. Literal h).

A través de la firma digital se pretende garantizar que un mensaje de datos
determinado proceda de una persona determinada; que ese mensaje no
hubiera sido modificado desde su creacion y transmisién y que el receptor no
pudiera modificar el mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacion y
verificacién de una firma digital es la Criptografia, la cual es una rama de las
matematicas aplicadas que se ocupa de transformar, mediante un
procedimiento sencillo, mensajes en formas aparentemente ininteligibles y
devolverlas a su forma original.

Mediante el uso de un equipo fisico especial, los operadores crean un par de
codigos matematicos, a saber: una clave secreta o privada, conocida
Unicamente por su autor, y una clave publica, conocida como del publico. La
firma digital es el resultado de la combinacién de un cédigo matematico
creado por el iniciador para garantizar la singularidad de un mensaje en
particular, que separa el mensaje de la firma digital y la integridad del mismo
con la identidad de su autor.

La firma digital debe cumplir idénticas funciones que una firma en las
comunicaciones consignadas en papel. En tal virtud, se toman en
consideracion las siguientes funciones de esta:

o [dentificar a una persona como el autor;

- Dar certeza de la participacion exclusiva de esa persona en el acto de
firmar;

- Asociar a esa persona con el contenido del documento.

Concluyendo, es evidente que la transposiciéon mecénica de una firma
autografa realizada sobre papel y replicada por el ordenador a un documento
informatico no es suficiente para garantizar los resultados tradicionalmente
asegurados por la firma autégrafa, por lo que se crea la necesidad de que

existan establecimientos que certifiquen la validez de esas firmas.

Por lo tanto, quien realiza la verificacion debe tener acceso a la clave publica

y adquirir la seguridad que el mensaje de datos que viene encriptado
corresponde a la clave principal del firmante; son las llamadas entidades de
certificacion que trataremos mas adelante.

3.3.Entidades de certificacion.

Uno de los aspectos importantes de este proyecto, es la posibilidad de que
un ente publico o privado con poderes de certificar, proporcione la seguridad
Jjuridica a las relaciones comerciales por via informatica. Estos entes son las
entidades de certificacion, que una vez autorizadas, estan facultados para:
emitir certificados en relacién con claves criptograficas de todas las personas,
ofrecer o facilitar los servicios de registro y estampado cronolégico de la
transmision y recepcion de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales.

La entidad de certificacion, expide actos denominados Certificados, los
cuales son manifestaciones hechas como resultado de la verificaciéon que
efectia sobre la autenticidad, veracidad y legitimidad de las claves
criptograficas y la integridad de un mensaje de datos.

La naturaleza de la funcién de las entidades de certificacion se considera
como la prestacion de un servicio publico, para lo cual vale la pena detenerse
un momento.

El articulo 365 de la Constitucion Politica hace referencia al tema de los
servicios publicos, los cuales pueden ser prestados tanto por las entidades
publicas como las privadas o conjuntamente. Esta norma permite que este
servicio lo presten los particulares, si retinen los requisitos exigidos por la ley
y cuenta con la aprobacién de la Superintendencia, organismo rector para
todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las
Céamaras de Comercio y en general las personas juridicas, tanto publicas
como privadas, autorizadas por la Superintendencia respectiva, que cumplan
con los requerimientos y condiciones establecidos por el Gobierno Nacional,
con fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacion sean autorizadas, podran realizar
actividades tales como, emitir certificados en relacién con las firmas digitales;
ofrecer o facilitar los servicios de creacién de firmas digitales certificadas;
servicios de registro y estampado cronolégico en la transmision y recepcion
de mensajes de datos; servicios de archivo y conservacion de mensajes de
datos, entre otras.

A la par con las actividades definidas anteriormente, estas entidades tendran
deberes que cumplir frente a los involucrados dentro del proceso mercantil,
deberes atinentes a cada una de las actividades que pretendan ejercer.

En consecuencia, las entidades de certificacion, son las encargadas entre
otras cosas, de facilitar y garantizar las transacciones comerciales por
medios electrénicos o medios diferentes a los estipulados en papel e implican

un alto grado de confiabilidad, lo que las hace importantes y merecedoras de
un control ejercido por un ente publico, control que redunda en beneficio de la
seguridad juridica del comercio electrénico.

La comisién redactora del proyecto de ley, consideré que la Superintendencia
de Industria y Comercio debe ser la entidad encargada del control y vigilancia
de las entidades de certificacion, por cuanto su competencia es afin con
estas labores.

La funcién que actualmente ejercen las Superintendencias y que les fue
delegada, le corresponde constitucionalmente al Presidente de la Republica
como Suprema Autoridad Administrativa, cuando sefiala que una de sus
funciones es la de ejercer la inspeccion y vigilancia de la prestacién de los
servicios publicos.

En razén a que la naturaleza de las funciones de las entidades de
certificacion se consideran como la prestacién de un servicio publico, la
inspeccion y vigilancia de los servicios publicos que tienen que ver con la
certificacion, actividades que ejerceran las entidades de certificacion, debe
radicarse en cabeza de una Superintendencia como la de Industria y
Comercio.

3. 4. Alcance probatorio de los mensajes de datos

El proyecto de ley establece que los mensajes de datos se deben considerar
como medios de prueba, equiparando los mensajes de datos a los otros
medios de prueba originalmente escritos en papel. Veamos

"Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y tendran la misma fuerza
probatoria otorgada a los documentos en el capitulo VIl de titulo XIIl del
Cédigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, vinculada con el ambito de
aplicacion de la presente ley, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacioén en forma de un mensaje de
datos, por el solo hecho de que se trate de un mensaje de datos o en razon
de no haber sido presentado en su forma original” (articulo 10).

Al hacer referencia a la definicion de documentos del Cddigo de
Procedimiento Civil, le otorga al mensaje de datos la calidad de prueba,
permitiendo coordinar el sistema telematico con el sistema manual o
documentario, encontrandose en igualdad de condiciones en un litigio o
discusion juridica, teniendo en cuenta para su valoracién algunos criterios
como: confiabilidad, integridad de la informacion e identificacion del autor.

Criterio para valorar probatoriamente un mensaje de datos. Al valorar la
fuerza probatoria de un mensaje de datos se habra de tener presente la
confiabilidad de la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad de la forma en que se haya
conservado la integridad de la informacién, la forma en la que se identifique a

su iniciador y cualquier otro factor pertinente (articulo 11)."

Como se desprende de esta extensa cita, la Ley 527 de 1999 no se limita al
tema del comercio electrénico, aun cuando sus origenes y su inspiracion
internacional conciernen fundamentalmente al ambito mercantil.

Al respecto recuerda el sefior Procurador en su intervencion que del analisis
del respectivo expediente legislativo se comprueba que si bien el proyecto
inicial restringia el contenido de la norma al campo exclusivamente comercial,
este se fue ampliando para hacer finalmente referencia en forma genérica al
acceso y uso de los mensajes de datos. En este sentido en el texto definitivo
se elimind la alusion al "comercio electronico en general" contenida en el
titulo del capitulo | de la parte primera de la ley, para hacer simplemente
referencia a "las disposiciones generales".

En consecuencia, contrariamente a lo sefialado por los intervinientes
representantes de los Ministerios de Justicia y de Desarrollo, ha de
entenderse que la Ley 527 de 1999 no se restringe a las operaciones
comerciales sino que hace referencia en forma genérica al acceso y uso de
los mensajes de datos, lo que obliga a una comprension sistematica de sus
disposiciones con el conjunto de normas que se refieren a este tema dentro
de nuestro ordenamiento juridico y en particular con las disposiciones que
como el articulo 95 de la Ley Estatutaria de administracion de Justicia se han
ocupado de esta materia.

"ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA ADMINISTRACION DE
JUSTICIA. El Consejo Superior de la Judicatura debe propender por la
incorporacion de tecnologia de avanzada al servicio de la administracion de
justicia. Esta accion se enfocara principalmente a mejorar la practica de las
pruebas, la formacién, conservacion y reproducciéon de los expedientes, la
comunicacion entre los despachos y a garantizar el funcionamiento razonable
del sistema de informacién.Los juzgados, tribunales y corporaciones
judiciales podran utilizar cualesquier medios técnicos, electronicos,
informaticos y telematicos, para el cumplimiento de sus funciones.Los
documentos emitidos por los citados medios, cualquiera que sea su soporte,
gozaran de la validez y eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales.Los procesos que se tramiten con soporte
informatico garantizaran la identificacion y el ejercicio de la funcién
jurisdiccional por el érgano que la ejerce asi como la confidencialidad,
privacidad, y seguridad de los datos de caracter personal que contengan en
los término que establezca la ley. (Subrayas fuera de texto)

Dicha disposicion sefialé en efecto que los juzgados, tribunales y
corporaciones judiciales podran utilizar cualesquiera medios técnicos,
electronicos, informaticos y telematicos, para el cumplimiento de sus
funciones y que los documentos emitidos por los citados medios, cualquiera
que sea su soporte, gozaran de la validez y eficacia de un documento original
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siempre que quede garantizada su autenticidad, integridad y el cumplimiento
de los requisitos exigidos por las leyes procesales. Es decir que bajo el
presupuesto del cumplimiento de los requisitos aludidos un mensaje de datos
goza de validez y eficacia.

En este sentido considera la Corte necesario precisar el alcance de la nocion
de equivalencia funcional en la que se inspira la disposiciéon objeto de analisis
en este proceso, a la que se refirié esta Corporacién en la Sentencia C-662
de 2000 y a la que alude la guia de aplicacién de la ley modelo de
UNCITRAL de comercio electrénico.

En dicha guia, que trae en cita el interviniente del Ministerio de
Comunicaciones, se expresa lo siguiente:

"16. Asi pues, la Ley Modelo sigue un nuevo criterio denominado a veces
‘criterio del equivalente funcional’, basado en un andlisis de los objetivos y
funciones del requisito tradicional de la presentacion de un escrito
consignado sobre papel con miras a determinar la manera de satisfacer sus
objetivos y funciones con técnicas del llamado comercio electrénico. Por
ejemplo, ese documento de papel cumple funciones como las siguientes:
proporcionar un documento legible para todos; asegurar la inalterabilidad de
un documento a lo largo del tiempo; permitir la reproduccion de un
documento a fin de que cada una de las partes disponga de un ejemplar del
mismo escrito; permitir la autenticacion de los datos consignados
suscribiéndolos con una firma; y proporcionar una forma aceptable para la
presentacién de un escrito ante las autoridades publicas y los tribunales.
Cabe senalar que, respecto de todas esas funciones, la documentacion
consignada por medios electronicos puede ofrecer un grado de seguridad
equivalente al del papel y, en la mayoria de los casos, mucha mayor
fiabilidad y rapidez, especialmente respecto de la determinacion del origen y
del contenido de los datos, con tal que se observen ciertos requisitos técnicos
y juridicos. Ahora bien, la adopcién de este criterio del equivalente funcional
no debe dar lugar a que se impongan normas de seguridad mas estrictas a
los usuarios del comercio electrénico (con el consiguiente costo) que las
aplicables a la documentacion consignada sobre papel.

17. Un mensaje de datos no es, de por si, el equivalente de un documento de
papel, ya que es de naturaleza distinta y no cumple necesariamente todas las
funciones imaginables de un documento de papel. Por ello se adopté en la
Ley Modelo un criterio flexible que tuviera en cuenta la graduacioén actual de
los requisitos aplicables a la documentacién consignada sobre papel: al
adoptar el criterio del 'equivalente funcional’, se presté atencion a esa
Jerarquia actual de los requisitos de forma, que sirven para dotar a los
documentos de papel del grado de fiabilidad, inalterabilidad y rastreabilidad
que mejor convenga a la funcién que les haya sido atribuida. Por ejemplo, el
requisito de que los datos se presenten por escrito (que suele constituir un
‘requisito minimo') no debe ser confundido con otros requisitos mas estrictos
como el de ‘'escrito firmado', ‘original firmado' o 'acto juridico autenticado'.

18. La Ley Modelo no pretende definir un equivalente informatico para todo
tipo de documentos de papel, sino que trata de determinar la funcién basica

de cada uno de los requisitos de forma de la documentacién sobre papel con
miras a determinar los criterios que, de ser cumplidos por un mensaje de
datos, permitirian la atribucion a ese mensaje de un reconocimiento legal
equivalente al de un documento de papel que haya de desemperiar idéntica
funcién. Cabe sefialar que en los articulos 6 a 8 de la Ley Modelo se ha
seguido el criterio del equivalente funcional respecto de las nociones de
‘escrito’, 'firma' y 'original’, pero no respecto de otras nociones juridicas que
en esa Ley se regulan. Por ejemplo, no se ha intentado establecer un
equivalente funcional en el articulo 10 de los requisitos actualmente
aplicables al archivo de datos”.

Es decir que como se desprende tanto de la Ley Estatutaria de
Administracion de Justicia como de la ley de la que hace parte la disposicion
objeto de andlisis en este proceso, los documentos electrénicos estan en
capacidad de brindar similares niveles de seguridad que el papel, siempre
que se cumplan los requisitos técnicos y juridicos pertinentes en cuanto a su
autenticidad, integridad y rastreabilidad y que son estos aspectos los que
deben tomarse en cuenta para el analisis de las disposiciones respectivas.

A partir de estos antecedentes y precisiones, procede la Corte a examinar los
cargos concretos planteados por el demandante contra el articulo 6 de la Ley
527 de 1999.

5.Analisis de los cargos
5.1.La relacion de la norma atacada con el articulo 28 constitucional

Afirma el demandante que la mencion que se hace en el articulo 28
constitucional sobre la necesidad de un mandamiento escrito estaria
satisfecho, de acuerdo con la norma atacada, por un mensaje de datos,
simplemente si la informacién que este contiene es accesible para su
posterior consulta. Es decir, que en su sentir con el articulo atacado se reguld
un aspecto esencial del derecho fundamental a la libertad consagrado en
dicha norma.

Para la Corte resulta claro, sin embargo, que la disposicion atacada no tiene
como objeto el desarrollo del articulo 28 constitucional, el cual sirve de
fundamento a las disposiciones pertinentes del Codigo de Procedimiento
PenaArticulos 3, 294 y 350 del C.P.P. .

La ley 527 y el articulo atacado en particular aluden simplemente a la
posibilidad de reconocer como equivalentes a un escrito los mensajes de
datos entendidos como "la informacién generada, enviada, recibida,
almacenada comunicada por medios electrénicos, opticos o similares, como
pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet,
el correo electrénico, el telegrama, el télex o el telefax Articulo 2, literal a) de
la Ley 527 de 1999..

Asi la norma demandada sefala:

Articulo 6°. Escrito, Cuando cualquier norma requiera que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de
datos, si la informacion que este contiene es accesible para su posterior
consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas prevén
consecuencias en el caso de que la informacién no conste por escrito."”

Ahora bien, tomando en cuenta la equivalencia funcional a que se refiere la
norma atacada, puede validamente entenderse que la mencién que se hace
del escrito en el articulo 28 constitucional y que se reproduce en los articulos
294 y 350 del C.P.P. Articulo 294. Allanamiento, procedencia y requisitos.
Cuando hubiere serios motivos para presumir que en un bien inmueble, nave
0 aeronave se encuentre alguna persona contra quien obra orden de captura,
o las armas, instrumentos o efectos con los que se haya cometido la
infraccién o que provengan de su ejecucion, el funcionario judicial ordenara
en providencia motivada el allanamiento y registro. En casos de flagrancia
cuando se esté cometiendo un delito en lugar no abierto al publico, la Policia
Judicial podra ingresar sin orden escrita del funcionario judicial, con la
finalidad de impedir que se siga ejecutando la conducta. Articulo 350. Orden
escrita de captura. La orden de captura debera contener los datos necesarios
para la identificacién o individualizacion del imputado y el motivo de la
captura. Proferida la orden de captura, el funcionario judicial enviara copia a
la direccién de fiscalia correspondiente y a los organismos de policia judicial
para que se registren y almacenen los datos. A su vez, la direccién de fiscalia
respectiva informara al sistema central que lleve la Fiscalia General de la
Nacion.

, se puede llegar a cumplir con el mensaje de datos a que se refiere el
articulo atacado, es decir que se puede entender que la norma regula un
aspecto —la equivalencia al escrito de un mensaje de datos- que de manera
indirecta puede tener incidencia en el cumplimiento de uno de los requisitos
sefialados en la Constitucion y en la Ley para proceder a un arresto o a un
allanamiento.

Esta circunstancia sin embargo no resulta violatoria de la Constitucion
porque (i)la exigencia del escrito no es el Unico requisito necesario para
proceder a privar de la libertad a una persona o a registrar su domicilio; (ii)
de acuerdo con una comprension sistematica de la disposicién atacada con
el articulo 95 de la Ley Estatutaria de la Administracion de Justicia la simple
accesibilidad del documento para su posterior consulta no es el Unico
requisito para reconocer validez juridica al mensaje de datos dentro de una
actuacion judicial; (iii) no todas las materias que de manera directa, o
indirecta como sucede en este caso, se refieran a un derecho fundamental
deben ser objeto de ley estatutaria.

La Corte procede a examinar cada una de estos aspectos:

5.2. El caracter escrito del mandamiento judicial es apenas uno de los
requisitos sefialados en el articulo 28 de la Constitucién y su cumplimiento no

necesariamente debe estar circunscrito a la existencia de un documento de
papel.

El articulo 28 de la Constitucién consagra que "toda persona es libre. Nadie
puede ser molestado en su persona o familia, ni reducido a prisién o arresto,
ni detenido, ni su domicilio registrado, sino en virtud de mandamiento escrito
de autoridad judicial competente, con las formalidades legales y por motivo
previamente definido en la ley". Entonces para proceder a privar de la libertad
a una persona o para allanar su domicilio no solo es necesario un
mandamiento escrito, sino que este debe emanar de una autoridad
competente, haber sido dictado por motivos previamente definidos en la ley,
ademas de requerir el cumplimiento de las formalidades legales que haya
establecido la ley y en particular para este caso, el Codigo de Procedimiento
Penal y las demas disposiciones aplicables.

Es decir, que la norma atacada solo de manera indirecta podria llegar a tener
una incidencia en la regulacion de uno de los requisitos a los que se refiere la
norma superior que consagra el derecho fundamental a la libertad personal.
No es pues el regulado en el articulo 6° atacado, como lo alega el
demandante, un aspecto esencial que desarrolle de manera directa el texto
constitucional pues la disposicion se limita a establecer una equivalencia
funcional entre el escrito tradicional y el mensaje de datos, debiendo en todo
caso entenderse su contenido en concordancia con las demas disposiciones
de la Ley 527 de 1999, y de ser el caso, con el articulo 95 de la Ley
Estatutaria de la Administracion de Justicia a que ya se hizo referencia,
norma que en materia penal debe igualmente concordarse con el articulo 148
del C.P.P. que dispone:

"Articulo 148. Utilizacion de medios técnicos. En la actuacién se podran
utilizar los medios mecanicos, electrénicos y técnicos que la ciencia ofrezca y
que no atenten contra la dignidad humana y las garantias constitucionales.

Cuando las diligencias sean recogidas y conservadas en sistemas de audio
ylo video se levantara un acta en que conste fecha y hora de la misma, sera
suscrita por quienes tomaron parte en ella. El contenido se llevara por escrito
cuando sea estrictamente necesario."

Cabe anotar ademas que la exigencia constitucional del caracter escrito del
mandamiento judicial no puede entenderse limitado al escrito sobre papel,
sino que bien puede, obviamente en el marco de cumplimiento de los
requisitos especificos que sefiale la ley, ser cumplido mediante un mensaje
de datos.

5.3.Los requisitos exigidos en relacion con el reconocimiento de validez de un
mensaje de datos y los presupuestos necesarios para una actuacion judicial.

Ahora bien, como lo dispone el articulo 95 de la Ley 270 de 1996, las
autoridades judiciales podran utilizar cualesquiera medios técnicos,
electronicos, informaticos y telematicos, para el cumplimiento de sus
funciones, y los documentos emitidos por los citados medios, cualquiera que
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sea su soporte, gozaran de la validez y eficacia de un documento original
siempre que quede garantizada su autenticidad, integridad y el cumplimiento
de los requisitos exigidos por las leyes procesales. De igual forma, establece
dicha norma que en los procesos que se tramiten con soporte informatico se
garantizaran la identificacién y el ejercicio de la funcién jurisdiccional por el
organo que la ejerce asi como la confidencialidad, privacidad, y seguridad de
los datos de caracter personal que contengan en los término que establezca
la ley.

Es decir, que para que al mensaje de datos, reconocido como equivalente del
escrito por la norma atacada, se le pueda dar valor dentro de una actuacion
judicial, como la que invoca el demandante, no basta que la informacion que
el mensaje de datos contiene sea accesible para su posterior consulta, sino
que se hace necesario el respeto de todos los demas requisitos a que alude
el articulo 95 de la Ley Estatutaria de la Administracion de Justicia.

En este sentido asiste razén al sefior Procurador cuando destaca la
diferencia entre informaciéon contenida en un mensaje de datos y actuacion
judicial. Sin embargo, no comparte la Corte su negativa ante el posible
reemplazado del escrito sobre papel por un mensaje de datos electronico en
las condiciones anotadas en esta providencia.

Es decir siempre que puedan garantizarse la fiabilidad sobre el origen del
mensaje, la integridad del mismo, la identificacion de la funcion jurisdiccional
ademas del cumplimiento de los demas requisitos exigidos por las leyes
procesales respectivas y en este caso las del C.P.P., dirigidos a hacer
efectivos el debido proceso y el derecho de defensa (articulo 29 C.P.).

5.4. La no exigibilidad de una ley estatutaria para regular materias que se
relacionen de manera indirecta con un derecho fundamental y que hagan
referencia a un aspecto meramente procedimental.

Siendo pues Unicamente a partir de una lectura sistematica, tanto de la Ley
527 de 1999, como de la Ley Estatutaria de la Administracion de Justicia, que
la norma atacada encuentra una relacién indirecta con uno de los requisitos
exigido por el articulo 28 constitucional, resulta evidente para la Corte que en
el presente caso no existe posibilidad de violacion del articulo 152 de Carta.
La reserva de ley estatutaria en materia de derechos fundamentales ha de
interpretarse de manera restrictiva, como de manera repetida lo ha sefialado
esta Corporacion, y no cabe, segun lo pretende el demandante entender que
cualquier referencia a un derecho fundamental exija la expediciéon de una ley
estatutaria. Asi ha dicho la Corte que:

"En relacion con los derechos fundamentales, el mandato constitucional del
articulo 142 constitucional no es absoluto, pues no sélo las leyes estatutarias
pueden regular derechos fundamentales. En efecto, la competencia
legislativa ordinaria estd directamente habilitada por la Carta para regular
derechos fundamentales y si no se presentara tal evento, la mencionada
competencia ordinaria _se transformaria en exceptiva, ya que directa o
indirectamente gran parte de las leyes tocan algun o algunos derechos

fundamentales. En materia de derechos fundamentales debe efectuarse "una
interpretacion restrictiva de la reserva de ley estatutaria porque una
interpretacion extensiva convertiria la _excepciéon -las leyes estatutarias
basadas en mayorias cualificadas y procedimientos mas rigidos- en regla, en
detrimento del principio de mayoria simple que es el consagrado por la
Constitucion”. Esto significa que las leyes estatutarias estdn encargadas de
regular unicamente los elementos estructurales esenciales de los derechos
fundamentales de los _mecanismos para su proteccion, pero no tienen
como objeto regular en detalle cada variante de manifestacion de los
mencionados derechos o todos aquellos aspectos que tengan que ver con su
ejercicio, porque ello conduciria a una petrificacion del ordenamiento juridico
Sentencia C-226 de 1994. M. P.: Alejandro Martinez Caballero.

En el mismo sentido esta Corporacion sefiald que :

"Las leyes estatutarias sobre derechos fundamentales tienen por objeto
desarrollarlos y complementarlos. Esto no supone que toda regulacion en la
cual se toquen aspectos relativos a un derecho fundamental deba hacerse
por via de ley estatutaria. Las leyes estatutarias no fueron concebidas con el
fin de ocuparse detalladamente de asuntos que de una forma u otra se
relacionen con un derecho fundamental, como puede ser el caso del divorcio
o las nulidades matrimoniales, sino para regular el ejercicio y alcance de
estos derechos, y sus garantias de manera general Sentencia C-566 de
1993. M.P.: Vladimiro Naranjo Mesa.

La norma atacada, ni en su finalidad ni en su contenido esta dirigida a afectar
el nucleo esencial del derecho a la libertad personal y la inviolabilidad del
domicilio. El actor no tiene razén cuando pretende dar a la norma el alcance
de regular un aspecto estructural del derecho fundamental consagrado en el
articulo 28 de la Carta, por lo que la supuesta violacion del articulo 152 no
tiene fundamento al no aplicarse en este caso la reserva de ley estatutaria a
que alude el demandante.

VII. DECISION

En mérito de lo expuesto, la Sala Plena de la Corte Constitucional,
administrando justicia en nombre del pueblo y por mandato de la
Constitucion,

RESUELVE:

Declarar EXEQUIBLE el articulo 6° de la Ley 527 de 1999 "por medio de la
cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones”.

Notifiquese, comuniquese, publiquese, insértese en la Gaceta de la Corte
Constitucional y archivese el expediente.
(Ver documento 24)

Sentencia
C-1147 de
2001

Corte
Constitucion
al

Magistrado Ponente:

Dr. MANUEL JOSE CEPEDA ESPINOSA

Temas:

Registro mercantil y comercio electronico

Facultades de la administracion tributaria - transacciones en Internet
Intimidad y habeas data principio de relevancia y finalidad

1. NORMAS DEMANDADAS

El texto de la disposicién demandada, de conformidad con su publicacién en
el Diario Oficial N° 43.665 del 13 de agosto de 2000, es el siguiente:

"Ley 633 de 2000
(agosto 12)

"Por la cual se expiden normas en materia tributaria, se dictan disposiciones
sobre el tratamiento de los fondos obligatorios para la vivienda de interés
social y se introducen normas para establecer las finanzas de la rama
Judicial”

El Congreso de Colombia

DECRETA:

()

Articulo 91. Todas las paginas web y los sitios de internet de origen
colombiano que operan en el internet y cuya actividad econémica sea de
caracter comercial, financiera o de prestacion de servicios, deberan
inscribirse en el registro mercantil y suministrar a la Direccién de Impuestos y
Aduanas Nacionales, DIAN, la informacion de transacciones econémicas en
los términos que esta entidad lo requiera.

Ill. LA DEMANDA

En opinién del actor, la disposicién acusada vulnera los articulos 4, 15, 101,
158 y 363 de la Constitucion Politica. Estos son los argumentos en los que se
sustentan las acusaciones presentadas:

1. "Con independencia del debate acerca de la naturaleza juridica de las
paginas web o sitios internet, o las fallas en materia legal al momento de
redactarse el articulo, resulta reprochable en el legislador, el que no haya
adelantado criterio legal alguno para delimitar adecuadamente el ambito de la

disposicion. Con ello ha trasladado al aplicador un poder muy amplio y
sumido a los administrados en una situacion de incertidumbre acerca de si su
actividad cae o no bajo el imperio de esta ley y en caso tal, acerca de los
limites de su deber legal" 1.
2. "La disposicion se predica de todas las paginas y sitios de ‘origen
colombiano’, sin que exista una concrecion adecuada en el texto de la norma
de cual es el factor o elemento juridico que hace una pagina o sitio web de
origen colombiano [contraviniendo asi, lo precisos términos del articulo 101
Superior]. De origen colombiano pueden ser las paginas que tengan la sigla
‘.co’, pero también lo puede ser las paginas con nombre de dominio
terminado en ".com’ que hayan sido abiertas por un nacional colombiano y
sean operadas desde el pais o desde el exterior por él mismo; mas aun, lo
pueden ser aquellas paginas y sitios que estén alojadas en un servidor
ubicado en Colombia, o sitios de Internet en el exterior, cuya inversion
implique capital colombiano en forma exclusiva o con algun criterio de
predominancia" 2.

3. "El articulo 15 C.P. consagra el principio de inviolabilidad de las formas
privadas de comunicacion, lo que comprende el Internet. Este principio tiene
sus excepciones, las que a su vez estan claramente delimitadas. [@] Para
efectos tributarios el presente articulo dispone que se podra exigir la
presentacion de documentos privados, pero la facultad de la administracion
tributaria de exigir tales documentos posee un limite, en cuanto tal
penetraciéon de las autoridades en el ambito privado debe hacerse en los
términos que sefale la ley" 3.

4. En el presente caso, de otra parte, "ademas de existir una falta grave en la
tipicidad de la norma, no existe la menor delimitacion de las facultades de la
administracion tributaria, como lo exige la Constitucion -, pues la ley en lugar
de sefalar los términos de esta f acultad, traslada su responsabilidad
constitucional de manera indebida, como quiera que permite a la autoridad
que deberia ser objeto de control, fijar el limite de su propia introduccién en la
esfera privada y suministrar a la Direccién de Impuestos y Aduanas la
informacion de transacciones econémicas en los términos en los que esta
entidad los requiera" 4.

5. Finalmente, se sefiala que "[cl]omo si lo anterior fuera poco, en el ambito
de una ley tributaria se esta imponiendo una obligacion registral propia de la
ley comercial que no tiene relacion directa y necesaria alguna con la
obligacién de informacion frente a la administracion de impuestos objeto de la
disposicion tributaria”_5, desconociéndose, de este modo, el principio de
unidad de materia legislativa que consagra el articulo 158 de la Constitucion.

VI. CONSIDERACIONES Y FUNDAMENTOS
1. Competencia

La Corte es competente para conocer del proceso de la referencia, de
acuerdo con lo estipulado en el articulo 241 numeral 4° de la Constitucién
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Politica.
2. Problema juridico

El actor reprocha la generalidad y vaguedad con que el articulo 91 de la Ley
633 de 2000 establece dos deberes con los cuales han de cumplir todas las
paginas web y los sitios de Internet de origen colombiano cuya actividad
economica sea de caracter comercial, financiera o de prestacion de servicios.

Corresponde a la Corte Constitucional resolver el siguiente problema: ;La
consagracion de los deberes de inscripcion en el registro mercantil y de
remision de la informacion tributaria que solicite la DIAN a las paginas o sitios
web de origen colombiano mediante las que se prestan servicios personales,
comerciales y financieros, constituye una violacion del principio de reserva de
ley que establece la Constitucién en ciertas materias como la relativa al
derecho a la intimidad garantizado por el articulo 15 Superior?.

Adicionalmente, se analizara si | a norma acusada contraria el principio de
unidad de materia legislativa en los términos referidos por el articulo 158 C.P.

Con este propésito se procedera a sefialar, brevemente, (i.) cual es el
alcance del ordenamiento constitucional frente a la regulacion de materias
ligadas al ejercicio de actividades a través de Internet; luego, (ii.) se hara
referencia al contenido especifico de la disposicion objeto de la demanda
para concretar, finalmente, (iii.) cudl es el sentido y alcance de la informacién
requerida por la norma impugnada para dos efectos distintos: la inscripcion
de los comerciantes en el registro mercantil y los requerimientos especificos
que en materia tributaria hace la Direccion Nacional de Impuesto y Aduanas
Nacionales.

3. Sobre el alcance del ordenamiento constitucional frente a las actividades
economicas en Internet

Los avances de la humanidad en los campos cientifico y tecnolégico siempre
han planteado retos al derecho. El desarrollo de nuevas técnicas de
produccioén y el desenvolvimiento de complejas formas de comunicacion, por
citar tan solo dos ejemplos, tienen efectos directos en la estructura politica y
econémica de la sociedad, que, de acuerdo con su grado de incidencia en el
trafico juridico, en la distribucion de bienes y servicios escasos y en el
ejercicio de los derechos fundamentales de las personas, demandan
diferentes respuestas del ordenamiento juridico_16.

En el presente caso, la norma que es objeto de demanda alude a uno de
esos avances tecnologicos cuyos efectos a nivel transnacional plantea
diversos problemas constitucionalmente relevantes__17. Sin duda, la
existencia de una nueva red mundial de comunicaciones y de vias de
circulaciéon de informacion accesibles facil y directamente al ciudadano para
multiples propositos, entre ellos, la prestacion de servicios y el ejercicio de
actividades de naturaleza financiera o comercial a escala global no es una
realidad juridicamente inocua. Sin bien ella puede ser regulada de diferentes

maneras, el legislador colombiano no puede optar por expedir normas
contrarias al Ordenamiento Superior.

En este nuevo escenario tecnoldgico, en pleno desarrollo, los mandatos
expresados en la Carta Politica cobran un significado sustancial que
demanda del juez constitucional la proteccion de los derechos reconocidos a
todas las personas, pues se trata de garantias que también resultan
aplicables en ese ambito. En Internet, entonces, puede haber una realidad
virtual pero ello no significa que los derechos, en dicho contexto, también lo
sean. Por el contrario, no son virtuales: se trata de garantias expresas por
cuyo goce efectivo en el llamado "ciberespacio" también debe velar el juez
constitucional.

A nadie escapa el valor que tienen dentro de un sistema global de
comunicaciones, como Internet, derechos y libertades tan importantes para la
democracia como el derecho a la igualdad (articulo 13 C.P.), la intimidad y el
habeas data (articulo 15 C.P.), la libertad de conciencia o de cultos (articulos
18 y 19 C.P.), la libertad de expresion (articulo 20 C.P.), el libre ejercicio de
una profesiéon u oficio (articulo 26 C.P.), el secreto profesional (articulo 74
C.P.) y el ejercicio de los derechos politicos que permiten a los particulares
participar en las decisiones que los afectan (articulos 2 y 40 C.P.), por citar
tan solo algunos ejemplos. Nadie podria sostener que, por tratarse de
Internet, los usuarios si pueden sufrir mengua en sus derechos
constitucionales.

Ahora bien, a la Corte Constitucional sélo corresponde, dentro del marco de
su competencia, determinar la concordancia entre una regulacion legal
concreta y la Carta Politica, a partir de los cargos elevados en las demandas
presentadas por los ciudadanos en ejercicio de la accion publica de
inconstitucionalidad. Por esta razén, esta Corporacién se restringira a
analizar los preceptos constitucionales que, para el demandante, resultan
comprometidos por el articulo 91 de la Ley 633 de 2000. No se abordaran,
entonces, todos los problemas que plantea el ejercicio de actividades
comerciales a través de Internet.

No obstante, esta Corporacién no desconoce que debido a la rapidez con la
que evoluciona la tecnologia que se emplea en Internet, y al ingenio y
creatividad de muchos de sus operadores, los preceptos juridicos expedidos
con el propésito de regular las actividades que se desarrollan por este medio
de comunicacion pueden resultar inocuos para alcanzar algunas de las
finalidades que persiguen. Ciertamente, en estos casos, en los que la
regulacion existente resulte ineficaz para alcanzar los objetivos que orientan
su creacion, a causa de las novedades técnicas que se presentan, es a la
rama legislativa, y no a la Corte, a quien corresponde tomar las decisiones
que cada evento amerite.

4. Descripcion del precepto acusado y analisis del cargo relativo al principio
de reserva de ley

El cargo central que presenta el demandante contra el articulo 91 de la Ley

633 de 2000 reprocha la generalidad e indeterminacion con las que tal norma
establece dos deberes que ha de cumplir toda pagina de Internet, o sitio web,
de origen colombiano a través de la cual se presten servicios personales
comerciales y financieros_18. Tal vaguedad viola, en su opinién, el principio
de reserva legal que la Constitucion predica -en el inciso 3 del articulo 15- de
la recoleccion y el tratamiento de la informacion que para efectos tributarios y
de control adelanta el Estado, otorgando a la administracion un campo de
accion muy amplio e impreciso para que desarrolle el contenido del precepto
impugnado. Sera necesario, entonces, comenzar por hacer referencia al
contenido especifico del articulo 91 con el propdsito de establecer su
significado y sus alcances.

4.1. El articulo 91 de la Ley 633 de 2000 es una disposicion que regula una
serie de circunstancias econémicas especificas que tradicionalmente estan
sometidas a la inspeccién del Estado.

La norma acusada alude a una serie de actividades, econémicamente
significativas, como la prestacién de servicios o el desarrollo de labores de
naturaleza comercial o financiera -que se prestan a través de sitios de
Internet paginas web-, respecto de las cuales se consagran dos deberes
concretos que tradicionalmente se predican de otros sujetos que se dedican
también al ejercicio de actividades comerciales: se trata de la inscripcion en
el registro mercantil y la provision de informacién a la DIAN sobre las
transacciones econémicas realizadas.

En primer lugar, debe sefialarse que el articulo 91 de la Ley 633 de 2000 se
limita a extender la necesidad de cumplimiento de estos dos deberes
administrativos, en el plano comercial y tributario, al nuevo escenario de
accion que se crea en Internet; ello, con el fin de que el Estado cuente con la
informacién necesaria acerca de la existencia de agentes econdémicos que
acuden a este medio electrénico como vehiculo para desarrollar sus
actividades. Para tal efecto, la norma demandada sefala el hecho que hace
posible la aplicacion de las obligaciones que crea -la existencia de las
paginas web y los sitios de Internet de origen colombiano cuya actividad
economica sea de caracter comercial, financiera o de prestacién de servicios-
y la naturaleza concreta de tales obligaciones -deberan inscribirse en el
registro mercantil y suministrar a la Direccién de Impuestos y Aduanas
Nacionales, DIAN, la informacién de transacciones econémicas en los
términos que esta entidad lo requiera-.

Asi, en la disposicién acusada no se crea impuesto alguno, evento en el cual
la Constitucion establece ciertas exigencias en aplicacion rigurosa del
principio de legalidad, relativas a la identificacion de los sujetos activo y
pasivo de la obligacion tributaria, el hecho generador del impuesto, la base
gravable del mismo y su tarifa particular (articulo 338 C.P.). Tampoco se
establece un proceso sancionatorio de ninguna indole que comprometa la
aplicacion de leyes preexistentes al acto que se imputa o la observancia de la
plenitud de las formas propias de cada juicio (articulo 29 C.P.). En sintesis,
no son la creacion de impuestos a las actividades que se desarrollan por
Internet ni la tipificacion de conductas sancionables, las materias reguladas

por la norma juridica.

4.2. Los deberes que consagra el articulo 91 de la Ley 633 de 2000 se
predican de las personas que efectivamente prestan los servicios personales,
economicos y financieros que se realizan por medio de paginas web y sitios
de Internet -los agentes materiales de la actividad econdmica-.

Para el actor, la generalidad y vaguedad con que esta redactado el articulo
91 de la Ley 633 de 2000 es razdn suficiente para predicar su
inconstitucionalidad, puesto que "sume a los administrados en una situacion
de incertidumbre acerca de si su actividad cae o no bajo el imperio de esta
ley y en caso tal, acerca de los limites de su deber legal"_19. Como se
advirtié, el supuesto de hecho que sirve de base para la fijacion de los
deberes que sefala la norma acusada es la ejecucién de una actividad
econdémica concreta que alguien realiza a través de Internet. Ahora bien: la
obligacién de inscripcién en el registro mercantil y la de remision de
informacion comercial a la DIAN sobre las transacciones ocurridas a través
de las paginas web y sitios de Internet, recaen sobre el agente material de
tales operaciones, esto es, la persona natural o juridica cuya actividad
econémica profesional esta relacionada con servicios personales,
comerciales y financieros prestados, en todo o en parte, por la red.

En esta materia, el articulo 91 de la Ley 633 de 2000 concuerda con los
criterios expresados en el derecho comparado_20 e internacional_21, de
acuerdo con los cuales el cumplimiento de obligaciones que suponen el
ejercicio de actividades que comprometen la utilizacion de medios o servicios
en los que intervienen multiples operadores en distintas partes, a nivel
nacional o internacional 22, de lo cual Internet es un tipico ejemplo, recae en
cabeza de quien las desarrolla materialmente -v.gr. el comerciante, el
prestador del servicio, el agente financiero etc.-, por medio real o virtual, en el
lugar donde esta establecido.

Sin duda, las especiales caracteristicas que identifican la tecnologia a la que
se refiere el articulo 91 de la Ley 633 de 2000 -las paginas web vy sitios de
Internet- aconsejan que la labor de interpretacion normativa no se limite al
campo del derecho nacional, en pleno desarrollo, sino que, ademas, tenga
presente los elementos técnicos definidos por organismos a nivel
internacional. Ello no limita la soberania de cada Estado para que "adopte
medidas acordes a fin de garantizar la seguridad juridica en el contexto de la
utilizacion mas amplia posible del procesamiento automatico de datos en el
comercio internacional"_23. Se reconoce de esta forma "que un numero
creciente de transacciones se realizan por medio del intercambio electronico
de datos y por otros medios de comunicacion habitualmente conocidos como
‘comercio electronico” en los que se usan métodos de comunicacion y
almacenamiento de informacioén sustitutivos de los que utilizan papel" 24, con
un rango de accion que desborda las fronteras nacionales.

4.3. Los deberes que enuncia el articulo 91 se inscriben en el contexto
juridico vigente.
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Asi, el hecho de que el accionante encuentre que algunas expresiones del
articulo impugnado tienen un significado que la misma disposicién no precisa,
no quiere decir que la norma sea vaga, pues en ella se hace alusiéon a
elementos juridicos concretos, que son objeto de regulacion expresa por
parte de otras disposiciones que aluden al régimen de registro mercantil y a
la obligacion de brindar a la DIAN cierta informacion necesaria sobre
materias que son de su competencia. De este modo, los preceptos que son
objeto de la demanda deben integrarse, necesariamente, a la interpretacion y
aplicacion de otras disposiciones legales que las complementan e integran su
sentido normativo.

El contenido y alcance de tales deberes sera el que los mismos preceptos
legales han sefialado de manera expresa. En este orden de ideas, el principio
de reserva legal que la Constitucion predica de la regulacion de ciertos
ambitos del derecho -e.gr. tributarios, y comerciales- se mantiene y respeta,
pues, tanto el cumplimiento de las obligaciones sefialadas en la norma
demandada, como el ejercicio de las atribuciones de la administracién en
estas materias, se rigen por los precisos términos establecidos en las leyes
vigentes.

En efecto, la ley se encarga de desarrollar la institucién del registro mercantil
(por ejemplo, los principios generales contenidos en los articulos 26 y
siguientes del Coédigo de Comercio), o de imponer a los particulares la
obligacion de remitir cierta informacion a las autoridades tributarias cuando
estas asi lo requieran (por ejemplo, el articulo 631 del Estatuto Tributario);
también se encuentra en el texto legal la definicion del contenido y alcance
de las actividades que tienen caracter comercial o financiero y de las
personas que pueden ejercerlas (nuevamente el Codigo de Comercio y el
Estatuto del Sistema Financiero). En fin, el significado y ambito de aplicacion
de la norma acusada se inscribe en el contexto legal vigente que se
constituye, como se vera a continuacion de manera puntual, en un referente
indispensable a la hora de interpretarla y aplicarla.

5. Del origen de las paginas web y sitios de Internet sometidos a los deberes
sefialados por el articulo 91 de la Ley 633 de 2000.

El segundo cargo contra el articulo 91 de la Ley 633 de 2000 también esta
dirigido a sefialar la manera imprecisa como el legislador establece uno de
los elementos centrales de la norma que define su @mbito de aplicacion. Para
el actor, la expresion "de origen colombiano” no concreta "cual es el factor o
elemento juridico que hace una pagina o sitio web de origen colombiano” 25.
Esta es una acusaciéon que no esta llamada a prosperar, pues el hecho de
que la propia norma acusada no sefale cudl es el sentido y alcance de la
expresion "origen colombiano”, no significa que tal alusion carezca de
significado normativo, en la medida en que, como se dijo, en el ordenamiento
legal existen disposiciones a las que se puede acudir con el propésito de
integrar su significado.

Ahora bien, este ejercicio de conexién normativa no supone un juicio acerca
de la constitucionalidad o la naturaleza del contenido de las normas que

complementan el significado del articulo 91, pues tales preceptos, ademas de
no haber sido objeto de la demanda de inconstitucionalidad, consagran una
serie de criterios técnicos que no corresponde valorar a la Corte. Sin
embargo, la referencia que se hace a las disposiciones existentes en la
materia, resulta pertinente, pues ellas ofrecen una alternativa que, si bien no
es la unica, permite desentrafiar el sentido de la expresion "de origen
colombiano”. Se acude, entonces, a un referente legal, aplicable de manera
extensiva al presente caso, que puede llevar a precisar el origen de la
informacién que circula por Internet, y por esta via, establecer un criterio que
pueda utilizarse en la determinacion del origen de las paginas web y sitios de
Internet.

La expresién acusada se inscribe, pues, en el contexto de disposiciones
legales que sefialan formas de distinguir entre el origen internacional o
nacional del dato electrénico y crean criterios con dicho propoésito, como por
ejemplo, las contenidas en la Ley 527 de 1999 "por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, el comercio
electréonico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones". Cierto es que desde el punto de
vista técnico es posible establecer distinciones entre lo que es un dato o
mensaje electrénico y una pagina web o sitio de Internet; sin embargo, el
elemento de pertinencia que hace posible la conexién normativa entre el
articulo 91 de la Ley 633 de 2000 y dicha ley no radica en la similitud de las
tecnologias referidas en una y otra regulacion, sino el valor y efectos juridicos
que se pueden desprender a partir de una misma realidad: la utilizacién de
Internet como medio para el ejercicio de actividades econémicas y el
perfeccionamiento de actos juridicamente relevantes y la determinacion del
lugar de origen de dicha informacion.

Asi, la Ley 527 de 1999 sefiala qué debe entenderse por "mensaje de datos"
(articulo 2_26), a quién se atribuye un mensaje de datos enviado por Internet
(articulo 16_27), y cual es el lugar real de envio y recepcion de datos (articulo
25_28). Este ultimo elemento resulta ser especialmente relevante en el
presente caso, en la medida en que el mensaje de datos, en principio, se
tendra por expedido en el lugar donde el iniciador tenga su establecimiento.

De esta manera, el legislador establece una relaciéon entre el espacio virtual
de accion que se crea en Internet y su correlato real expresado en las
actividades de sus disefiadores y operadores, con el propésito de precisar
ciertos efectos juridicos relevantes tal y como ha sido reconocido por las
legislaciones internacionales sobre la materia_29. Asi, existe un criterio legal
para afirmar el origen de las paginas web y sitios de Internet que, en el caso
de ser colombiano, tal y como lo dispone el articulo acusado, deberan
inscribirse en el registro mercantil y remitir a la DIAN la informacién que esta
entidad precise cuando se dediquen a la prestacién de servicios personales,
comerciales y financieros.

En este orden de ideas, la definicion del dominio de sitios de Internet,
expresada en diversas terminaciones (.co para la asignacion de un dominio
en Colombia y .com para identificar actividades comerciales, son los

ejemplos referidos por el actor) son elementos técnicamente utiles que, no
obstante, no definen todos los aspectos juridicamente pertinentes para el
ejercicio de actividades de registro e investigacion en materia tributaria, que
son precisamente los dos eventos a los que se refieren los deberes
consagrados en el articulo 91 de la Ley 633 de 2000. Correspondera,
entonces, a los agentes materiales de la prestacion del servicio personal,
economico o financiero que se hace via Internet, cumplir con las obligaciones
referidas independientemente de que su actividad en la red se realice a
través de un dominio .co, .com o cualquier otro, siempre que su origen sea
colombiano en los términos resefiados.

6. Analisis constitucional de los deberes establecidos en la norma
demandada

El tercer cargo que formula el demandante contra el articulo 91 de la Ley 633
de 2000 guarda relacion con los derechos de las personas que en calidad de
usuarios o de agentes materiales de una actividad econémica que se
desarrolla por Internet pueden verse comprometidos por el cumplimiento de
las obligaciones que crea dicho articulo. Concretamente, se estima que la
facultad de la administracion tributaria de exigir informacion acerca de las
transacciones econémicas que se realicen por paginas web y sitios de
Internet de origen colombiano "posee un limite" que procura proteger el
derecho a la intimidad de tales personas_30. Los siguientes apartados
estaran dedicados a hacer algunas consideraciones sobre el particular

6.1. De las personas directamente afectadas cuando se revela informacion
sobre una transaccion comercial via Internet

Buena parte de la efectividad del derecho depende del hecho de que tanto
las partes entre quienes se perfecciona un acuerdo sobre un objeto
especifico (v.gr. en materia comercial o financiera), como las autoridades
encargadas de ejercer la inspeccion de tales transacciones, cuenten con la
informacién necesaria que permita tener certeza sobre la naturaleza de
dichos actos y los efectos que, por ejemplo, en materia tributaria pueden
tener. Este es el sentido de los deberes que ahora se predican de quienes
prestan servicios personales, comerciales y financieros a través de una
pagina o sitio de internet.

El articulo 91 de la Ley 633 de 2000 hace referencia al cumplimiento de dos
obligaciones concretas que se traducen en la revelacion de informacion
relacionada con las transacciones sobre servicios personales, comerciales y
financieros que se realizan a través de sitios web y paginas Internet. A pesar
de que, como se vio, es posible identificar a los agentes materiales que son
los sujetos pasivos de tales obligaciones, la norma no se refiere
expresamente a las consecuencias que para otras personas que participan
en tales transacciones, principalmente para los usuarios de Internet, puede
generar el cumplimiento del precepto legal, ni establece qué tipo de
informacién acerca del usuario puede revelarse, no obstante, versar sobre
datos que le incumben. Estas circunstancias también deben ser objeto de
precision, a través de la interpretacion sistematica del ordenamiento juridico,

pues guardan relaciébn con asuntos constitucionalmente relevantes,
propuestos por el demandante, que la Corte pasa a analizar.

Dentro del desarrollo ordinario de sus relaciones, tanto al comerciante como
a sus clientes les interesa consolidar un vinculo de confianza que esta ligado,
entre otras cosas, a la reserva o discrecion con que se perfecciona un
acuerdo determinado y se maneja la informacioén sobre el mismo. Tal interés
también esta presente, sin duda y quizas en mayor grado, cuando las
operaciones comerciales se desarrollan via Internet.

No obstante, la importancia que tiene la informacion en el funcionamiento de
la sociedad actual ha dado origen a la creacion de varias formas de registro
de datos. No resulta extrafio, entonces, que "tanto en las instancias publicas
como en las instancias privadas, se recojan informaciones, bien como fin
propio de su actividad o para servir de soporte a otras actividades igualmente
de naturaleza publica o privada"_31. Ello también ocurre con los sistemas de
informacién y almacenamiento informatico que surgen por efecto del
funcionamiento de Internet, que se caracterizan por un hecho adicional
relativo a que el contenido de los datos electrénicos que se intercambian
puede ser rastreado hasta su origen_32.

La informacién que se comparte en Internet deja una huella que, por ejemplo,
no soélo permite establecer el contenido exacto de la transaccién comercial
efectuada entre un usuario del sistema y el agente material de una actividad
que se desarrolla por esta via -asunto al que se refiere concretamente la
norma demandada-, sino que hace posible rastrear e identificar todo lo que
una persona hizo en el mundo virtual, los lugares que visit6 o consulté y los
productos que consumié a través de la red. La recopilacion de estos datos
puede ser utilizada para crear perfiles sobre los gustos, preferencias, habitos
de consulta y consumo de las personas que emplean Internet (como simples
usuarios o como agentes econémicos que desarrollan sus actividades por
este medio). Tal realidad impone, no sélo la necesidad de sefialar criterios de
relevancia que permitan establecer la naturaleza de la informaciéon que se
puede compartir con otros usuarios o entidades estatales, evento que
compromete el contenido y alcance del derecho de habeas data, sino fijar
limites acerca de la informacién que puede ser conocida por terceros
garantizando, de este modo, el derecho a la intimidad de quienes navegan
por Internet o realizan una actividad econémica por este medio_33. Esta es la
razoén por la cual es necesario hacer una referencia concreta al ambito de
proteccion de los derechos de habeas data e intimidad en el contexto
especifico de lo dispuesto por la norma acusada.

La ponderacion del ejercicio de la atribucién estatal que permite a la
administracion recolectar informacion acerca del movimiento econémico que
se da en ciertos mercados, de cara al respeto de ciertos derechos
fundamentales, como la intimidad y el habeas data (articulo 15 C.P.)_34. Asi
se hace la transicion y se anuncia la ponderacion a partir de dos derechos.

6.2. Los deberes contenidos en el articulo 91 de la Ley 633 de 2000 y los
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derechos de los usuarios de Internet

6.2.1. Sobre el deber de inscripcion en el registro mercantil. La ley confia a
las camaras de comercio la funcion de llevar el registro mercantil y certificar
sobre los actos y documentos en él inscritos (Cédigo de Comercio articulo
86)_35. El origen legal del registro, la obligatoriedad de inscribir en él ciertos
actos y documentos, el valor vinculante de las certificaciones que se expiden,
la regulacion legal y no convencional relativa a su organizacién y a las
actuaciones derivadas del mismo, el relieve que adquiere como pieza central
del comercio nacional, entre otras razones, justifican y explican el caracter de
funcion publica que exhibe la organizacién y administracion del registro
mercantil_36.

En el presente caso, es claro que la inscripcion en el registro mercantil es un
acto que informa acerca de la existencia de paginas web o sitios de Internet
mediante los que se prestan servicios y se realizan actividades, comerciales
o financieras. Esto facilita la identificacién de los agentes econoémicos que
operan en un nuevo escenario tecnolégico_37. La informaciéon que se recopila
por esta via puede contribuir a multiples finalidades, sin duda, también
relevantes en materia tributaria, pues de esta forma "se facilita a la
administracion el ejercicio de labores de control, acordes con el movimiento
de la economia nacional y con las exigencias por sectores econémicos"_38.

Este registro, sin embargo, no implica revelar informacién sobre las
transacciones realizadas ni sobre la evoluciéon de la actividad comercial.
Aunque si representa hacer publica cierta informacién para identificar el sitio
web o la pagina de Internet, esta es la misma que debe revelar cualquier
agente econ6mico sobre el cual recaiga el deber de efectuar un registro
mercantil. Por eso, prima facie, tal deber resulta razonable, de lo contrario,
quienes ejercen el comercio virtual tendrian privilegios frente a quienes
también ejercen profesionalmente el comercio por la via real.

6.2.2. El deber de suministro de informacion requerida por la DIAN sobre las
transacciones econoémicas realizadas a través de sitios de Internet o paginas
web dedicadas a la prestaciéon de servicios personales, comerciales y
financieros. El segundo deber que el articulo 91 predica de las paginas web o
sitios de Internet tiene que ver con el suministro a la Direccion de Impuestos
y Aduanas Nacionales de la informacién sobre transacciones econémicas "en
los términos que esta entidad lo requiera". Se trata de una obligacion que, al
consagrar una de las formas posibles a las que el legislador puede acudir con
el proposito de que se pueda hacer un seguimiento del intercambio comercial
que se realiza por Internet, incide en el goce efectivo de derechos
constitucionales, en especial, el habeas data y la intimidad. Al respecto, es
pertinente recordar el contenido del articulo 15 de la Carta:

ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacioén de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante orden
judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los términos que sefale la
ley.

En Internet, la intimidad de los usuarios y la garantia del habeas data, son
dos derechos que resultan plenamente eficaces a pesar de que deban ser
apreciados con un alcance y especificidad particulares debido a la naturaleza
y las caracteristicas del medio de comunicacién en el que se ejercen. En todo
caso, es necesario asegurar ciertas garantias minimas a todos los usuarios
que acceden a este sistema de informacion o a quienes desarrollan su
actividad econémica por este medio, pues unos y otros tienen la expectativa
razonable -en virtud del derecho a la intimidad- de que la informacién que
comparten a través de Internet esta cobijada por mecanismos de proteccion
39, garantizandose un nivel de privacidad de los datos compartidos de
acuerdo con la naturaleza y el contenido de los mismos. Al mismo tiempo,
debe asegurarse -en virtud del derecho de habeas data- que tal informacion
no va a ser inapropiadamente utilizada, lo cual supone que su
almacenamiento y destinacion, necesariamente temporales, se limitara a la
recoleccion de datos precisos, veraces y completos que resulten relevantes
para los fines de informacion e inspeccion par a los que se solicitan 40.

En el presente caso, es necesario asegurar la integridad de estos dos
derechos, que puede resultar comprometida cuando se da cumplimiento a los
deberes a los que alude la norma demandada. Lo que esta en juego es,
entonces, la proteccion de una dimension de los datos electronicos a través
de los cuales se desarrolla la prestacion de servicios personales, comerciales
y financieros, no para que se deje de proporcionar o se oculte a la
administracion cierta informacion legitimamente solicitada, sino para que su
suministro se haga, siguiendo los criterios establecidos por la Constitucion,
de manera tal, que la informacién que se comparte sea veraz41 , completa
42, actualizada_43 y resulte conducente para los fines de registro, inspeccion
o investigacion que anima su solicitud por parte de las autoridades tributarias
44.

En este orden de ideas, y de acuerdo con lo que sefiala el articulo 631 del
Estatuto Tributario, "sin perjuicio de las demas normas que regulan las
facultades de la Administracién de Impuestos" el Director General podra
solicitar a las personas o entidades, contribuyentes o no contribuyentes, una
o varias informaciones, "con el fin de efectuar los estudios y cruces de
informaciones necesarios para el debido control de los tributos". Tal

disposicion trae un listado de operaciones sobre las que puede requerirse
informacion, dentro del cual caben las transacciones econdémicas realizadas
por operadores de paginas web o sitios de Internet dedicados a la prestacion
de servicios y actividades comerciales o financieros_45. Ahora bien: la
solicitud de esta informacién a los agentes materiales de las actividades que
se ejercen por medio de Internet, debe respetar el alcance y la finalidad que
la ley predica de cada tributo en particular y seguir los criterios que rigen su
aplicacion; asi, las obligaciones tributarias a las que la informacién obtenida
puede contribuir, se contindan gobernando, mientras el Congreso no
disponga lo contrario, por las disposiciones generales del Estatuto Tributario
de tal forma que cuando en este se haya determinado un volumen de
actividad economica, en otro criterio, a efecto de precisar el alcance de
dichas obligaciones, el hecho de que el obligado realice sus actividades via
Internet no hace mas onerosa su carga_ 46.

De este modo, la informacion que puede ser objeto del registro o de la
solicitud que hace la administracion tributaria, corresponde a datos de los que
tiene pleno conocimiento la persona requerida que se generan como
consecuencia del giro normal de sus actividades. Esto resulta razonable,
pues son los agentes materiales de la actividad econdémica que se desarrolla
a través de las paginas web o sitios de Internet quienes poseen, de primera
mano, la informacién precisa sobre la cuantia y modalidad de las
transacciones que realizan por Internet. No obstante, tales personas también
pueden tene r informacion reveladora sobre la identidad y las preferencias de
los usuarios, circunstancia que impone la necesidad de establecer ciertos
limites al tipo de datos que se comparte, asunto al que luego se hara
referencia.

Asi, la exigencia de cierta informacion por parte de las autoridades no puede
refiir con la existencia del derecho a la intimidad y el reconocimiento del
derecho de habeas data que, en materias de inspeccién tributaria, "sustrae
del conocimiento de terceros -tratese de la Administracion o de los
particulares-, asuntos que por sus connotaciones y caracteristicas interesan
exclusivamente al ambito de reserva del individuo"_47. También el nucleo
esencial del derecho a la intimidad se veria vaciado si, en aras de conocer
datos sobre el desenvolvimiento comercial de ciertos sujetos, se permitiera a
la Administracién inmiscuirse en la érbita privada del individuo. Este ambito
reservado no resulta, en principio, comprometido en esta ocasion por el
precepto impugnado, pues el derecho a la intimidad, aunque en
circunstancias especificas puede cobijar la esfera econémica, si se trata de
informacién que solo interesa al individuo, debe, en todo caso, ponderarse
frente al deber de todo ciudadano de contribuir al financiamiento de los
gastos del Estado dentro de los conceptos de justicia y equidad (articulo 95
numeral 1 C.P.), razén por la cual el ultimo inciso del articulo 15 alude
expresamente al tema.

Esa ponderacion exige conciliar el deber de tributar y los derechos
constitucionales afectados por la revelacion de informacion relativa a los
usuarios de los servicios mencionados en la norma demandada. Para ello se
acude a dos principios medulares, el de relevancia y el de finalidad a los que
se deben ajustar los requerimientos que haga la DIAN vy la revelacion de la

informacion solicitada.

La Corte no desconoce el hecho de que la DIAN debe contar con las
herramientas juridicas que le permitan cumplir con sus funciones
constitucionales y legales, también, en el ambito de Internet. Sin embargo, el
desarrollo de esta facultad, que en el presente caso se concreta en la
posibilidad de pedir informacién a los agentes materiales sobre las
transacciones econémicas que realizan a través de la red, debe concordar
con la Constituciéon, de manera que cuando resulten comprometidos
derechos fundamentales de los usuarios, en esta oportunidad la intimidad y el
habeas data, debe analizarse si tal medida es razonable y proporcionada en
términos constitucionales. En estos eventos, la jurisprudencia de esta
Corporacion ha sefialado la conveniencia de aplicar un juicio de razonabilidad
"que imprime objetividad al analisis de constitucionalidad" cuando se examina
la correspondencia de una medida legislativa con el ordenamiento Superior
48. Se procede, entonces, a analizar el fin perseguido por la norma objeto de
estudio, el medio empleado para alcanzar tal fin y la relacion existente entre
el medio y el fin definidos.

En lo relativo al deber de suministro de la informacién requerida por la DIAN,
el articulo 91 de la Ley 633 de 2000 tiene el objetivo de brindar a la
administracion los datos que le permitan ejercer sus atribuciones de registro,
inspeccion e investigacion en materia tributaria sobre la actividad que se
realiza en Internet. Tal finalidad se revela no sélo como legitima e importante
sino, ademas, como imperiosa en la medida en que desarrolla un mandato
constitucional expreso para amp liar el campo de inspeccién de las
autoridades en asuntos que versan sobre la recoleccion de recursos para
financiar los gastos e inversiones del Estado -razén de ser del régimen
tributario- a un ambito virtual, en franco crecimiento.

El medio escogido por el legislador para obtener dicho fin es el suministro de
informacion que la DIAN requiera a los agentes materiales de la actividad
acerca de las transacciones econémicas que se perfeccionan en sitios web y
paginas de Internet. Esta decisién no es solo adecuada y efectivamente
conducente sino necesaria, pues se trata de una obligacion que, en primer
lugar, se predica de quienes se dedican profesionalmente a una actividad
econdémica en los mismos términos de quienes la cumplen en el mundo real,
en segundo lugar, se impone a personas que cuentan con registros
sistematizados acerca de las transacciones economicas que realizan y, en
tercer lugar, versa sobre la informacion sin la cual la DIAN no podria cumplir
sus funciones legales ni el Estado desarrollar los mandatos constitucionales
en materia tributaria.

La Corte subraya que para que la relacion entre el fin perseguido por la
norma y el medio escogido por el legislador para lograrlo sea de necesidad,
la informacién que puede requerir la DIAN sobre las transacciones
econdmicas que se realizan en sitios y paginas web, de origen colombiano, -
mediante las que se prestan servicios personales, comerciales o financieros-
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ha de ser la directamente relevante y estrictamente necesaria para el
cumplimiento de sus funciones en ejercicio de sus competencias legales. De
lo contrario, la administracién tributaria podria exigir que le fuera revelado
todo tipo de informacion en desmedro tanto de la confianza sin la cual las
transacciones en Internet no pueden desarrollarse en todo su potencial como
de los derechos a la intimidad y el habeas data de los usuarios. Por eso, la
norma demandada so6lo es constitucional con la condicién de que se respeten
los requisitos sefialados.

Esta conclusion se sustenta en un ejercicio de ponderacion que, en los casos
en los que resulten amenazados derechos fundamentales de los asociados
por efecto de una disposicion legal, sélo admite aquellas limitaciones que
resulten estrictamente necesarias para alcanzar los fines buscados por la
norma. Es indispensable, entonces, cumplir con los referidos principios de
relevancia y finalidad de la informacion que pueda requerir la administracion
tributaria.

Asi, en primer lugar, es necesario respetar con el principio de relevancia el
cual supone, en cada caso concreto, (i.) que solo puede requerirse y
revelarse la informacion que esté relacionada con las funciones legalmente
atribuidas a la entidad que la solicita (en este caso la DIAN) 49, (ii.) en el
entendido que debe existir un vinculo directo entre los datos requeridos y la
cuestion materia de andlisis que justifica su recopilacion. Por eso, en
principio, los datos que resultan relevantes son aquellos que tienen que ver
con volumenes de consumo, esto es, con los montos de las transacciones
que realiza por Internet determinado agente material de una actividad
econdmica, antes que con la identificacion individualizada de consumidores o
con la determinacion del producto objeto de transaccion. Por ejemplo, si la
DIAN adelanta una investigacién a un establecimiento que vende libros y
revistas por Internet, en general, no respetaria el principio de relevancia que
se solicitara informacion sobre el nombre de los compradores de cierto tipo
especifico de pro ductos, pues ello podria revelar las preferencias de
personas determinadas, lo cual es no solo extrafio a los fines establecidos en
materia tributaria, sino propio del ambito privado de la vida de una persona.

Ahora bien: es posible que la administracion de impuestos requiera, en casos
concretos y excepcionales, de informacién mas detallada acerca de las
transacciones que se realizan por Internet. En estos eventos el ejercicio
legitimo de las facultades de investigacion que se le conceden a la DIAN
exige justificar la pertinencia de tales datos, de manera tal que se demuestre
la relaciéon directa entre lo que se solicita y la materia que es objeto de
estudio, en aplicacion del principio de relevancia. También cuando se
requiere informacién mas detallada, se debe justificar la necesidad de dicha
informacion para cumplir fines tributarios estrictamente relacionados con el
caso particular. Ademas, en estas circunstancias tendran que respetarse los
criterios que velan por la adecuada conservacion y destinacion de la
informacién recaudada_50. Estos requisitos adicionales apuntan al respeto
del principio de finalidad.

En segundo lugar, en cualquier evento ha de cumplirse con el principio de

finalidad_51 de modo que la informacion requerida y revelada sea (i.)
estrictamente necesaria para cumplir los fines de la administracion en ese
caso concreto, y (ii.) sbélo sea utilizada para los fines autorizados por la ley
que, en el presente caso, tienen que ver con la inspeccion, recaudo,
determinacién, discusién y administracion de asuntos tributarios en los
términos especificos que sefialan las disposiciones legales para cada tributo
en particular. Ademas, su almacenamiento y conservacion soélo puede
hacerse "para efectos de informaciones impersonales de estadistica", tal y
como lo sefiala el articulo 583 del Estatuto Tributario, disposicion se refiere a
la reserva de la informacién tributaria que entregan los particulares a la
administracion.

5.2.3. Finalmente, es necesario reiterar que el cumplimiento del deber de
informar a la DIAN acerca de ciertas transacciones que se realizan a través
de paginas web o sitios de Internet debe cumplirse en los términos y para la
finalidad establecida por la ley. Asi lo exige el mandato constitucional que
defiere a "los términos de la ley" la reglamentacion de los asuntos relativos a
la recoleccion de informacion en materia tributaria o judicial (articulo 15 C.P.).
Por esta razén, la expresion que califica el cumplimiento del deber de
informar a la DIAN de las transacciones a las que alude la norma demandada
"en los términos que esta entidad lo requiera”, asi formulada, resulta contraria
a la Constitucién, pues habilita a un funcionario de la administracion para que
sefiale el contenido y alcance de una obligacién cuya creacion y desarrollo
compete a la rama legislativa del poder publico y cuyos limites estan
determinados por la propia Constitucion, en particular por los derechos
analizados en la presente sentencia.

Por consiguiente, las expresiones "en los términos" y "lo", contenidas en el
articulo 91 de la Ley 633 de 2000, seran declaradas inexequibles.

7. Sobre la presunta violacion del principio de unidad de materia legislativa

De acuerdo con el articulo 158 de la Carta Politica, todos los proyectos de ley
tienen que referirse a una misma materia, de forma tal que no se admitiran
disposiciones o modificaciones que no guarden relacién con ella. Esta
prevision, interpretada en armonia con aquella otra que exige la necesaria
correspondencia entre el titulo de las leyes y su contenido material (C.P. art.
169), conforman lo que la jurisprudencia ha denominado principio de unidad
de materia legislativa.

La jurisprudencia de la Corte Constitucional ha tenido la oportunidad de
precisar sobre el particular que a través del reconocimiento y defensa del
principio de unidad de materia legislativa "se busca racionalizar y tecnificar el
proceso normativo, procurando que las disposiciones incluidas en un
proyecto de ley guarden la necesaria armonia o conexidad con el tema
general que suscito la iniciativa legislativa o, en su defecto, que converjan en
un mismo proposito o finalidad normativa”"_52. De esta manera, "se logra
impedir las incongruencias tematicas que tienden a aparecer en forma subita
o subrepticia en el curso de los debates parlamentarios, las cuales, ademas
de resultar extrafias al asunto o materia que se somete a discusion, en

Ultimas, lo que pretenden es evadir el riguroso tramite que la Constitucion
prevé para la formacion y expedicion de las leyes" 53.

Sin embargo, la aplicacién del principio de unidad de materia debe respetar la
potestad de configuracion del legislador "ya que un entendimiento
excesivamente restringido e impropio terminaria por obstaculizar y hacer
inoperante la labor legislativa que, como lo ha expresado esta Corporacion,
comporta el principio democratico de mayor entidad en el campo de los
valores fundantes de nuestro Estado Social de Derecho" 54.

En el presente caso, no resulta extrafio que en una ley por la cual se expiden
normas en materia tributaria, fijando ciertos procedimientos que "permitan el
agil y efectiva inspeccion y fiscalizacién, recaudo, cobro devolucién y
discusion de los impuestos”_ 55, se establezca el deber para algunas
personas que prestan servicios personales, comerciales y financieros, via
internet, de inscribirse en el registro mercantil y remitir la informacién
requerida por la administracion tributaria. De esta manera, lo que se pretende
es acudir a los medios juridicos existentes (i.e. el registro en materia
comercial y la facultad de la DIAN para solicitar informacién) para extender la
supervision sobre las actividades economicas de quienes realizan sus
labores acudiendo a nuevos sistemas de comunicacion e informacion y, de
esta manera, contar con "herramientas para la obtencién de mejores y
mayores resultados en la gestion del Estado”_56 en la administracion de los
ingresos que recibe de los contribuyentes. Ahora bien, el hecho de que el
registro mercantil sea una institucion originaria del derecho comercial no
impide que pueda servir como base de una informacién que es necesaria en
otro ambito del derecho como el tributario. Por eso, no encuentra la Corte
que el articulo 91 de la Ley 633 de 2000 viole el principio constitucional de
unidad de materia.

VII. DECISION

Por las razones anotadas, el articulo 91 de la Ley 633 de 2000 sera
declarado exequible de manera condicionada, excepto las expresiones "en
los términos" y "lo" contenidas en dicha disposicién que, en consecuencia,
seran declaradas inexequibles.

En ese orden de ideas, la informacion que puede requerir la DIAN, y debe
suministrarsele, sobre las transacciones econémicas que se realizan en sitios
de Internet y paginas web, de origen colombiano, mediante las que se
prestan servicios personales, comerciales o financieros es soélo la
directamente relevante y estrictamente necesaria para el cumplimiento de
sus funciones en ejercicio de sus competencias legales.

En mérito de lo expuesto, la Sala Plena de la Corte Constitucional,
administrando justicia en nombre del pueblo y por mandato de la
Constitucion,

RESUELVE

Primero.- DECLARAR EXEQUIBLE, de manera condicionada, el articulo 91
de la Ley 633 de 2000 respecto de los cargos formulados en la demanda, en
el entendido que la informacién que puede requerir la DIAN es la
directamente relevante y estrictamente necesaria para el cumplimiento de
sus funciones en ejercicio de sus competencias legales.

Segundo.- DECLARAR INEXEQUIBLES las expresiones "en los términos" y
"lo" contenidas en el articulo 91 de la Ley 633 de 2000.

Notifiquese, comuniquese, publiquese, insértese en la Gaceta de la Corte
Constitucional y archivese el expediente.
(Ver documento 25)

3. PROYECTOS DE LEY

NUMERO

CONTENIDO DE INTERES

Proyecto
de ley N°
35

de 2001

Aspectos juridicos de los servicios de la sociedad de la informacion, en
desarrollo del comercio electrénico.

Articulo 1°. Objetivo y ambito de aplicacion.

1. El objetivo de la presente ley es contribuir al correcto funcionamiento del
mercado interior garantizando la libre circulacién de los servicios de la
sociedad de la informacion.

2. En la medida en que resulte necesario para alcanzar el objetivo
enunciado en el numeral primero, se aproximaran entre si determinadas
disposiciones nacionales aplicables a los servicios de la sociedad de la
informacion relativas al mercado interior, el establecimiento de los
prestadores de servicios, las comunicaciones comerciales, los contratos por
via electronica, la responsabilidad de los intermediarios, los codigos de
conducta, los acuerdos extrajudiciales para la solucion de litigios, los recursos
judiciales y la cooperacion entre Estados.

3. La presente ley no establece normas adicionales de Derecho
internacional privado ni afecta a la jurisdiccion de los tribunales de justicia.

4. Esta ley no se aplicara:

a) En materia de fiscalidad;

b) A cuestiones relacionadas con acuerdos o practicas que se rijan por la
legislacion sobre carteles;

c) A las siguientes actividades de los servicios de la sociedad de la
informacion;

- Las actividades de los notarios o profesiones equivalentes, en la medida
en que impliquen una conexion directa y especifica con el ejercicio de la
autoridad publica.

- La representacién de un cliente y la defensa de sus intereses ante los
tribunales.
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- Las actividades de juegos de azar que impliquen apuestas de valor
monetario incluidas loterias y apuestas.

Articulo 2°. Definiciones. A efectos de la presente ley, se entendera por:

a) “Servicios de la sociedad de la informaciéon”: Se refiere a cualquier
servicio prestado normalmente a titulo oneroso, a distancia, mediante un
equipo electronico para el tratamiento (incluida la compresion digital) y el
almacenamiento de datos, y a peticion de un receptor de un servicio;

b) “Prestador de servicios establecido”: Cualquier persona fisica o juridica
que suministre un servicio de la sociedad de la informacion;

c) “Prestador de servicios establecido”: Prestador que ejerce de manera
efectiva una actividad econdémica a través de una instalacion estable y por un
periodo de tiempo indeterminado. La presencia y utilizacion de los medios
técnicos y de las tecnologias utilizadas para prestar el servicio no constituyen
en si mismos el establecimiento del prestador de servicios;

d) “Destinatario del servicio™: Cualquier persona fisica o juridica que utilice
un servicio de la sociedad de la informacién por motivos profesionales o de
otro tipo y, especialmente, para buscar informacion o para hacerla accesible;

e) “Consumidor”: Cualquier persona fisica que actia con un proposito
ajeno a su actividad econémica, negocio o profesion;

f) “Comunicacién comercial’: todas las formas de comunicacion destinadas
a proporcionar directa o indirectamente bienes, servicios o la imagen de una
empresa, organizacién o persona con una actividad comercial, industrial,
artesanal o de profesiones reguladas. No se consideran comunicaciones
comerciales en si mismas las siguientes:

- Los datos que permiten acceder directamente a la actividad de dicha
empresa, organizacion o persona y, concretamente el nombre de dominio o la
direccion de correo electrénico,

- Las comunicaciones relativas a los bienes, servicios o a la imagen de
dicha empresa, organizacién o persona, elaboradas de forma independiente
de ella, en particular cuando estos se realizan sin contrapartida econémica;

g) “Ambito coordinado”: Se refiere sélo a los requisitos relacionados con
las actividades en linea, como la informacién en linea, la publicidad en linea,
las compras en linea o la contratacion en linea, y no se refiere a los requisitos
legales relativos a las mercancias, tales como las normas de seguridad, las
obligaciones de etiquetado o la responsabilidad de las mercancias, ni a los
requisitos relativos a la entrega o transporte de mercancias, incluida la
distribucion de medicamentos. Este literal se refiere a los requisitos que debe
cumplir el prestador de servicios en relaciéon con:

- El inicio de la actividad de un servicio de la sociedad de la informacion,
como los requisitos relativos a cualificaciones, autorizaciones o notificaciones.

- El ejercicio de la actividad de un servicio de la sociedad de la
informacion, como los requisitos relativos al comportamiento del prestador de
servicios, los requisitos en relacién con la calidad o el contenido del servicio,

incluidos los aplicables a publicidad y contratos, o los requisitos relativos a la
responsabilidad del prestador de servicios.

El ambito coordinado no se refiere a los requisitos siguientes:

* Requisitos aplicables a las mercancias en si,

* Requisitos aplicables a la entrega de las mercancias,

* Requisitos aplicables a los servicios no prestados por medios
electronicos.

Articulo 3°. Mercado interior.

1. Velar por que los servicios de la sociedad de la informacion facilitados
por un prestador de servicios establecido dentro del territorio nacional
respeten las disposiciones nacionales aplicables o que formen parte del
ambito coordinado.

2. No se podra restringir la libertad de prestacion de servicios de la
sociedad de la informacién de otro Estado de la Comunidad Andina por
razones inherentes al &mbito coordinado.

3. No se aplicaran los numerales 1y 2 a los ambitos siguientes:

- Derechos de autor, derechos afines, asi como a los derechos de
propiedad industrial.

- Emisiéon de moneda electrénica por parte de instituciones.

- Libertad de las partes de elegir la legislacion aplicable a su contrato.

- Obligaciones contractuales relativas a contratos celebrados por los
consumidores.

- Validez formal de los contratos por los que se crean o transfieren
derechos en materia de propiedad inmobiliaria, en caso de que dichos
contratos estén sujetos a requisitos formales obligatorios en virtud de la
legislacion interna.

- Licitud de las comunicaciones comerciales no solicitadas por correo
electrénico.

Articulo 4°. Principio de no autorizacion previa. Disponer que el acceso a
la actividad de prestador de servicios de la sociedad de la informacién no
pueda someterse a autorizacién previa ni a ningun otro requisito con efectos
equivalentes.

Articulo 5°. Proteccion transparente y efectiva. Los consumidores que
participan en el comercio electronico deben gozar de una proteccion
transparente y eficaz, que no debe ser inferior al nivel de proteccion
conseguido en otras formas de comercio.

Articulo 6°. Lealtad en las practicas comerciales, publicitarias y de
promocion de ventas. Las empresas involucradas en el comercio electronico
deben prestar una atencién adecuada a los intereses de los consumidores y
actuar de acuerdo a la buena fe y lealtad en las practicas comerciales,
publicitarias y de promocion de ventas.

Articulo 7°. Informacion sobre la empresa. Las empresas involucradas en
el comercio electrénico con los consumidores, deben proporcionar una
informacién precisa, clara y de facil acceso sobre ellas mismas que permita

como minimo:

- La identificacion de la empresa, incluyendo su nombre legal o el nombre
bajo el que realiza la actividad comercial, la direccién geografica principal de
la empresa, la direccion del correo electrénico u otros medios electrénicos de
contacto, o el nimero de teléfono; y, cuando sea posible, los datos de su
inscripcion en el registro mercantil, incluso domicilio de este, y de cualquier
otro registro oficial pertinente;

- Una comunicacion rapida, facil y eficaz con la empresa.

- Unos mecanismos de resolucion de litigios apropiados y efectivos.

- La atencién para procedimientos legales; y

- La localizacion de la empresa y sus directivos, a efectos de posibilitar la
actuacion de las autoridades competentes.

Articulo 8°. Informacioén relativa a los productos o servicios. Las empresas
involucradas en el comercio electrénico con los consumidores deben
proporcionar informacién precisa y de facil acceso sobre los productos o
servicios ofrecidos, que ha de permitir que los consumidores tomen una
decision informada para contratar, de modo que los consumidores puedan
conservar un registro adecuado de dicha informacion.

Articulo 9°. Informacién exigida. Ademas de otros requisitos en materia de
informacion establecidos en el Derecho Internacional, el Estado colombiano
garantizard que las comunicaciones comerciales que forman parte o
constituyen un servicio de la sociedad de la informacion cumplan al menos las
condiciones siguientes:

a) Las comunicaciones comerciales seran claramente identificables como
tales;

b) Sera claramente identificable la persona fisica o juridica en nombre de
la cual se hagan dichas comunicaciones comerciales;

c) Las ofertas promocionales, como los descuentos, premios y regalos,
cuando estén permitidos, deberan ser claramente identificables como tales, y
seran facilmente accesibles y presentadas de manera clara e inequivoca las
condiciones que deban cumplirse para acceder a ellos;

d) Los concursos o juegos promocionales, cuando estén permitidos dentro
del Estado Colombiano, sera claramente identificables como tales las
condiciones de participacion; seran faciimente accesibles y se presentaran de
manera clara e inequivoca.

Articulo 10. Informacién relativa a la transaccion. Las empresas
involucradas en el comercio electrénico con consumidores deben
proporcionar informacién suficiente respecto a los plazos condiciones y
costos relacionados con las transacciones comerciales con el fin de permitir
que los consumidores adopten una decisién informada para contratar.

Articulo 15. Tratamiento de los contratos por via electronica.

1. Es necesario que el Estado colombiano permita la celebracion de
contratos por via electrénica, garantizando en particular que el régimen
juridico aplicable al proceso contractual no entorpezca la utilizacién real de

los contratos por via electrénica, ni conduzca a privar de efecto y de validez
juridica a este tipo de contratos en razén de su celebracion por via
electroénica.

2. Se podran establecer las siguientes excepciones a contratos incluidos
en una de las categorias siguientes:

a) Los contratos de creacion o transferencia de derechos en materia
inmobiliaria, con la excepcién de los derechos de arrendamiento;

b) Los contratos que requieran por ley la intervencion de los tribunales, las
autoridades publicas o profesionales que ejerzan una funcion publica;

c) Los contratos de crédito y caucion y las garantias presentadas por
personas que actuan por motivos ajenos a su actividad econémica, negocio o
profesion;

d) Los contratos en materia de Derecho de Familia o de sucesiones.

Articulo 19. Memoria tampén (Caching).

1. Se garantizara por parte del Estado colombiano que, cuando se preste
un servicio de la sociedad de la informacion consistente en transmitir por una
red de comunicaciones datos facilitados por el destinatario del servicio, el
prestador del servicio no pueda ser considerado responsable del
almacenamiento automatico, provisional y temporal de esta informacion,
realizado con la unica finalidad de hacer mas eficaz la transmision ulterior de
la informacién a otros destinatarios del servicio, a peticion de estos, a
condicién de que:

a) El prestador de servicios no modifique la informacion;

b) El prestador de servicios cumpla las condiciones de acceso a la
informacion;

c) El prestador de servicios cumpla las normas relativas a la actualizacion
de la informacion, especificadas de manera ampliamente reconocida y
utilizada por el sector;

d) El prestador de servicios no interfiera en la utilizacion licita de tecnologia
ampliamente reconocida y utilizada por el sector, con el fin de obtener datos
sobre la utilizacién de la informacion; y

e) El prestador de servicios actiue con prontitud para retirar la
informacién que haya almacenado, o hacer que el acceso a ella sea
imposible, en cuanto tenga conocimiento efectivo del hecho de que
la informacion ha sido retirada del lugar de la red en que se
encontraba inicialmente, de que se ha imposibilitado el acceso a
dicha informacion o de que un tribunal o wuna autoridad
administrativa ha ordenado retirarla o impedir que se acceda a ella.

2. El presente articulo no afectara a la posibilidad de que un tribunal o una
autoridad administrativa, de conformidad, exija al prestador de servicios poner
fin a una infraccién o impedirla.

Articulo 20. Alojamiento de datos.

1. Cuando se preste un servicio de la sociedad de la informacion
consistente en almacenar datos facilitados por el destinatario del servicio, el
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prestador de servicios no pueda ser considerado responsable de los datos
almacenados a peticion del destinatario, a condicién de que:

a) El prestador de servicios no tenga conocimiento efectivo de que la
actividad a la informacion es ilicita y, en lo que se refiere a una accion por
dafios y perjuicios, no tenga conocimiento de hechos o circunstancias por los
que la actividad o la informacién revele su caracter ilicito, o de que,

b) En cuanto tenga conocimiento de estos puntos, el prestador de servicios
actue con prontitud para retirar los datos o hacer que el acceso a ellos sea
imposible.

2. El numeral primero no se aplicard cuando el destinatario del servicio
actue bajo la autoridad o control del prestador de servicios.

3. El presente articulo no afectara la posibilidad de que un tribunal o una
autoridad administrativa, exijan al prestador de servicios de poner fin a una
infraccion o impedirla, ni a la posibilidad de que se establezcan
procedimientos por los que se rija la retirada de datos o impida el acceso a
ellos.

Articulo 21. Inexistencia de obligacién general de supervision.

1. No se impondra a los prestadores de servicios una obligacion general de
supervisar los datos que transmitan o almacenen, ni una obligaciéon general
de realizar busquedas activas de hechos o circunstancias que indiquen
actividades ilicitas, respecto de los servicios contemplados en los articulos
18,19y 20.

2. Se podra establecer obligaciones tendentes a que los prestadores de
servicios de la sociedad de la informacién comuniquen con prontitud a las
autoridades publicas competentes los presuntos datos ilicitos o las
actividades ilicitas llevadas a cabo por destinatarios de su servicio o la
obligaciéon de comunicar a las autoridades competentes, a solicitud de estas,
informacion que les permita identificar a los destinatarios de su servicio con
los que hayan celebrado acuerdos de almacenamiento.

(Ver documento 26)

Proyecto
de Ley 160
de 2003
Camara

Por la cual se regulan las comunicaciones Via Internet y mediante el uso
de Fax que se realicen desde lugares habilitados para brindar al publico
esos servicios.

Articulo 1°. La presente ley tiene por objeto la regulacion de las
comunicaciones via Internet y mediante el uso de fax que se realicen desde
lugares habilitados para brindar al publico esos servicios. Asi mismo,
reglamentar el envio de informacién a través del correo electronico.

Articulo 2°. Los establecimientos que ofrezcan los servicios mencionados en
el articulo 1° de la presente ley, deberan llevar un libro de registro
debidamente certificado, foliado y rubricado por la autoridad de aplicacién, no
pudiendo presentar tachaduras ni enmiendas, debiendo salvarse cualquier
error u omisiéon al pie del asiento. No se podra en ningin caso alterar la

secuencia de los registros que en él se practiquen. Estos establecimientos
tendran la obligacién de presentar el libro de registros ante cualquier
requerimiento de las autoridades o usuarios.

Articulo 3°. El libro contendra un regi stro de las Direcciones IP, empleadas
por los usuarios de Internet, el cual permite determinar la fecha, hora, tiempo
de conexién y demas datos técnicos de utilidad en el esclarecimiento del
autor o autores responsables de la comisién de conductas punibles, por un
lapso no inferior a 180 dias, suministrando la informacién requerida por las
autoridades en el caso que asi se solicite.

Paragrafo. Es de caracter obligatorio para las ISP, Empresas Prestadoras de
Servicio de Internet, suministrar a la Direccidon Central de Policia Judicial
DIJIN, la informacion de suscriptores o personas autorizadas para el acceso a
Internet, desde sus rangos de Direcciones IP, rango asignado por InterNIC,
asi como la notificacion inmediata de cambio del rango IP, asignado a esa
ISP.

Articulo 4°. Para el caso de acceso telefénico y enlaces no dedicados, las
ISP deberan llevar un registro de todas las conexiones en donde se
especifique el numero telefénico de origen que hace la marcacién a la ISP,
fecha y hora de conexion, asi como el usuario que hace la sesién en caso de
que exista como minimo por espacio de 180 dias.

Articulo 5°. El incumplimiento de la presente ley por parte de los
establecimientos que presten los servicios de Internet y Fax sera sancionado
con multas que se graduaran de acuerdo con la circunstancia del caso y/o
cancelacion de la licencia para operar, las que seran calificadas en sus
méritos por la autoridad de aplicaciéon que sera la encargada de reglamentar
la presente ley.

Paragrafo. Cuando por el mal uso de la Internet o Fax se atente contra el
patrimonio moral de las personas, se ponga en riesgo su vida o atente contra
la seguridad y la estabilidad econdémica de las empresas, cualquiera que
fuese su actividad, las autoridades competentes pueden, con fundamento en
los libros de registro, aplicar a los responsables el rigor de las leyes
preexistentes en materia civil, comercial o penal para castigar a dichas
personas.

Articulo 6°. A los fines del cumplimiento de la presente ley actuard como
autoridad de aplicacion la Empresa Nacional de Telecomunicaciones,
Telecom y/o las empresas de telefonia que Telecom les haga la delegacion
respectiva.

Articulo 7°. Queda prohibido el envio de comunicaciones publicitarias o
promocionales por correo electronico u otro medio de comunicacion
electronica equivalente, que previamente no hubieran sido solicitadas o
expresamente autorizadas por los destinatarios de las mismas.

Articulo 8°. El que envie o transmita correo electrénico no solicitado sin

autorizacion previa y expresa de los destinatarios, incurrira en multa de 10 a
1.000 salarios legales mensuales vigentes.

Paragrafo. A tal efecto, los prestadores de servicios deberan habilitar
procedimientos sencillos y gratuitos para que los destinatarios de servicios
puedan revocar el consentimiento que hubieran prestado. Toda empresa que
desee hacer envios de comunicaciones comerciales debera tener un sistema
en el cual automaticamente se elimina el usuario de su base de datos.
Articulo 9°. Esta Ley rige a partir de su sancion.

(Ver documento 27)

Proyecto
de ley 142
de 2004
Senado

Por medio de la cual se regula el uso del correo electréonico comercial
no solicitado (Spam) y se dictan otras disposiciones.

Articulo 1°. Objeto de la ley y definiciones. La presente ley regula el envio de
comunicaciones comerciales publicitarias o promocionales no solicitadas,
realizadas por via electrénica, sin perjuicio de la aplicacion de las
disposiciones vigentes en materia comercial sobre publicidad y proteccion al
consumidor. A esos fines, definimos los siguientes términos:

a) Correo electronico comercial. Cualquier mensaje de correo electronico
cuyo propésito principal es el anuncio o promocién de un producto o servicio
comercial, incluyendo el contenido de sitios en la Internet que son operados
para fines comerciales;

b) Receptor o destinatario. El usuario autorizado de una direccion de correo
electronico al que el mensaje o correo electrénico fue enviado. Si el receptor
de un mensaje de correo electronico comercial tiene mas de una direcciéon o
mas de una cuenta de correo electronico, se le tratara como un receptor o
destinatario independiente en relacion con cada una de esas direcciones o
cuentas;

c) Remitente. La persona natural o juridica que emite, directamente o a través
de un tercero, un mensaje de correo electronico y cuyo producto, servicio o
sitio en la Internet es anunciado o promocionado por el mensaje. Para efectos
de esta definicion, si una entidad opera a través de unidades de negocio o
divisiones separadas, y la unidad de negocio o division se representa como
tal (en vez de como la entidad a la que pertenece) en el mensaje al receptor,
entonces dicha unidad de negocio o divisién se considerara como el remitente
del mensaje para efectos de esta ley.

Articulo 2°. Correo electrénico comercial no solicitado. Todo correo
electronico comercial, promocional o publicitario no solicitado debe contener:
a) La palabra "publicidad", o la frase "publicidad para adultos" de ser el caso,
en el campo del "asunto" del mensaje.

Si el contenido del mensaje tiene relacién con la venta o distribucién de
bienes y/o servicios de contenido sexual, que solo deben ser leidos o
adquiridos por mayores de edad, se incluird la palabra publicidad para
adultos;

b) Nombre o denominacion social, domicilio completo y direcciéon de correo
electronico valida de la persona natural o juridica que emite el mensaje;

c) La inclusion de una direccién de correo electronico valido y activo, o la
inclusion de otros mecanismos basados en Internet que permita al receptor
manifestar su voluntad de no recibir mensajes adicionales (t.c.c. Mecanismo
de "opt out").

Articulo 3°. Correo electrénico comercial no solicitado considerado ilegal. El
correo electronico comercial no solicitado sera considerado ilegal en los
siguientes casos:

a) No cumpla con alguno de los requisitos establecidos en el articulo 2° de la
presente ley;

b) Contenga nombre falso o informacion falsa que imposibilite o entorpezca
los esfuerzos del receptor, el proveedor de servicio de Internet, el proveedor
del servicio de correo electronico, la persona que ha denunciado la violacién a
este articulo u oficiales de gobierno, de identificar, localizar o responder a la
persona que inici6 o emitié el correo electrénico, o de investigar la presunta
violacién de esta ley. La informacion a la que se refiere este inciso incluye,
pero no esta limitada a los requisitos descritos en el inciso b) del articulo 2°, al
igual que a la informacion que identifique la direccion de IP ("Internet
Protocol") y toda otra informacién que sea de utilidad para confirmar en dénde
se origin6 el mensaje. Esta dltima incluye pero no esta limitada a la
informacién de encabezado del mensaje de correo electrénico, la cual
contiene informacion sobre la fuente del mensaje (tal como la direccion de
correo electronico y nombre de dominio de donde se origindé el mensaje),
destino e informacion de la ruta de transmision del mismo;

c) Sea enviado mediando el uso de la direccion de Internet o del nombre de
dominio de un tercero, sin el consentimiento de este ultimo;

d) Contenga informacién falsa o engafosa en el campo del "asunto”, que no
coincida con el contenido del mensaje, o

e) Se envie o transmita después de pasados 10 dias calendario desde que el
destinatario haya formulado el pedido para que no se envie dicha publicidad,
a sabiendas de que dicho pedido habia sido formulado.

Articulo 4°. Excepciones que no dan lugar a acciones legales, judiciales, ni
sanciones. El envio de correo electronico comercial no solicitado no dara
lugar a las acciones y sanciones previstas en la presente ley en los siguientes
casos:

a) Cuando el receptor tenga o haya tenido relaciéon comercial previa con la
persona que envia el correo electrénico y no haya mediado una notificacion
mediante el mecanismo descrito en el articulo 2°, inciso c);

b) Cuando el receptor ha manifestado su aceptacién o autorizacion para
recibir el mensaje de correo electrénico enviado, o

c) Cuando la recepciéon de correo electronico comercial no solicitado sea la
condicién que un proveedor de correo electrénico ha establecido para otorgar
al usuario o usuarios acceso gratuito al servicio de correo electronico.
Articulo 5°. Derechos de los destinatarios de comunicaciones comerciales.
Los destinatarios de comunicaciones comerciales o publicitarias tienen los
siguientes derechos:

a) El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcién de comunicaciones comerciales con la simple
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notificacion de su voluntad al remitente a través del mecanismo requerido por
el inciso c) del articulo 2°;

b) Los prestadores de servicios deberan habilitar procedimientos efectivos
para que los destinatarios de servicios puedan revocar el consentimiento que
hubieran prestado.

Articulo 6°. Notificacion previa. Previo al inicio de cualquier reclamacion bajo
esta ley por la violacion de lo provisto en los articulos 2° c) y 3° e), el
destinatario debera acreditar haber notificado previamente a la persona
natural o juridica que los envid, su deseo de no recibirlos en adelante.
Articulo 7°. Responsabilidad. Toda persona que envie o provoque el envio
de correos electronicos en violacion de la presente ley es responsable y
debera indemnizar al receptor de la comunicacion.

Articulo 8°. Acciones legales. El receptor del correo electrénico no solicitado
ilegal, podra iniciar accion judicial por dafios y perjuicios.

Articulo 9°. Derecho a indemnizacién. El receptor de correo electrénico ilegal,
en lugar de percibir una indemnizacion por los dafios y perjuicios
efectivamente ocasionados, podra optar por recibir de la persona que lo haya
enviado, el equivalente a treinta (30) salarios minimos legales mensuales
vigentes por cada uno de los mensajes de correo electronico transmitidos en
contravencion de la presente ley.

Articulo 10. Exencién de responsabilidad. No procedera accion alguna contra
el proveedor de servicios de correo electronico o el proveedor de servicio de
Internet que simplemente transmita el mensaje de correo electronico a través
de su red informatica o de telecomunicaciones basado en la informacion
sobre el receptor o destinatario provista por el usuario del servicio o por un
tercero.

Articulo 11. Indemnizacién a favor del proveedor de servicios. El proveedor
de servicio de acceso a Internet o correo electrénico que haya sufrido
perjuicio con el envio de correo electronico comercial ilegal, podra reclamar
en la via judicial una indemnizacién por los dafios y perjuicios causados a

minimos legales mensuales vigentes dependiendo de la gravedad de la
infraccion, a toda persona natural o juridica que envie mensajes de correo
electronico en contravencién de la presente ley.

Articulo 14. Venta de base de datos y de direcciones electrénicas obtenidas
ilegalmente y recoleccion fraudulenta. Se prohibe la recoleccion fraudulenta o
maliciosa de direcciones de correo electronico de sitios de acceso publico
tales como sitios de charla ("chat rooms"), directorios publicos, grupos
receptores de noticias ("newsgroups") y servicios de perfiles en linea, sin la
autorizacion del titular del correo electrénico o del operador del sitio de
acceso publico.

Se prohibe la creacion, venta, prestamo, intercambio o cualquier tipo de
transferencia de listas de direcciones electronicas para el envio de mensajes
comerciares no solicitados cuando dicha lista haya sido creada ilegalmente o
sin el consentimiento del receptor o destinatario del correo electrénico.

La persona natural o juridica que incumpla lo dispuesto en el presente articulo
sera sancionada con una multa hasta por el equivalente a mil (1.000) salarios
minimos legales mensuales vigentes, sin perjuicio del decomiso de los
productos y/o la clausura del local a que hubiere lugar.

Articulo 15. Reglamentacion. La Superintendencia de Industria y Comercio
reglamentard la presente ley en el plazo de sesenta (60) dias de su
publicacion.

Articulo 16. Prevalencia de las leyes de protecciéon al consumidor. La
presente ley se aplicara sin perjuicio de las normas vigentes en materia de
proteccioén al consumidor.

Articulo 17. Vigencia y derogatoria. La presente ley rige desde la fecha de su
publicacion y deroga las disposiciones que le sean contrarias.

(Ver documento 28)

4. LEGISLACION EXTRANJERA

tenor de lo establecido en el articulo 9°. PAIS CONTENIDO DE INTERES

Asimismo, la ley reconocera la validez de los acuerdos o codigos de conducta

que fijen los proveedores de servicios de correo electrénico, acceso a CNUDMI Resolucion aprobada por la Asamblea General

Internet, entidades de mercadeo y otros que utilicen el correo electrénico Ley Modelo | [sobre la base del informe de la Sexta Comision (A/51/628)]

comercial, o los gremios que los representen, en donde se definan politicas o 2gtr)r:2rcio 51/162. Ley Modelo sobre Comercio Electrénico aprobada por la Comision de
lineamientos de conducta coherentes con el espiritu de la presente ley. Una Electronico las Naciones Unidas para el Derecho Mercantil Internacional (1996)

vez reconocida su validez, estos proveedores o los miembros de estos .

gremios podran contar con un sello u otro reconocimiento indicativo de que CAPlTULO I D'SROSE'ONES?ENERALES

sus politicas han sido avaladas por el Estado. Adicionalmente, estos Articulo 1. —Ami)ito de’apl/ctaCIon . . »

proveedores o los miembros de tales gremios podran ser exentos de cumplir La pre;egtedLey ﬁgradapllcail;)le a t°d9*}'g° de. Tﬂfo&macmn en florT*a**de
con el requisito de rotulacion impuesto por el articulo 2°, inciso a). ,';\nsirz‘;?ﬁéeZ e_aDtZ;nl;gi:)Z:e: en el contexto e actividades comerciales™.
Articul9 12. Autoridad compete_nte. En adicién a la jurisdicci(’)n' y competencia Para los fines de la presente Ley:

de los juzgados sobre las acciones contempladas en los articulos 8° al 11, a) Por “mensaje de datos” se entendera la informacién generada, enviada,
Superintendencia de Industria y Comercio, estara facultada para aplicar la recibida o archivada o comunicada por medios electronicos, 6pticos o
presente ley y dictar las medidas administrativas complementarias para su similares, como pudieran ser, entre otros, el intercambio electronico de datos
cabal cumplimiento. (EDI), el correo electronico, el telegrama, el télex o el telefax;

Articulo 13. Multa. La Superintendencia de Industria y Comercio podra b) Por “intercambio electrénico de datos (EDI)” se entendera la

aplicar una multa de hasta por el equivalente a dos mil (2.000) salarios transmision electronica de informaciéon de una computadora a otra, estando
estructurada la informacion conforme a alguna norma técnica convenida al iii) notificacion de la pérdida de las mercancias o de los dafios que hayan
efecto; sufrido;

c) Por “iniciador” de un mensaje de datos se entendera toda persona que, a d) cualquier otra notificacion o declaracion relativas al cumplimiento del
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya contrato;

actuado para enviar o generar ese mensaje antes de ser archivado, si este es e) promesa de hacer entrega de las mercancias a la persona designada o a
el caso, pero que no haya actuado a titulo de intermediario con respecto a él; una persona autorizada para reclamar esa entrega;

d) Por “destinatario” de un mensaje de datos se entendera la persona f) concesion, adquisicién, renuncia, restitucion, transferencia o negociaciéon
designada por el iniciador para recibir el mensaje, pero que no esté actuando de alguin derecho sobre mercancias;

a titulo de intermediario con respecto a él; g) adquisicion o transferencia de derechos y obligaciones con arreglo al
e) Por “intermediario”, en relacién con un determinado mensaje de datos, se contrato.

entendera toda persona que, actuando por cuenta de otra, envie, reciba o Articulo 17. — Documentos de transporte

archive dicho mensaje o preste algun otro servicio con respecto a él; 1) Con sujecién a lo dispuesto en el parrafo 3), en los casos en que la ley
f) Por “sistema de informacion” se entendera todo sistema utilizado para requiera que alguno de los actos enunciados en el articulo 16 se lleve a cabo
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes por escrito o mediante un documento que conste de papel, ese requisito
de datos. quedara satisfecho cuando el acto se lleve a cabo por medio de uno o mas
Articulo 5. — Reconocimiento juridico de los mensajes de datos mensajes de datos.

No se negaran efectos juridicos, validez o fuerza obligatoria a la informacion

por la sola razéon de que esté en forma de mensaje de datos. (Ver documento 29)

Articulo 9. — Admisibilidad y fuerza probatoria de los mensajes de datos CNUDMI Resolucion aprobada por la Asamblea General

1) En todo tramite legal, no se dara aplicacion a regla alguna de la prueba Ley Modelo | [sobre la base del informe de la Sexta Comision (A/56/588)]

que sea 6bice para la admisiéon como prueba de un mensaje de datos:

a) Por la sola razén de que se trate de un mensaje de datos; o

b) Por razén de no haber sido presentado en su forma original, de ser ese
mensaje la mejor prueba que quepa razonablemente esperar de la persona
que la presenta.

2) Toda informacion presentada en forma de mensaje de datos gozara de la
debida fuerza probatoria. Al valorar la fuerza probatoria de un mensaje de
datos se habra de tener presente la fiabilidad de la forma en la que se haya
generado, archivado o comunicado el mensaje, la fiabilidad de la forma en la
que se haya conservado la integridad de la informacién, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente.

Articulo 11. — Formacién y validez de los contratos

1) En la formacién de un contrato, de no convenir las partes otra cosa, la
oferta y su aceptacion podran ser expresadas por medio de un mensaje de
datos. No se negara validez o fuerza obligatoria a un contrato por la sola
razén de haberse utilizado en su formacion un mensaje de datos.

Articulo 16. — Actos relacionados con los contratos de transporte de
mercancias

Sin perjuicio de lo dispuesto en la parte | de la presente Ley, el presente
capitulo sera aplicable a cualquiera de los siguientes actos que guarde
relacion con un contrato de transporte de mercancias, o con su cumplimiento,
sin que la lista sea exhaustiva:

a) i) indicacién de las marcas, el numero, la cantidad o el peso de las
mercancias;

i) declaracioén de la indole o el valor de las mercancias;

iii) emision de un recibo por las mercancias;

iv) confirmacion de haberse completado la carga de las mercancias;

b) i) notificacion a alguna persona de las clausulas y condiciones del contrato;
if) comunicacién de instrucciones al portador;

¢) i) reclamacion de la entrega de las mercancias;

i) autorizacién para proceder a la entrega de las mercancias;

sobre firmas
electrénicas

56/80. Ley Modelo sobre las Firmas Electrénicas, de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (2001)

Articulo 1

Ambito de aplicacién

La presente Ley sera aplicable en todos los casos en que se utilicen firmas
electronicas en el contexto de actividades comerciales. No derogara ninguna
norma juridica destinada a la proteccion del consumidor.

Articulo 2

Definiciones

Para los fines de la presente Ley:

a) Por “firma electronica” se entenderan los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o légicamente asociados
al mismo, que puedan ser utilizados para identificar al firmante en relacion
con el mensaje de datos e indicar que el firmante aprueba la informacion
recogida en el mensaje de datos;

b) Por “certificado” se entendera todo mensaje de datos u otro registro que
confirme el vinculo entre un firmante y los datos de creacion de la firma;

c) Por “mensaje de datos” se entendera la informaciéon generada, enviada,
recibida o archivada o comunicada por medios electronicos, 6pticos o
similares, como pudieran ser, entre otros, el intercambio electrénico de datos
(EDI), el correo electrénico, el telegrama, el télex o el telefax;

d) Por “firmante” se entendera la persona que posee los datos de creacion de
la firma y que actua por cuenta propia o por cuenta de la persona a la que
representa;

e) Por “prestador de servicios de certificacion” se entendera la persona que
expide certificados y puede prestar otros servicios relacionados con las
firmas electrénicas;

f) Por “parte que confia” se entendera la persona que pueda actuar sobre la
base de un certificado o de una firma electronica.

Articulo 4
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Interpretacion

1. En la interpretacion de la presente Ley se tendran en cuenta su origen
internacional y la necesidad de promover la uniformidad en su aplicacién y de
asegurar la observancia de la buena fe.

2. Las cuestiones relativas a las materias que se rigen por la presente Ley
que no estén expresamente resueltas en ella se dirimiran de conformidad con

para:
a) Verificar la fiabilidad de la firma electrénica; o

b) Cuando la firma electrénica esté refrendada por un certificado:

i) Verificar la validez, suspension o revocacion del certificado; y

i) Tener en cuenta cualquier limitacién en relacion con el certificado.
(Ver documento 30)

los principios generales en los que se basa esta Ley. Bolivia ANTEPROYECTO

Articulo 9 LEY COMUNICACION ELECTRONICA DE DATOS

Proceder del prestador de servicios de certificacion

1. Cuando un prestador de servicios de certificacion preste servicios para Articulo 1. (Objeto y alcance)

apoyar una firma electronica que pueda utilizarse como firma con efectos |.La presente Ley tiene por objeto regular los actos y negocios juridicos
juridicos, ese prestador de servicios de certificacion debera: realizados por personas naturales y juridicas, a través de los medios
a) Actuar de conformidad con las declaraciones que haga respecto de sus electronicos u otros de mayor avance tecnoldgico, a los que otorga plena
normas y practicas; validez y eficacia juridica.

b) Actuar con diligencia razonable para cerciorarse de que todas las Il. La normativa alcanza a la comunicacién electrénica de datos, documentos
declaraciones importantes que haya hecho en relacién con el ciclo vital del electronicos, contratacion electrénica y firmas electrénicas; la prestacion de
certificado o que estén consignadas en él son exactas y cabales; servicios de certificacién electronica, y los delitos informaticos.

c) Proporcionar a la parte que confia en el certificado medios razonablemente Articulo 6. (Reconocimiento juridico)

accesibles que permitan a esta determinar mediante el certificado: I.No se negara efectos juridicos, validez o fuerza obligatoria a la informacion
i) La identidad del prestador de servicios de certificacion; por la sola razén de estar en forma de mensaje de datos.

ii) Que el firmante nombrado en el certificado tenia bajo su control los datos Il. Los documentos electronicos tendran igual valor juridico que los
de creacion de la firma en el momento en que se expidio el certificado; documentos escritos. Su eficacia, valoracién y efectos se someterd al
iii) Que los datos de creacion de la firma eran validos en la fecha en que se cumplimiento de lo establecido en esta Ley y sus Reglamentos.

expidio6 el certificado o antes de ella; Articulo 31. (Definiciones)

d) Proporcionar a la parte que confia en el certificado medios razonablemente I. La firma electronica es el conjunto de datos electronicos integrados, ligados
accesibles que, cuando proceda, permitan a esta determinar mediante el o asociados de manera légica a un mensaje de datos, utilizada como método
certificado o de otra manera: de identificacion del firmante.

i) El método utilizado para comprobar la identidad del firmante; Il. La firma electrénica avanzada o firma digital es la firma electrénica que
ii) Cualquier limitacion de los fines o del valor respecto de los cuales puedan asegura la integridad, autencidad y no repudio, cumpliendo con los siguientes
utilizarse los datos de creacion de la firma o el certificado; requisitos:

i) Si los datos de creacion de la firma son validos y no estan en entredicho; a)Estar vinculada exclusivamente al mensaje de datos y a su titular.

iv) Cualquier limitacion del alcance o del grado de responsabilidad que haya b)Permite verificar inequivocamente la autoria e identidad del signatario.
establecido el prestador de servicios de certificacion; ¢)Que el método de creacion y verificacion sea confiable, seguro e inalterable
v) Si existe un medio para que el firmante dé aviso de que los datos de para el proposito para el cual fue generado y/o comunicado.

creacion de la firma estan en entredicho, conforme a lo dispuesto en el d)Que los datos de creacion de la firma estén, al momento de la firma bajo el
apartado b) del parrafo 1 del articulo 8 de la presente Ley; control exclusivo del signatario.

vi) Si se ofrece un servicio para revocar oportunamente el certificado; e)Que en caso de que uno de los objetivos del requisito legal de la firma
e) Cuando se ofrezcan servicios conforme al inciso v) del apartado d), consista en dar seguridades en cuanto a la integridad de la informacién a que
proporcionar un medio para que el firmante dé aviso conforme al apartado b) corresponde, sea posible detectar cualquier alteracién de esa informacion
del parrafo 1 del articulo 8 de la presente Ley y, cuando se ofrezcan servicios hecha después del momento de la firma.

en virtud del inciso vi) del apartado d), cerciorarse de que existe un servicio Ill. Los procedimientos de firma y verificacion a ser utilizados para tales fines
para revocar oportunamente el certificado; seran determinados por Reglamento en consonancia con estandares
f) Utilizar, al prestar sus servicios, sistemas, procedimientos y recursos tecnolégicos internacionales vigentes.

humanos fiables. (Ver articulo 31)

2. Serdan de cargo del prestador de servicios de certificacion las

consecuencias juridicas que entrafie el hecho de no haber cumplido los

requisitos enunciados en el parrafo 1.

Articulo 11 Ecuador LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS
Proceder de a parte que confia en el certificado _ Ley No. 67. R.O. Suplemento 557 de 17 de Abril del 2002.

Seran de cargo de la parte que confia en el certificado las consecuencias

juridicas que entrafie el hecho de que no haya tomado medidas razonables

Art. 1.- Objeto de la ley.- Esta ley regula los mensajes de datos, la firma electr La firma digitales aquella firma electronica que utiliza una técnica de
los servicios de certificacion, la contratacién electrénica y telematica, la prestaci criptografia asimétrica, basada en el uso de un par de claves Uunico;
servicios electrénicos, a través de redes de informacion, incluido el con asociadas una clave privada y wuna clave publica relacionadas
electronico y la proteccién a los usuarios de estos sistemas. matematicamente entre si, de tal forma que las personas que conocen la
Art. 13.- Firma electronica.- Son los datos en forma electrénica consignados clave publica no puedan derivar de ella la clave privada.

mensaje de datos, adjuntados o légicamente asociados al mismo, y que puedq

utilizados para identificar al titular de la firma en relacion con el mensaje de da Articulo 12. Entidad de Certificacion

indicar que el titular de la firma aprueba y reconoce la informaciéon contenida

mensaje de datos. La Entidad de Certificacion cumple con la funcién de emitir o cancelar
Art. 20.- Certificado de firma electronica.- Es el mensaje de datos que certif certificados digitales, asi como brindar otros servicios inherentes al propio
vinculacién de una firma electrénica con una persona determinada, a través certificado o aquellos que brinden seguridad al sistema de certificados en
proceso de comprobacion que confirma su identidad. particular o del comercio electronico en general.

Art. 29.- Entidades de certificaciéon de informacion.- Son las empresas

unipersonales o personas juridicas que emiten certificados de firma electronica (Ver articulo 33)

y pueden prestar otros servicios relacionados con la firma electrénica, Venezuela | Decreto N° 1.204 10 de febrero de 2001

autorizadas por el Consejo Nacional de Telecomunicaciones, segun lo
dispuesto en esta ley y el reglamento que debera expedir el Presidente de la
Republica.

Mensaje de datos: Es toda informacién creada, generada, procesada, en
recibida, comunicada o archivada por medios electronicos, que puedq
intercambiada por cualquier medio. Seran considerados como mensajes de datg
que esta enumeracion limite su definicion, los siguientes documentos electro|
registros electrénicos, correo electrénico, servicios web, telegrama, télex,

intercambio electrénico de datos.

(Ver articulo 32)

Peru

LEY N° 27269
LEY DE FIRMAS Y CERTIFICADOS DIGITALES
Articulo I. Objeto de la ley

La presente ley tiene por objeto regular la utilizacion de la firma electrénica
otorgandole la misma validez y eficacia juridica que el uso de una firma
manuscrita u otra analoga que conlleve manifestacion de voluntad.

Entiéndase por firma electronica a cualquier simbolo basado en medios
electrénicos utilizado o adoptado por una parte con la intencién precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las
funciones caracteristicas de la firma manuscrita.

Articulo 2. Ambito de aplicacion

La presente ley se aplica a aquellas firmas electrénicas que, puestas sobre
un mensaje de datos o afadidas o asociadas l6gicamente a los mismos,
puedan vincular e identificar al firmante, asi como garantizar la autenticacién

e integridad de los documentos electrénicos.

Articulo 3. Firma digital

LEY DE MENSAJE DE DATOS Y FIRMAS ELECTRONICAS
Articulo 1 (Objeto y aplicabilidad del Decreto-Ley)

El presente Decreto-Ley tiene por objeto otorgar y reconocer eficacia y valor
juridico a la Firma Electronica, al Mensaje de Datos y a toda informacion
inteligible en formato electrénico, independientemente de su soporte material,
atribuible a personas naturales o juridicas, publicas o privadas, asi como
regular todo lo relativo a los Proveedores de Servicios de Certificacion y los
Certificados Electronicos.

El presente Decreto-Ley sera aplicable a los Mensajes de Datos y Firmas
Electrénicas independientemente de sus caracteristicas tecnologicas o de los
desarrollos tecnologicos que se produzcan en un futuro. A tal efecto, sus
normas seran desarrolladas e interpretadas progresivamente, orientadas a
reconocer la validez y eficacia probatoria de los Mensajes de datos y Firmas
Electronicas.

La certificacion a que se refiere el presente Decreto-Ley no excluye el
cumplimiento de las formalidades de registro publico o autenticacion que, de
conformidad con la ley, requieran determinados actos o negocios juridicos.
Articulo 2 (Definiciones)

A los efectos del presente Decreto-Ley, se entendera por:

Persona: Todo sujeto juridicamente habil, bien sea natural, juridica, publica,
privada, nacional o extranjera, susceptible de adquirir derechos y contraer

obligaciones.

Mensajes de datos: Toda informacion inteligible en formato electronico o
similar que pueda ser almacenada o intercambiada por cualquier medio.
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Emisor: Persona que origina un Mensaje de Datos por si mismo, o a través contract, agreement, or record is an electronic record; or
de terceros autorizados.
(2) on the ground that the contract, agreement, or record is not signed or is
Firma Electrénica: Informacién creada o utilizada por el Signatario, asociada not affirmed by a signature if the contract, agreement, or record is signed or
al Mensaje de Datos, que permite atribuirle su autoria bajo el contexto en el affirmed by an electronic signature.
cual ha sido empleado.
SEC. 105. DEFINITIONS.
Signatario: Es la persona titular de una Firma Electrénica o Certificado
Electronico. For purposes of this title:
Destinatario: Persona a quien va dirigido el Mensaje de Datos. (1) ELECTRONIC RECORD- The term “electronic record' means a writing,
document, or other record created, stored, generated, received, or
Proveedor de Servicios de Certificacién: Persona dedicada a proporcionar communicated by electronic means.
Certificados Electronicos y demas actividades previstas en este Decreto-Ley.
(2) ELECTRONIC SIGNATURE- The term ‘electronic signature' means
Acreditaciéon: Es el titulo que otorga la Superintendencia de servicios de information or data in electronic form, attached to or logically associated with
Certificacion Electronica a los Proveedores de Servicios de Certificacion para an electronic record, and executed or adopted by a person or an electronic
proporcionar certificados electrénicos, una vez cumplidos los requisitos y agent of a person, with the intent to sign a contract, agreement, or record.
condiciones establecidos en este Decreto-Ley.
(3) ELECTRONIC- The term ‘electronic' means of or relating to technology
Certificado Electronico: Mensaje de Datos proporcionado por un Proveedor having electrical, digital, magnetic, optical, electromagnetic, or similar
de Servicios de Certificacion que le atribuye certeza y validez a la Firma capabilities regardless of medium.
Electronica.
(4) ELECTRONIC AGENT- The term ‘electronic agent' means a computer
Sistema de Informacién: Aquél utilizado para generar, procesar o archivar de program or an electronic or other automated means used independently to
cualquier forma Mensajes de Datos. initiate an action or respond to electronic records in whole or in part without
review by an individual at the time of the action or response.
Usuario: Toda persona que utilice un sistema de informacion.
(5) RECORD- The term ‘record' means information that is inscribed on a
(Ver articulo 34) tangible medium or that is stored in an electronic or other medium and is
Estados | A. Bill Number S.761 for the 106th Congress retrievable in perceivable form.
Unidos
(6) FEDERAL REGULATORY AGENCY- The term ‘Federal regulatory
Electronic Signatures in Global and National Commerce Act agency' means an agency, as that term is defined in section 552(f) of title 5,
United States Code, that is authorized by Federal law to impose requirements
(Engrossed House Amendment) [S.761.EAH] by rule, regulation, order, or other legal instrument.
TITLE |-VALIDITY OF ELECTRONIC RECORDS AND SIGNATURES FOR (7) SELF-REGULATORY ORGANIZATION- The term ‘self-regulatory
COMMERCE organization' means an organization or entity that is not a Federal regulatory
SEC. 101. GENERAL RULE OF VALIDITY. agency or a State, bqt that is under the supervision of a Federa] regulatory
agency and is authorized under Federal law to adopt and administer rules
. applicable to its members that are enforced by such organization or entity, by
@ GEN!ERAL RULE.' W't.h respect to_ any contract, agreement, or record a Federal regulatory agency, or by another self-regulatory organization.
entered into or provided in, or affecting, interstate or foreign commerce,
notwithstanding any statute, regulation, or other rule of law, the legal effect,
validity, or enforceability of such contract, agreement, or record shall not be - (Ver documento 35)
denied:— ’ ! Union Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
Europea diciembre de 1999 por la que se establece un marco comunitario para la
(1) on the ground that the contract, agreement, or record is not in writing if the firma electronica (DOCE L 13/12 de 19 de enero de 2.000)

Articulo 1. Ambito de aplicacién

La presente Directiva tiene por finalidad facilitar el uso de la firma electrénica
y contribuir a su reconocimiento juridico. La presente Directiva crea un marco
juridico para la firma electronica y para determinados servicios de
certificacion con el fin de garantizar el correcto funcionamiento del mercado
interior.

La presente Directiva no regula otros aspectos relacionados con la
celebracion y validez de los contratos u otras obligaciones legales cuando
existan requisitos de forma establecidos en las legislaciones nacionales o
comunitaria, ni afectan a las normas y limites, contenidos en las legislaciones
nacionales o comunitaria, que rigen el uso de documentos.

Articulo 2. Definiciones

A efectos de la presente Directiva, se entendera por:

1) «firma electrénica»: los datos en forma electronica anejos a otros datos
electronicos o asociados de manera légica con ellos, utilizados como medio

de autenticacion;

2) «firma electronica avanzadax»: la firma electronica que cumple los
requisitos siguientes:

a) estar vinculada al firmante de manera Unica;
b) permitir la identificacion del firmante;

c) haber sido creada utilizando medios que el firmante puede mantener bajo
su exclusivo control;

d) estar vinculada a los datos a que se refiere de modo que cualquier cambio
ulterior de los mismos sea detectable;

3) «firmantex: la persona que esta en posesion de un dispositivo de creacion
de firma y que actua en su propio nombre o en el de la entidad o persona
fisica o juridica a la que representa;

4) «datos de creacion de firma»: los datos uUnicos, tales como coédigos o
claves criptograficas privadas, que el firmante utiliza para crear la firma
electroénica;

5) «dispositivo de creacién de firma»: un programa informatico configurado o
un aparato informatico configurado que sirve para aplicar los datos de
creacion de firma;

6) «dispositivo seguro de creacién de firmax: un dispositivo de creacién de

firma que cumple los requisitos enumerados en el anexo lll;

7) «datos de verificacion de firma»: los datos, tales como cédigos o claves
criptograficas publicas, que se utilizan para verificar la firma electrénica;

8) «dispositivo de verificacion de firma»: un programa informatico
configurado o un aparato informatico configurado, que sirve para aplicar los
datos de verificacion de firma;

9) «certificadox»: la certificacion electrénica que vincula unos datos de
verificaciéon de firma a una persona y confirma la identidad de esta;

10) «certificado reconocido»: el certificado que cumple los requisitos
establecidos en el anexo | y es suministrado por un proveedor de servicios de
certificacién que cumple los requisitos establecidos en el anexo l;

11) «proveedor de servicios de certificacion»: la entidad o persona fisica o
juridica que expide certificados o presta otros servicios en relacion con la
firma electronica;

12) «producto de firma electrénica»: el programa informatico o el material
informatico, o sus componentes especificos, que se destinan a ser utilizados
por el proveedor de servicios de certificacion para la prestacion de servicios
de firma electronica o que se destinan a ser utilizados para la creacion o la
verificacion de firmas electronicas;

13) «acreditacion voluntaria»: todo permiso que establezca derechos y
obligaciones especificas para la prestacion de servicios de certificacion, que
se concederia, a peticion del proveedor de servicios de certificacion
interesado, por el organismo publico o privado encargado del establecimiento
y supervision del cumplimiento de dichos derechos y obligaciones, cuando el
proveedor de servicios de certificacion no esté habilitado para ejercer los
derechos derivados del permiso hasta que haya recaido la decisién positiva
de dicho organismo

Articulo 5. Efectos juridicos de la firma electrénica

1.Los Estados miembros procuraran que la firma electronica avanzada
basada en un certificado reconocido y creada por un dispositivo seguro de
creacion de firma:

a) satisfaga el requisito juridico de una firma en relacién con los datos en
forma electrénica del mismo modo que una firma manuscrita satisface dichos
requisitos en relacion con los datos en papel; y

b) sea admisible como prueba en procedimientos judiciales.

2.Los Estados miembros velaran por que no se niegue eficacia juridica, ni la
admisibilidad como prueba en procedimientos judiciales, a la firma electrénica




GACETA DEL CONGRESO 325

Lunes 28 de agosto de 2006

Pégina 45

por el mero hecho de que:
esta se presente en forma electronica, o
no se base en un certificado reconocido, o

no se base en un certificado expedido por un proveedor de servicios de
certificacion acreditado, o

no esté creada por un dispositivo seguro de creacién de firma.
Articulo 6. Responsabilidad

1.Los Estados miembros garantizaran, como minimo, que el proveedor de
servicios de certificacion que expida al publico un certificado presentado
como certificado reconocido o que garantice al publico tal certificado, sera
responsable por el perjuicio causado a cualquier entidad o persona fisica o
juridica que confie razonablemente en el certificado por lo que respecta a:

a) la veracidad, en el momento de su expediciéon, de toda la informacion
contenida en el certificado reconocido y la inclusién en el certificado de toda
la informacion prescrita para los certificados reconocidos;

b) la garantia de que, en el momento de la expedicion del certificado,
obraban en poder del firmante identificado en el certificado reconocido los
datos de creacion de firma correspondientes a los datos de verificacion de
firma que constan o se identifican en el certificado;

c) la garantia de que los datos de creacion y de verificacion de firma pueden
utilizarse complementariamente, en caso de que el proveedor de servicios de
certificacion genere ambos; salvo que el proveedor de servicios de
certificacion demuestre que no ha actuado con negligencia.

2.Los Estados miembros garantizaran como minimo que el proveedor de
servicios de certificacion que haya expedido al publico un certificado
presentado como certificado reconocido serd responsable por el perjuicio
causado a cualquier entidad o persona fisica o juridica que confie
razonablemente en dicho certificado por no haber registrado la revocacion del
certificado, salvo que el proveedor de servicios de certificacion pruebe que no
ha actuado con negligencia.

3.Los Estados miembros velaran por que el proveedor de servicios de
certificacion pueda consignar en un certificado reconocido limites en cuanto a
sus posibles usos, siempre y cuando los limites sean reconocibles para
terceros. El proveedor de servicios de certificacion no debera responder de
los dafios y perjuicios causados por el uso de un certificado reconocido que
exceda de los limites indicados en el mismo.

4.Los Estados miembros velaran por que el proveedor de servicios de
certificacion pueda consignar en el certificado reconocido un valor limite de

las transacciones que puedan realizarse con el mismo, siempre y cuando los
limites sean reconocibles para terceros. El proveedor de servicios de
certificacion no sera responsable por los perjuicios que pudieran derivarse de
la superacion de este limite maximo.

5.Las disposiciones de los apartados 1 a 4 se aplicaran sin perjuicio de la
Directiva 93/13/CEE, del Consejo, de 5 de abril de 1993,sobre las clausulas
abusivas en los contratos celebrados con consumidores. (DO L 95 de
21.4.1993, p. 29)

(Ver documento 36)
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Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio
electronico en el mercado interior (Directiva sobre el comercio
electronico) (DOCE L 178/11 de 17 julio 2.000).

CAPITULO 1. DISPOSICIONES GENERALES
Articulo 1. Objetivo y &mbito de aplicacion

1 .El objetivo de la presente Directiva es contribuir al correcto funcionamiento
del mercado interior garantizando la libre circulacion de los servicios de la
sociedad de la informacién entre los Estados miembros.

2. En la medida en que resulte necesario para alcanzar el objetivo enunciado
en el apartado 1 mediante la presente Directiva, se aproximaran entre si
determinadas disposiciones nacionales aplicables a los servicios de la
sociedad de la informacion relativas al mercado interior, el establecimiento de
los prestadores de servicios, las comunicaciones comerciales, los contratos
por via electronica, la responsabilidad de los intermediarios, los codigos de
conducta, los acuerdos extrajudiciales para la solucion de litigios, los
recursos judiciales y la cooperacion entre Estados miembros.

3. La presente Directiva completara el ordenamiento juridico comunitario
aplicable a los servicios de la sociedad de la informacion, sin perjuicio del
nivel de proteccion, en particular, de la salud publica y de los intereses del
consumidor, fijados tanto en los instrumentos comunitarios como en las
legislaciones nacionales que los desarrollan, en la medida en que nos
restrinjan la libertad de prestar servicios de la sociedad de la informacién.

4. La presente Directiva no establece normas adicionales de Derecho
internacional privado ni afecta a la jurisdiccion de los tribunales de justicia.

5. La presente Directiva no se aplicara:
a) en materia de fiscalidad;

b) a cuestiones relacionadas con servicios de la sociedad de la informacion

incluidas en las Directivas 95/46/CE y 97/66/CE;

c) a cuestiones relacionadas con acuerdos o practicas que se rijan por la
legislacién sobre carteles;

d) a las siguientes actividades de los servicios de la sociedad de la
informacion;

las actividades de los notarios o profesiones equivalentes, en la medida en
que impliqguen una conexién directa y especifica con el ejercicio de la
autoridad publica,

la representacion de un cliente y la defensa de sus intereses ante los
tribunales,

las actividades de juegos de azar que impliquen apuestas de valor monetario
incluidas loterias y apuestas.

6. La presente Directiva no afectara a las medidas adoptadas en el plano
comunitario ni nacional, dentro del respeto del Derecho comunitario, para
fomentar la diversidad cultural y linguistica y garantizar la defensa del
pluralismo.

Articulo 2. Definiciones
A efectos de la presente Directiva, se entendera por:

a) servicios de la sociedad de la informacion»: servicios en el sentido del
apartado 2 del articulo 1 de la Directiva 98/34/CE, modificada por la Directiva
98/48/CE;

b) “prestador de servicios”: cualquier persona fisica o juridica que suministre
un servicio de la sociedad de la informacion;

c) “prestador de servicios establecido”: prestador que ejerce de manera
efectiva una actividad econémica a través de una instalacion estable y por un
periodo de tiempo indeterminado. La presencia y utilizacion de los medios
técnicos y de las tecnologias utilizadas para prestar el servicio no constituyen
en si mismos el establecimiento del prestador de servicios;

d)’destinatario del servicio”: cualquier persona fisica o juridica que utilice un
servicio de la sociedad de la informacién por motivos profesionales o de otro
tipo y, especialmente, para buscar informacién o para hacerla accesible;

e)“‘consumidor”: cualquier persona fisica que actua con un propésito ajeno a
su actividad econémica, negocio o profesion;

f)*comunicacién comercial”: todas las formas de comunicacién destinadas a
proporcionar directa o indirectamente bienes, servicios o la imagen de una

empresa, organizaciéon persona con una actividad comercial, industrial,
artesanal de profesiones reguladas. No se consideran comunicaciones
comerciales en si mismas las siguientes:

los datos que permiten acceder directamente a la actividad de dicha
empresa, organizaciéon o persona y, concretamente el nombre de dominio o
la direccién de correo electroénico,

las comunicaciones relativas a los bienes, servicios o a la imagen de dicha
empresa, organizacion o persona, elaboradas de forma independiente de
ella, en particular cuando estos se realizan sin contrapartida econémica;

g)“profesion regulada”: cualquier profesion en el sentido o bien de la letra d)
del articulo 1 de la Directiva 89/48/CE del Consejo, de 21 de diciembre de
1988, relativa a un sistema general de reconocimiento de titulos de
ensefianza superior que sancionen formaciones profesionales de una
duracion minima de tres afios (DO L 19 de 24A.1989, p. 16), o de la letra o)
del articulo 1 de la Directiva 92/5I/CE del Consejo, de 18 de junio de 1992,
relativa a un segundo sistema general de reconocimiento de formaciones
profesionales que completa la Directiva 89/48/CE (DO L 209 de 24.7.1992, p.
25; Directiva cuya ultima modificacion la constituye la Directiva 97/38/CE de
la Comision (DO L 184 de 12.7.1997, p. 31)

h) “ambito coordinado”: los requisitos exigibles a los prestadores de servicios
en los regimenes juridicos de los Estados miembros aplicables a los
prestadores de servicios de la sociedad de la informacion a los servicios de la
sociedad de la informacion, independientemente de si son de tipo general o
destinados especificamente a los mismos,

1) El ambito coordinado se refiere a los requisitos que debe cumplir el
prestador de servicios en relaciéon con:

el inicio de la actividad de un servicio de la sociedad de la informacién, como
los requisitos relativos a cualificaciones, autorizaciones o notificaciones,

el ejercicio de la actividad de un servicio de la sociedad de la informacion,
como los requisitos relativos al comportamiento del prestador de servicios,
los requisitos en relacién con la calidad o el contenido del servicio, incluidos
los aplicables a publicidad y contratos, o los requisitos relativos a la
responsabilidad del prestador de servicios.

11) El @mbito coordinado no se refiere a los requisitos siguientes:

requisitos aplicables a las mercancias en si,

requisitos aplicables a la entrega de las mercancias,

requisitos aplicables a los servicios no prestados por medios electronicos.

(Ver documento 37)
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El comercio electrénico es tan solo una modalidad mercantil que busca
agilizar las relaciones comerciales existentes entre personas que se
encuentran distantes, y para ello, es necesario que se disminuya la
incertidumbre juridica derivada de la forma como se desarrolla dicha
modalidad.

Este capitulo pretende analizar algunas de las disposiciones que brindan la
certeza y confianza necesaria, para realizar comercio electrénico, asi como
analizar la forma como tales disposiciones han integrado el ordenamiento
juridico colombiano.

Antecedentes

A partir de la década de los noventa hubo una creciente tendencia por el uso
de las tecnologias de la informacién y la comunicacion en la practica
mercantil internacional, la cual adquiri6 unos alcances hasta entonces
insospechados, que llevaron a distintas disciplinas del conocimiento a
estudiar las condiciones en se desarrollaban las relaciones mercantiles
internacionales y los efectos juridicos que las mismas producian.

El desarrollo tecnolégico ha permitido agilizar y hacer muchos mas operante
la prestacion de los servicios y el intercambio de bienes tangibles o
intangibles, lo cual a resaltado la importancia de que nuestro pais incorporara
dentro de su estructura legal, normas que facilitaran las condiciones para
acceder a canales eficientes de derecho mercantil internacional, con el
proposito de contrarrestar los obstaculos encarnados en una deficiente y
obsoleta regulacion al respecto.

Antes de ser expedida la normativa sobre comercio electrénico en Colombia,
ya existian algunos intentos por tratar el tema y una leve aproximacion de la
legislacion a los aspectos relacionados con el comercio electrénico. Esos
antecedentes se remontan al afio de 1993 cuando el Gobierno Nacional
expidié el Decreto 663 de 1993, “por medio del cual se actualiza el estatuto
organico del sistema financiero y se modifica su titulaciéon y numeracion” el
cual prevé en el numeral 6 del articulo 127 y en el articulo 139, la viabilidad
del uso de los sistemas electronicos y del intercambio electrénico. Mas tarde,
en el afio de 1995, el Congreso de la Republica expidi6 la ley 222 por medio
de la cual se reform6 el codigo de comercio. En esta norma se dispuso la
posibilidad de llevar a cabo reuniones de accionistas sin que fuera necesaria
su presencia fisica y simultanea, siempre y cuando se cumplieran los
requisitos previstos en la Circular Externa 05/96 de la Superintendencia de
Sociedades. Posteriormente el Gobierno Nacional expediria el Decreto 2150,
“por medio del cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios, existentes en la Administracién Publica”, y se dispuso
en su articulo 26 que las entidades de la Administracion Publica deberian
habilitar sistemas de transmision electronica de datos para que los usuarios
enviaran o recibieran informacion requerida en sus actuaciones frente a la

Administracion y que en ningun caso las entidades publicas podrian limitar el
uso de tecnologias para el archivo documental por parte de los particulares,
sin perjuicio de sus estandares tecnoldgicos. Mas adelante se establecieron
disposiciones relacionadas con la factura electronica a través de la Ley 223
de 1995, el Decreto 1094 de 1996 y el Concepto de la Dian N° 40333 de
2000. Estos antecedentes tuvieron origen en la necesidad de permitir la
entrada de las tecnologias en el quehacer cotidiano de las empresas y de
dotarlas de instrumentos juridicos agiles y acordes con el desarrollo
tecnolégico y la dindmica mercantil del mundo, pero resultaron insuficientes
para responder a las exigencias de esa dindmica, razon por la cual fue
necesario observar y estudiar los debates juridicos y técnicos internacionales.

NORMATIVA COLOMBIANA SOBRE COMERCIO ELECTRONICO

Si bien existen varios antecedentes a la normativa colombiana sobre el uso
de tecnologias de la informacién y comunicacién, como lo dispuesto en el
mencionado Decreto 2150 de 1995, en la regulacién sobre la factura
electronica y en el articulo 251 del Cédigo de Procedimiento Civil, entre otros,
era preciso adelantar la labor de conformar un marco legislativo que
permitiera incluir los principios que rigen la materia, asi como zanjar toda
duda acerca de su validez juridica. A pesar de ello la incertidumbre generada
por el uso de la nuevas tecnologias llevo a que en el Gobierno Nacional se
planteara la posibilidad de adecuar principios universales sobre el tratamiento
de los mecanismos electrénicos en el entorno juridico colombiano, principios
que de ser adoptados por los distintos Estados con igual problematica,
contribuirian a reducir la brecha juridica existente y a armonizar y
homogeneizar el tratamiento juridico del comercio electronico.
Reconocimiento Juridico

En este orden de ideas, y teniendo como punto de partida las disposiciones
antes descritas, la ley busca satisfacer el objetivo que le dio origen: el
reconocimiento juridico de los mensajes de datos, al determinar en el articulo
5°, que no se negaran efectos juridicos, validez o fuerza obligatoria a todo
tipo de informacién por la sola razén que esté en forma de mensaje de datos.
Este articulo se encuentra directamente relacionado con la disposicion de la
Ley que admite los mensajes de datos como medios de prueba y les otorga
la misma fuerza probatoria que tienen los documentos previstos en el Codigo
de Procedimiento Civil. Como complemento, la Ley Estatutaria de la
Administracion de Justicia ha previsto en su articulo 95 que la tecnologia
debe estar al servicio de dicha administracion.

Estas dos disposiciones, (art. 5° y art. 10 de la Ley 527 de 1999) constituyen
el eje central de la norma y juntas son las llamadas a determinar la situacion
juridica de las relaciones dadas en el entorno digital, amparandolas de
validez y eficacia juridica, y de fuerza obligatoria y probatoria con base en el
principio de no discriminacién. De esta forma la norma cumple con el objetivo
de dar seguridad juridica a las transacciones realizadas a través de mensajes
de datos y genera la confianza y el respaldo suficientes para que se generen
dichas transacciones.

Seguridad Técnica contemplada en la Ley

La parte técnica de la Ley 527 sobre firma digital y entidades prestadoras de
servicios de certificacion establece condiciones adicionales de seguridad
técnica y juridica a las transacciones electrénicas, garantizando

confidencialidad, integridad, identificacion y autenticacion y no rechazo. Estos
cuatro pilares son los garantes de que las transacciones electrénicas cuenten
con la seguridad necesaria para su realizacion, los cuales son estudiados y
resueltos por la criptografia.

Con la confidencialidad se garantiza que los mensajes de datos lleguen
exclusivamente a las personas autorizadas para ello; con la integridad que el
mensaje de datos no sea interceptado y modificado durante el envio; con la
autenticacion y mediante el uso de una firma digital, (sistema de clave
publica) que se reconozca al titular de la firma y del mensaje; y, con el no
rechazo y a través del uso de los servicios de certificacion digital, se podra
tener claridad de que el destinatario del mensaje no desconocera su
recepcion y que el autor no negara su autoria.

Con respecto a la firma digital y sus efectos juridicos la ley presume que
cuando se hace uso de ellas en un mensaje de datos, el suscriptor tiene la
intencion de acreditar ese mensaje de datos y de ser vinculado con el
contenido del mismo. En ese sentido, una firma digital tendra la misma fuerza
y efectos que una firma manuscrita, siempre que cumpla con los requisitos
previstos en el paragrafo del articulo 28 de la Ley 527 de 1999.

De otro lado, se prevé la existencia de entidades de certificacion como
aquellas personas que autorizadas conforme a la ley, estan facultadas para
emitir certificados en relacion con las firmas digitales, asi como para ofrecer o
facilitar los servicios de registro y estampado cronolodgico de la transmision y
recepcion de mensajes de datos, entre otros posibles servicios que permita la
tecnologia.

(Ver documento 38)
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1. Normatividad

Desde hace varios afios, el progreso del comercio electrénico ha sido de gran
interés para Colombia pues constituye una alternativa de impulso a nuestro
desarrollo y crecimiento de la economia, asi como la manera de estar ser
competitivos a escala mundial. Previendo la necesidad de modernizar la
legislacion colombiana para incorporar una normatividad que ofreciera a los
usuarios de las tecnologias de la informacion unos lineamientos claros frente
a la esencia y los procedimientos que se utilizarian en este ambito, se
reconoci6 la necesidad de crear un contexto juridico que diera validez y
seguridad a las transacciones realizadas a través de mensajes de datos.

Asi, de manera pionera, Colombia adopté las recomendaciones realizadas
por la CNUDMI. Tras la aprobacién en esta Comision de la Ley Modelo de
Comercio Electronico en 1996 y nuestro ingreso como miembros en 1998, se
incorporaron al derecho colombiano los lineamientos en ella establecidos,
expidiéndose la Ley 527 del 18 de agosto de 1999, por medio de la cual se
definié y reglamenté el acceso y uso de los mensajes de datos del comercio
electronico y de las firmas digitales, se establecieron las entidades de
certificacion y se dictaron otras disposiciones al respecto. Adicionalmente, el
11 de septiembre de 2000 se expidi6 el Decreto 1747, mediante el cual se
reglamenta parcialmente la Ley de Comercio Electronico en lo relacionado
con las entidades de certificacion, los certificados y firmas digitales y el 26 de
octubre de 2000 la Superintendencia de Industria y Comercio expidio la
Resolucion 26930, definiendo los estandares para la autorizacion y

funcionamiento de entidades certificadoras y auditores. Adicionalmente, se
expidié en octubre del afio pasado la Resolucién 307 de la Comision de
Regulacién de Telecomunicaciones, estableciendo una tarifa plana para el
servicio de Internet; mediante la Ley 599 de julio de 2000 se modificd el
Codigo Penal, incluyendo disposiciones que determinan la violacion a la
intimidad, reserva e interceptacion de comunicaciones como delitos, lo cual
es ampliamente aplicable a la informacién contenida y divulgada por medios
electronicos.

a. Ley 527 de 1999

Esta ley determina como ambito de aplicacion todo tipo de informacion en
forma de mensaje de datos (salvo en obligaciones contraidas por el Estado
en convenios o tratados internacionales y en advertencias escritas que, por
disposicion legal, deban ir impresas en productos debido al riesgo que
implica su comercializacion, uso o consumo) y define conceptos basicos
como mensajes de datos (la informacién generada, enviada, recibida,
almacenada o comunicada por medio electrénicos, 6pticos o similares como
el Intercambio Electréonico de Datos —EDI- Internet, correo electrénico, el
telegrama, teles o telefax, entre otros), comercio electrénico (los asuntos que
surjan de toda relacién comercial, sea o no contractual, estructurada a partir
de uno o mas mensajes de datos o de cualquier otro medio similar), firma
digital (definida como un valor numérico que se adhiere a un mensaje de
datos y que determina que se ha obtenido con la clave del iniciador y que el
mensaje inicial no ha sido modificado), Entidad de Certificacion (aquella
persona que estad autorizada y facultada para emitir certificados en relacion
con las firmas digitales de las personas, ofrecer o facilitar los servicios de
registro y estampado cronolégico de la transmision y recepcion de mensajes
de datos y cumplir otras funciones relativas a las firmas digitales),
Intercambio Electrénico de Datos, EDI (la transmision electronica de datos de
una computadora a otra, estructurada bajo normas técnicas convenidas) y
Sistema de Informacién (todo sistema utilizado para generar, enviar, recibir,
archivar o procesar mensajes de datos). De esta manera, se establece que
no se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de
informacion por la sola razén de que esté en forma de mensaje de datos.

Los puntos mas importantes introducidos mediante esta ley son:

« Requisitos juridicos de los mensajes de datos: la ley determina la obligacion
de aceptar los mensajes de datos como documentos, registros o informacion
solicitada por las normas, siempre y cuando sea accesible para posterior
consulta y se garantice su integridad (permanece el contenido original, de
manera completa e inalterada). De requerirse una firma, debe entenderse
satisfecho este requisito con un mensaje de datos que permita identificar al
iniciador, su aprobacién sobre el contenido del dato y la no alteracion del
mensaje original, mediante un método confiable y apropiado; es decir que la
ley solicita que se garantice la confidencialidad, integridad y autenticacion del
contenido del mensaje de datos. Adicionalmente, los mensajes de datos
seran admisibles como medio de prueba y en ninguna actuacion
administrativa o judicial se podra negar eficacia, validez o fuerza obligatoria o
probatoria a la informacién consignada en un mensaje de datos por el simple
hecho de ser un mensaje de datos; para su valoracion deberan emplearse los
criterios establecidos para todas las pruebas.

« Comunicacion de los mensajes de datos: teniendo en cuenta que existen
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unos procedimientos determinados para identificar la veracidad del iniciador,
se entiende que un mensaje ha sido enviado y proviene de él cuando este
procedimiento se cumple y se identifica la identidad del iniciador, cuando
actla una persona facultada por el mismo o cuando el iniciador (o en su
nombre) programa un sistema de informacién que operar automaticamente.
En las relaciones entre el iniciador y el destinatario de un mensaje de datos,
no se negaran efectos juridicos, validez o fuerza obligatoria a una
manifestacion de voluntad u otra declaracion; la oferta y aceptacion de un
contrato podran ser expresadas por medio de un mensaje de datos. Las
partes pueden acordar que se acuse recibo, por medio del cual se presumira
que el destinatario ha recibido el mensaje de datos; sin embargo, esto no
implica que el mensaje de datos corresponda al mensaje recibido, salvo que
se indique en el acuse de recibo que el mensaje cumple con los requisitos
técnicos convenidos o enunciados en alguna norma.

« Expedicion, recepcion y lugar: salvo acuerdo en contrario, un mensaje de
datos se tiene por expedido cuando ingrese en un sistema de informacién
que no esté bajo control del iniciador o de la persona que envié el mensaje
en su nombre. Asi mismo y si el destinatario ha designado un sistema de
informaciéon para la recepcion, el momento de recepcion del mensaje de
datos sera en el momento en que este ingrese en el sistema de informacion
designado o en el momento en que el destinatario recupere el mensaje de
datos, de haber sido enviado a otro sistema; si no se ha designado un
sistema de informacién, la recepcion tendra lugar cuando el mensaje de
datos ingrese a un sistema de informacién del destinatario. EI mensaje de
datos se entiende expedido en el lugar donde el iniciador tenga su
establecimiento y por recibido el lugar donde el destinatario tenga el suyo; si
las partes tienen mas de un establecimiento, sera el que guarde mas
estrecha relacion con la operacion subyacente o su establecimiento principal,
si no existe operacion alguna. Si no tienen establecimiento, se tendra en
cuenta su lugar de residencia habitual.

« Incorporacién por remision: cuando en un mensaje de datos se haga
remision total o parcial a directrices, normas, estandares, acuerdos,
clausulas, condiciones o términos faciimente accesibles con la intencion de
incorporarlos como parte del contenido o hacerlos juridicamente vinculantes,
se presume que esos términos estan incorporados por remision a ese
mensaje de datos, salvo acuerdo en contrario.

« Comercio electronico en transporte de mercancias: cuando la ley requiera
que se lleven a cabo por escrito o mediante documento emitido en papel
actos como la notificacién del clausulas y condiciones del contrato, la
promesa de entrega de las mercancias, la indicacién de las marcas, nimero,
cantidad, peso de las mercancias, la concesién, adquisicion, renuncia,
transferencia o negociacion de algin derecho sobre mercancias, entre otros,
quedara satisfecho dicho requisito cuando se lleve a cabo por medio de uno
0 mas mensajes de datos, lo cual no afectara los derechos y obligaciones de
las partes.

« Firmas Digitales: cuando se fije una firma digital en un mensaje de datos, se
presume que el suscriptor tenia la intencién de acreditar ese mensaje y ser
vinculado con su contenido; la firma digital tendra la misma fuerza y efectos
que la firma manuscrita si es Unica a las persona que la usa, es susceptible
de ser verificada, esta bajo control de la persona que la usa, esta ligada a la
informacién o mensaje inalterados y estad conforme a las reglamentaciones

del gobierno.

« Entidades de Certificacion: la ley establece que podran ser entidades de
certificacion las personas juridicas, publicas o privadas, nacionales o
extranjeras y las camaras de comercio, que previa solicitud sean autorizadas
por la Superintendencia de Industria y Comercio al cumplir con los requisitos
establecidos por el gobierno y contar con la capacidad econdmica y
financiera suficiente para prestar los servicios correspondientes, contar con la
capacidad y elementos técnicos necesarios para la generacién de firmas
digitales, la emision de certificados sobre la autenticidad de las mismas y la
conservacion de mensajes de datos y que los representantes y legales
administradores no sean personas condenadas a penas privativas de la
libertad (excepto por delitos politicos culposos) o suspendidas en el ejercicio
de su profesion por falta grave contra la ética. Estas entidades podran emitir
certificados sobre las firmas digitales y la verificacién respecto de la
alteracion entre el envio y la recepcion del mensaje de datos y ofrecer
servicios de registro y estampado cronolégico y de archivo y conservaciéon de
mensajes de datos, en contraprestacion de una remuneracion establecida por
estas entidades.

« Certificados: los certificados, ademas de estar digitalmente firmados por la
entidad, deberan contener nombre, direccion y domicilio del suscriptor,
identificacion del suscriptor nombrado en el certificado, clave publica,
metodologia para verificar la firma y numero de serie del certificado. De esta
manera y salvo acuerdo entre parte, se entiende que un suscriptor ha
aceptado un certificado cuando la entidad, a solicitud de este, lo ha guardado
en un repositorio; el suscriptor podra solicitar a la mismo entidad la
revocacion del mismo por voluntad propia, pero sera obligado a hacerlo en el
evento de pérdida o peligro a uso indebido de su clave privada, so pena de
responsabilidad. Se establece que los certificados de firmas digitales emitidos
por entidades de certificacion extranjeras podran ser reconocidos en los
mismo términos por las entidades de certificacion nacionales, siempre y
cuando sean reconocidos por una entidad de certificacion que garantice la
regularidad de los detalles del certificado, su validez y vigencia.

« Suscriptores de firmas digitales: estas personas tienen el deber de recibir o
generar la firma digital, suministrar la informaciéon que requiera la entidad de
certificacion, mantener el control de la firma digital y solicitar oportunamente
la revocacién de los certificados. Asi mismo seran responsables por la
falsedad, error u omisién en la informacién suministrada a la entidad de
certificacion y por incumplimiento de sus deberes.

« Superintendencia de Industria y Comercio: esta entidad ejercera las
facultades que le han sido asignadas respecto a las entidades de
certificacion, asi como autorizar la actividad de las entidades de certificacion,
velar por el funcionamiento y eficiente prestacion del servicio por parte de
estas, realizar visitas de auditoria, revocar o suspender la autorizacion para
operar como entidad de certificacion, solicitar la informacién pertinente par el
ejercicio de sus funciones, imponer sanciones a las entidades que no
cumplan con sus obligaciones, ordenar la revocacion de certificados cuando
la entidad de certificacién los emita sin cumplimiento de los requisitos,
designar los repositorios y entidades de certificacion, emitir certificados en
relaciéon con las firmas digitales de las entidades de certificacion, e impartir
instrucciones sobre el adecuado cumplimiento de las normas a las cuales
deben sujetarse las entidades de certificacion. Adicionalmente, podra

imponer sanciones a las entidades de certificacion, segin la naturaleza y
gravedad de la falta.
3. Cultura

A nivel cultural encontramos en Colombia y en América Latina en general, un
grave problema; nuestra cultura no cree en los mecanismos impersonales de
comercio, pues no existe plena confianza en los mecanismos alli utilizados.
Como un ejemplo de esto observamos que la cultura de la compra por
teléfono o por catalogo es nula y tan solo un pequefio porcentaje de la
poblacién ha realizado alguna vez este tipo de compras. Esta caracteristica
cultural implica una dificil situacién pues la implementacién de una economia
virtual, basada en el comercio electronico implica un cambio en la cultura de
nuestro pais. Sin embargo, esto se esta haciendo poco a poco, al darle mas
seguridad al sistema e implementar incentivos que lo hagan més atractivo a
la poblacion.

Considerando que las barreras al comercio electrénico, asi como las
restricciones al mercado de equipos y sistemas en los que se basa y a las
transacciones realizadas por via electronica, el gobierno ha instaurado una
serie de incentivos para atraer usuarios a la tecnologia de la informacion y ha
venido eliminando situaciones que generen barreras a este tipo de comercio.
Asi, se han reducido aranceles y han eliminado y agilizado procedimientos
(mediante la ley antitrdmites) que pueden ser realizados via electrénica en la
actualidad. Mediante la ley 633 de 2000 se exonera del impuesto sobre las
ventas a los computadores personales hasta por un valor CIF de mil
quinientos doélares (US$ 1,500), durante los afios 2001, 2002 y 2003; la
Direccién de Impuestos y Aduanas Nacionales esta desarrollando un
programa llamado Sistema Global de Informacion Aduanera Siglo XXI, con
miras a disminuir los procedimientos aduaneros exigidos en Colombia.
Adicionalmente, Bancoldex, el Banco Colombiano de Comercio Exterior,
ofrece una linea de crédito especial para Pymes que quieran invertir y
desarrollar su TIC, al igual que entidades como Proexport, IFl, Colciencias.

A nivel mundial esta tendencia también se observa con la posicién que se ha
mantenido sobre el no gravamen arancelario para el flujo transfronterizo de
bits, la cual se espera mantener indefinidamente.

Sin embargo, hemos observado que mas que limitaciones arancelarias y de
tramites, las limitaciones de capacidad de compra y la escasez en la claridad
sobre los beneficios o la conveniencia de la utilizacion de los computadores y
las TIC por parte de millones de usuarios potenciales no vinculados a ellas
constituyen el verdadero problema.

(Ver documento 39)
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tenido la regién en esta materia, y a la vez un gran potencial de crecimiento
para los préximos afios.

Al observar las cifras de Colombia, se aprecia que el pais posee un 4,9% de
los usuarios de Internet de América Latina, lo cual se considera bajo si se
tiene en cuenta que su poblacién equivale al 8,4% de la regiéon. Este
comportamiento contrasta con paises como Chile y Argentina, cuya
penetracién de Internet porcentual en la regién es superior a la de su
poblacion.

(Ver documento 40)
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Internet

Durante los ultimos 5 afios, el crecimiento de usuarios de Internet en América
Latina fue equivalente al 302%, alcanzando un total de 72,8 millones de
usuarios13, que en conjunto representan una penetracion regional del 13,3%.
Los anteriores valores son una clara muestra del importante avance que ha
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